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Capitulo 1. Acceso a la consola

La consola es la cara visible de IBM Endpoint Manager y el operador la utiliza
para supervisar y reparar los sistemas de la red que ejecutan el cliente de IBM
Endpoint Manager. Para empezar a utilizar la consola, tendra que estar autorizado.
Hay dos tipos de usuario de consola:

Operadores, que gestionan las operaciones cotidianas del programa, incluida la
gestion y la implementacién de Fixlets y acciones, dependiendo de los derechos
de administracién asignados por un administrador del sitio o un operador
maestro.

Operadores maestros, que son los operadores con la autorizaciéon adicional para
asignar derechos de administracién a otros operadores de la consola. Los
operadores maestros también pueden:

— Crear nuevas configuraciones de sistema, lo cual permite etiquetar a los
clientes para diversas agrupaciones.

— Crear o editar propiedades recuperadas, que se utilizan para filtrar y ordenar
los sistemas.

— Cambiar el intervalo de la sefal del cliente de IBM Endpoint Manager, para
optimizar el rendimiento del programa.

— Suscribirse o darse de baja de sitios.

— Crear acciones personalizadas (si se seleccion6 dicha opcién para esta
implementacion).

Una vez que tenga sus credenciales, estara listo para utilizar la consola:

1.

Para iniciar la consola, efecttie una doble pulsacién en su icono de escritorio o
selecciénelo en el mentd Programas: Inicio / Programas / IBM Endpoint
Manager / Consola de IBM Endpoint Manager.

Inicie una sesién en la consola utilizando una de las siguientes notaciones para
el nombre de usuario:

nombre_usuario
nombre_usuario@dominio
dominio\usuario

Después de inicializar el sitio de acciones, se abrira la consola y comenzaré a
importar los Fixlets. Cuando termina, envia los Fixlets a los clientes instalados,
que los evaltian y devuelven los resultados. Este proceso puede tardar unos
minutos.

Autenticacion de la consola mediante credenciales de sesion de

Windows

Puede iniciar una sesion en la consola de IBM Endpoint Manager utilizando sus
credenciales de usuario de Active Directory de Windows si se cumplen las
condiciones siguientes:

© Copyright IBM Corp. 2010, 2015

Ha integrado IBM Endpoint Manager con el dominio de Active Directory tal
como se describe en [“Cémo afadir Active Directory” en la pagina 72}

El sistema donde esta instalada la consola de IBM Endpoint Manager pertenece
al dominio de Active Directory.

Su ID de usuario estd definido como:



— Operador de IBM Endpoint Manager, con las autorizaciones necesarias para
utilizar la consola.

— Usuario del dominio de Active Directory en el sistema donde estd instalada la
consola.

Si se cumplen esas condiciones, cuando inicia una sesién en la consola, la ventana
de inicio de sesién muestra sus credenciales de dominio y puede pulsar Iniciar
sesién para entrar en la consola.

b Login to IBM Endpoint Manager E

SEerver:

I'lemseruer ke, test, com j

Lzer name:
| TEM.TEST.COMibestuser

Password;
[l

v Use Windows session credentials

Laogin I ik |

Introduccion a la interfaz de usuario de la consola de IBM Endpoint

Manager

La ventana de consola principal de IBM Endpoint Manager incluye un panel a la
izquierda que contiene botones y arboles de navegacién, llamado Panel del
dominio. Esta disefiado para agrupar contenido en colecciones pertenecientes a los
dominios de operador especificos, como parches de software, proteccién contra
malware, administracién de energia, etc. Después de elegir un dominio y se han
seleccionado los temas del arbol de navegacién, aparece una lista de contenidos
relacionados a la derecha. De esta lista, se pueden seleccionar elementos especificos
para una vista mas detallada en el area de trabajo debajo de la lista. Esta es una
lista simplificada de algunas de las caracteristicas que puede encontrar en una
sesion tipica:

Panel de dominio
Este panel ofrece una vista de alto nivel del extenso contenido, que le
permite subdividir rdpidamente la informacién por las principales
funciones de TI. Dentro de cada dominio, este panel presenta drboles de
navegacion que facilitan el zoom en Fixlets, informes, analisis y otros
contenidos. Este panel se puede subdividir en secciones, dependiendo del
estilo del dominio. Algunas de estas secciones pueden incluir:

Filtros de contenido
Si existe, esta seccién se mostrard en la parte superior y ofrece
varios filtros de contenido e informes que son parte del dominio
seleccionado. Pulse el icono divulgacién situado a la izquierda
(puede ser un tridngulo o un signo "+") para generar un arbol de
navegacion que le permite refinar sus elecciones.

Contenido general
Esta seccién permite navegar por todo el contenido del dominio. El
contenido puede incluir Fixlets, tareas, acciones, andlisis y sistemas,
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todos ellos recopilados de varios sitios. Pulse el icono de
divulgacioén situado a la izquierda (puede ser un tridangulo o un
signo "+") para abrir el arbol.

Botones de dominio
En la parte inferior del Panel de dominio, estos botones representan el
conjunto de dominios que estdn disponibles actualmente para usted. Al
suscribirse a un sitio, éste se introduce automaticamente en el dominio
adecuado. Si se requiere un nuevo dominio, se afiadira un botén para ello
a este grupo. En la parte inferior de los botones hay un control que
permite ajustar el nimero de botones que se mostraran.

Barra de herramientas de la Consola
Esta barra de herramientas permite navegar hacia atrds y adelante por los
elementos que ha seleccionado en el drbol de navegacién del Dominio.
Estos botones Atras y Adelante acttian como los de un navegador y son
un medio fundamental para navegar por el contenido. Ademas, hay
botones que le permiten mostrar los elementos que ha ocultado y los
elementos que no son actualmente relevantes para cualquiera de sus
clientes (esto permite ver todo el contenido disponible con fines de
investigacién o clonacién). También hay un botén de actualizacién que
volvera a cargar el contenido de la base de datos para su visualizacién en
la consola.

Panel de lista
Esta es una lista de los elementos especificados por los filtros de
contenidos y los arboles de navegacion del Panel de dominio. Para ordenar
esta lista, pulse los encabezados de columna y para reorganizar los
encabezados arrdstrelos a la izquierda o derecha. Ademas, puede pulsar el
botén derecho del ratén en los encabezados para abrir un mend emergente
que contiene una lista de todos los campos posibles. Marque los que desee
utilizar como encabezados.

Meni contextual
Se trata de un mend que se abre al pulsar el botén derecho en cualquier
elemento de una lista. Cada lista tiene un mentu contextual diferente.

Barra de herramientas de drea de trabajo
Esta barra contiene botones sensibles al contexto que pueden ejecutar
varias acciones en funcién del contenido del area de trabajo actual.
También contiene dos iconos, superior derecha, que permite maximizar o
separar un documento especifico. La separacion le permitira examinar mas
de un documento a la vez.

Area de trabajo
Debajo del panel de lista y la barra de herramientas del area de trabajo,
estd el area de trabajo. Al pulsar un elemento del panel de listas, la consola
abrird un documento detallado en esta ventana. Por ejemplo, en la lista
siguiente se describen los elementos de un Fixlet:

Fichas de documento
Cada tipo de documento tiene un conjunto exclusivo de fichas que
lo acompanfan. Para un Fixlet, las fichas incluyen elementos como
Descripcion, Detalles, Sistemas aplicables e Historial de acciones.

Fixlet Si se abre un Fixlet desde la lista, se selecciona la ficha Descripcion
predeterminada y el documento de Fixlet explica el problema en
inglés.
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Boton de accién
Un documento de Fixlet suele contener al menos una accion,
representada por un vinculo en el area de trabajo (también
disponible desde el botén Llevar a cabo accion en la barra de
herramientas de la zona de trabajo). Pulse él para implementar la
accion en toda la red.

A continuacién, se muestra una captura de pantalla de una sesién tipica. Se ha
seleccionado un subconjunto de Fixlets y tareas desde el drbol de navegacion del
Dominio y el usuario ve la descripcién de una tarea abierta desde el panel de lista:

Panel de dominio Barra de herramientas Panel de lista Meni contextual
de la Consola

Tools

Help

" Show Hidden Content Show Non-Relevant Content | ' Refresh Console
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> (5 By Source /% Take Action~ | # Edit | Copy '+ Export | Hide Locally Hide Gl
1> (2] By Source Release — Take Default Action...
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Botones de Barra de herramientas Area de trabajo
dominio de area de trabajo

Por lo general, el flujo de trabajo procede desde el Panel de dominio al Panel de
lista. Tras seleccionar un elemento desde esa lista, siga las instrucciones del area de
trabajo para completar la tarea.

Su manera de proceder depende del tipo de contenido. Los Fixlets describen
problemas que se han descubierto en uno o varios clientes. Los anélisis presentan
la informacién recopilada en los clientes de la red. La rama de sistema del arbol le
permite examinar clientes especificos bajo su control.

Por ejemplo, si selecciona Fixlets desde el Panel de dominio, aparecerd una lista de
los Fixlets relevantes en el panel de lista. Seleccione uno de la lista y se mostrard
en el area de trabajo inferior. El documento de Fixlet le presentard una explicacion
clara y breve de un problema que esté afectando actualmente a sus clientes. Si lo
desea, puede inspeccionar el c6digo subyacente que se utiliza en las expresiones de
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aplicabilidad y las acciones propuestas pulsando la ficha Detalles. Cuando haya
decidido implementar la accién en los sistemas afectados, pulse la accién
(representada por un botén en la barra de herramientas o un hipervinculo en el
area de trabajo) y siga las instrucciones. Tras implementar la accién, los clientes
afectados se reparardn y ya no informaran de ese problema. En ese momento, el
Fixlet desaparecera de la lista de Fixlets relevantes.

Puede configurar las preferencias que rigen cémo de sensible y segura desea que
sea su red. Para ajustar los valores predeterminados, seleccione Preferencias en el
ment Archivo.

Flujo de trabajo de un operador de consola de ejemplo

IBM Endpoint Manager es un programa potente y repleto de funciones que puede
parecer abrumador para un usuario nuevo. Afortunadamente, una vez que se
domina el flujo de trabajo tipico, su utilizacién se hace sencilla e intuitiva. Vamos a
analizar un ejemplo de sesion:

1. Inicie la consola de IBM Endpoint Manager.

2. Desde el Panel de dominio de la izquierda, pulse el botén Todo el contenido,
que nos permite ver todos los sitios suscritos. A continuacién, pulse el elemento
Fixlets y tareas situado en la parte superior del Panel de dominio. A
continuacion, esto mostrara una lista de los Fixlets y tareas que son
actualmente aplicables a su red en el Panel de lista de la derecha.

File Edit View Go Tools Help
‘el Back * B Forward « | ¥ Show Hidden Content ¥ Show Mon-Relevant Content | 1 ¥Refresh Console
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s r;]:l,:;) 2 | | MS09-037: Vulnerabilities in Microsa... Critical Patches for Win... 1/2 0
<LJn5pec|f|ed)' IMS509-041: Vulnerability in Workstati... Maoderate Patches forWin... 1/2 ]
N/A 67) £ | M309-044: Vulnerabilities in Remote...  Critical Patches for Win... 1/2 ]
Unspecified (1] MS503-048: Vulnerabilities in Windo...  Critical Patches for Win.. 1/2 1]
Low (57) ‘ MS508-051: Vulnerabilities in Windo..,  Critical Patches for Win.. 1/2 ]
Moderate (156 M503-056: Vulnerabilities in Windo...  Important Patches for Win... 1/2 0
» B Important (195'— M503-059: Vulnerability in Local Sec..  Important Patches for Win... 1/2 ] 2
» & Critical (50) E:‘.i’“ R P R i 2 .
> £ By Site = —mers e
2 ﬁ By Category Fixlet: M509-037: Vulnerabilities in Microsoft Active Template Library (ATL) Could Allow Remote Code Exe... o O
» [ By Source | (;{’Takenctionv | # Edit | Copy =% Export | Hide Locally Hide Globally | ¥ Remove
B By SourceRelease |
b '—B Fixlets Only (1.884) Description | Details | Applicable Computers (1) | Action History (0)|
15 Tasks Only (93) A -
= 1 | 2 1
- - Description ‘ - ‘
0 QECONTEIE Microsoft has released a security update that resolves several privately B
y reported vulnerabilities in Microsoft Active Template Library (ATL). The
@ BigFix Management s vulnerabilities could allow remote code execution if a user loaded a specially
-~ M crafted component or control hosted on a malicious website. Users whose
‘I. Patch Management Ws are configured to have fewer user rights on the system could be
e less iMpacted than users who operate with administrative user rights.
@—* Systens MEgae After downloading and installing this update, affected computers will no
o longer be susceptible to these vulnerabilities. i

3. En el Panel de lista, pulse un Fixlet de interés. Se abrird el documento
correspondiente en el area de trabajo situada debajo de la lista. Es el texto del
Fixlet, que le ofrecera la informacién que necesita para decidir la
implementacién junto con las acciones especificas que tomar.
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Description | Details | Applicable Computers (1) | Action History (D) |

»

Description

This update resolves a problem that can cause programs that use
the Outook View Control with Forms 2.0, such as Microsoft Office
Outiook with Business Contact Manager, to stop fundctioning as
expected after Security Update for Microsoft Office Cutlook 2007
(KB%7 2363) 15 installed.

MNote: Affected computers may report back as 'Pending Restart’
once the update has run successfully, but will not report back
their final status until the computer has been restarted.

MNote: Some Office updates will force the affected computer to
restart without displaying a warning massage if Office
apphcations are opan whean this update is run. To prevent this
from happening, shut down all Office applications prior to applying
this update.

ME

File Size: 814.90 KB

Actions
® Click hers

® Click here tow

initiate the deployment process

Microsoft Security Bullatin MS09-060.

® Click here for inform

on troubleshooting Office patches

4. En la parte inferior del mensaje encontrard uno o varios enlaces que iniciardn
las acciones para reparar los sistemas afectados. Pulse la acciéon que parezca
mas apropiada. Se abrird un cuadro de didlogo Llevar a cabo una accién.

47 Toke Action = R |
LB T 74 554: Security Update for Microsoft Office 2003 Create in domain: l.rul Content v|
Preset: [Dn.-fault v||___5|qwuniyp:ﬁonglpr:5=h Save Preset. | Delete Preset..

Target |Ewscution | Users | Messages | Offer | Post-Action | Applicability | Success Criteria | Action Seript|

Target:
@ Specific computers selected in the list below
0 All computers with the property values selected in the tres below
1 The computers specified in the list of names below (one per ling)

- [ Applicable Computers (1) | Computer Ma.. | 05 cPU LastReport Ti.. | Locked
FINAMCE WinP Medi... 3400 MHz Pen.. 12/1/2010 10:4... Mo

5. Utilice la pestaiia Fijar objetivos para seleccionar cualquier subconjunto de
sistemas afectados que desee fijar como objetivo para la accién. Existen varias
técnicas para la implementacién de acciones:

Sistemas especificos seleccionados en la lista siguiente

El primer botén para fijar objetivos le permite seleccionar los sistemas
que desee desde el panel situado abajo a la derecha, que enumera todos
los sistemas para los que el Fixlet es actualmente relevante. El ment del
botén derecho del ratén le permite seleccionar todos los sistemas de la
lista. Esta técnica limita la accién de Fixlet a la lista especificada.
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Todos los sistemas con los valores de propiedad seleccionados en el siguiente

arbol. Elija el segundo botén para llevar a cabo acciones en los sistemas con
un conjunto de propiedades especificadas. Hasta la caducidad del
periodo de accién, cada vez que un sistema cumpla las propiedades
especificadas, éste se fijard como objetivo. Al igual que con todas las
acciones, solo los sistemas afectados recibiran la accién.

Los sistemas especificados en la siguiente lista de nombres
Seleccione el tercer botén para especificar una lista de sistemas.

6. Ultilice el resto de las pestafias para preparar su accioén, incluidas las
programaciones de ejecucién, los mensajes del cliente, secuencias de comandos
adicionales, etc. y, a continuacién, pulse el botén Aceptar. Para obtener mds
informacién, consulte el articulo sobre el didlogo Llevar a cabo accién.

7. Cuando haya proporcionado su contrasefia, la accién de Fixlet se implementara
en toda su red y se aplicard de forma especifica a los sistemas que lo necesite,
segtn los filtros que haya configurado.

Este es el proceso que utilizara habitualmente para el mantenimiento y la
reparacion de los sistemas. A medida que explore la interfaz, descubrira que
también le puede ayudar a solucionar problemas de seguridad, a hacer un
inventario de sistemas, a gestionar sus usuarios y a mantener una traza de
auditoria detallada de cada parche y actualizacién. Por diferentes que sean estas
tareas son, todas se llevan a cabo con un flujo de trabajo similar. Se recomienda
que experimente para aprender mds sobre las capacidades de esta interfaz.
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Capitulo 2. Fixlets y tareas

Introduccion a los Fixlets y tareas

Fixlets y tareas son fundamentales en IBM Endpoint Manager. Con las
declaraciones de aplicabilidad, pueden dirigirse a sistemas especificos, reparando
solo aquellos clientes de IBM Endpoint Manager afectados por un problema.
Ambos incluyen un script de accién que puede solucionar el problema con una
sola pulsacién del raton.

Los Fixlets y las tareas difieren principalmente en cémo se resuelven.

¢ Un Fixlet se desencadena por medio de una clausula de aplicabilidad que
detecta una vulnerabilidad. Cuando se invoca una accién para resolver la
vulnerabilidad, el Fixlet automaticamente pierde la aplicabilidad y, por lo tanto,
ya no es aplicable a ese cliente de IBM Endpoint Manager especifico. Cuando las
acciones de Fixlet se propaguen por su red, puede seguir su progreso con la
consola, Web Reports y la herramienta de visualizacién. Cuando todos los
clientes de IBM Endpoint Manager de la red estén reparados, el mensaje de
Fixlet ya no serd relevante y desaparecerd de la lista. Si el problema se repite, el
Fixlet se vuelve a mostrar en la lista, preparado para volver a abordarlo.

* Las tareas incorporan un o mas scripts de accién que pueden ayudarle a ajustar
los parametros o a ejecutar las tareas de mantenimiento. Por lo general, sigue
siendo relevante hasta que se hayan ejecutado todos los pasos de su script de
accién. Las tareas estan disenadas para realizar una reaplicacion y, en
consecuencia, suelen ser mas duraderas.

Tanto los Fixlets como las tareas pueden incluir una accién predeterminada, que
permitira implementarla con sélo pulsar la lista. Ambas pueden agruparse en
lineas de base, lo que permite mayores niveles de automatizacion. Si crea una
Linea base de Fixlets o tareas que contienen acciones predeterminadas, podra
convertir la tediosa tarea de mantener una directiva de la empresa o un entorno
operativo comudn en una sencilla operaciéon que se puede realizar con una sola
pulsacién. En el funcionamiento habitual, la aplicabilidad del Fixlet contribuye a la
aplicabilidad general de la linea base; la aplicabilidad de la tarea no contribuye. De
un modo similar, las acciones creadas a partir de una linea base pueden estar
compuestas por acciones de Fixlet y de tareas, y normalmente sélo la aplicabilidad
de las acciones de Fixlet contribuye a la decisién de ejecutar el grupo. Fixlets y
tareas tienen caracteristicas propias que los definen. En la tabla siguiente se
resumen las diferencias:

Mensaje de Fixlet Tarea
Interpretacion de la La méquina estd en un Una accién estd disponible
aplicabilidad: estado remediable para ejecutarse en este
contexto

Para asegurar el éxito de la | La aplicabilidad pasa a tener |La accién se ejecuta hasta su

solucion: el valor false finalizacion
(Contribuye a la St No
aplicabilidad de la linea

base?

(Contribuye a la ejecucién de | S No

la accién de grupo?
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Siempre que lo desee podré abrir un Fixlet o una tarea para inspeccionar las
expresiones de aplicabilidad subyacentes que se utilizan para marcar como
objetivos a los clientes, asi como los scripts de accion que estan disefiados para
resolver este problema. El lenguaje es legible para darle un alto grado de confianza
tanto en la aplicabilidad del disparador y la eficacia de la accién correctiva.
También puede ver exactamente qué sistemas de la red se ven afectados por cada
Fixlet o tarea. Cuando se haya propagado, podra ver el progreso y el historial
actualizado de las acciones llevadas a cabo cliente por cliente.

Diferencias entre Fixlets y tareas

Si mira los detalles en la definicién de Fixlet y la definicion tarea en la consola de
IBM Endpoint Manager, vera las mismas entradas. Lo que las diferencia son el
ambito y el comportamiento predeterminado.

Relacionado con el ambito:

* Los Fixlets se utilizan para solucionar la falta de conformidad con las reglas
aplicadas, es decir, un Fixlet parte de una condicién "interrumpida" conocida y
la soluciona.

* Las tareas son los elementos de configuracion que se ejecutan, es decir, una tarea
parte de una "condicién no necesariamente interrumpida" y la cambia por otro
"elemento no necesariamente solucionado".

Por ejemplo:
* Un Fixlet puede ser Update AntiVirus definition.

e Una tarea puede ser Run Antivirus scan.

Relacionado con el comportamiento predeterminado:

* Cuando un Fixlet finaliza su script de accién, comprueba la aplicabilidad para
asegurarse de que ha cambiado de true, Fixlet el relevante, a false, lo que
estuviera interrumpido se ha solucionado; y notifica Solucionado cuando ha
terminado.

* Cuando una tarea finaliza su script de accién, no comprueba de nuevo la
aplicabilidad. Si todas las lineas del script de accién han finalizado, el cliente
considera que la accién ha sido satisfactoria y notifica Completo. Por este
motivo, se recomienda establecer criterios de éxito para la acciéon ejecutada por
la tarea, para garantizar que la tarea se ha ejecutado y ha sido satisfactoria.

Ver Fixlets y tareas

Para mostrar un Fixlet o una tarea,

1. Pulse el icono denominado Fixlets y Tareas del arbol de navegacién del Panel
de dominio.

2. Pulse un elemento del panel de listas resultante de la derecha para abrirlo.

El cuerpo del mensaje de Fixlet se mostrara en el area de trabajo (pulse la ficha
Descripcion si no estd ya seleccionada).
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Fidet: Version of Dbmslpon.dil May Cause Handle Leak on BES Client/Server Components  off £
&* Take Action = | # Edit | Copy |5 Export | Hide Locally Hide Globally | 3 Femove

| Description | Details | Applicable Computers (1) | Action History (0)|

Description

The isted computers have a version of dbmslpen.dil that
may cause the BES Client, FillDB, and/or GatherDB Services
to leak handles. To resolve this issue, use the action below
to set a registry key value and disable the "Shared Memory
Met-Library' for SQL Server client.

Important Mote: There have been reports of issues caused
by disabling the 'Shared Memory Net-Library' setting. In
particular, the firewall service may ne longer start on
computers running ISA Server 2004, Please take extra
caution to qualify this setting change in a test environment
prior to use in a production environment.

m

Actions

® Click here to disable the 'Shared Memory Net-Library’

® Click here for more information from Microsoft on how to configure
S0L Server Client Met-Libraries manualhy

Cuando se selecciona un Fixlet o una tarea, cada uno tendra su propia ventana.

Cada Fixlet o tarea viene con cuatro fichas en el area de trabajo:

* Descripcién: ésta es una pagina que contiene una explicacién descriptiva del
problema y ofrece una o varias acciones para solucionarlo. Las acciones estan
representadas por los enlaces en la parte inferior de la pagina de descripcién.
Pulse una accién para abrir el didlogo Llevar a cabo una accién, que le permite
dirigir o programar la accién. Si pulsa accidentalmente en el hipervinculo de una
accioén, antes de implementarla realmente, siempre tiene la opcién de modificarla
(o cancelarla).

* Detalles: Este didlogo contiene las propiedades del Fixlet/tarea, como la
categoria, el identificador de seguridad, el tamafio de la descarga, la fuente, la
gravedad y la fecha. También muestra el cédigo que hay detréds de las
Expresiones de aplicabilidad y las acciones. En la parte inferior de este didlogo
hay un cuadro de texto donde puede introducir un comentario que quedara
adjunto al presente elemento.

* Sistemas aplicables: Es un filtro/lista de todos los sistemas marcados como
objetivo por el Fixlet o la tarea seleccionados. Para filtrar la lista, puede
seleccionar elementos de las carpetas de la izquierda y, para ordenar la lista,
pulse los encabezados de columna.

* Historial de acciones: Es un filtro/lista de las acciones que se han
implementado a partir de este Fixlet o Tarea. Si el elemento es nuevo, no habra
acciones en la lista. Como los demas filtros/listas de la Consola, las acciones se
pueden filtrar mediante el panel izquierdo y se ordenan pulsando los
encabezados de columna situados sobre la lista de la derecha.

Capitulo 2. Fixlets y tareas 11
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Si un fixlet o una tarea pasa a ser relevante en algin punto de la red, IBM
Endpoint Manager los afiade a la lista disponible bajo el icono Fixlets y tareas del
arbol de navegacion del Panel de dominio. Esta lista se puede filtrar abriendo el
icono o pulsando una de las subcategorias inferiores. Cada icono representa
agrupaciones de datos que puede utilizar para limitar los elementos del panel de
listas de la derecha. A continuacién, en el drea de listas propiamente dicha, podra
ordenar los elementos pulsando los encabezados de columna.

Los encabezados de la lista incluyen la siguiente informacion:

Nombre: El nombre asignado al mensaje de Fixlet por su autor.
ID: Un ID numérico asignado al mensaje de Fixlet por su autor.

Severidad de la fuente: Una medida que indica la gravedad de un mensaje de
Fixlet, asignada por el autor del Fixlet. Los valores mas habituales son: Critico,
Importante, Moderado o Baja.

Sitio: El nombre del sitio que genera el mensaje de Fixlet relevante.

Recuento de sistemas aplicables: El niimero de clientes de IBM Endpoint
Manager de la red afectados en este momento por el mensaje de Fixlet.

Recuento de acciones abiertas: Nimero de acciones distintas abiertas para el
mensaje de Fixlet concreto.

Categoria: El tipo de mensaje de Fixlet, como un parche de seguridad o una
actualizacién.

Recuento de sistemas desbloqueados: El nimero de sistemas desbloqueados
afectados por el Fixlet.

Tamafio de descarga: El tamafio del archivo de la reparacion o del parche que la
accion descargara.

Origen: El nombre de la empresa que proporciona la informacién del Fixlet.
ID de fuente: Un niimero de identificacién asignado al Fixlet para relacionarlo
con su fuente.

Fecha de lanzamiento de la fuente: La fecha de lanzamiento de este mensaje de
Fixlet.

Por ejemplo, para filtrar la lista de Fixlets abra la carpeta Severidad de la fuente y
seleccione Importante para dejar fuera del filtro los mensajes de Fixlet menos
urgentes.
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File Edit View Go Tools Help
i Back v B Forward + ‘ # Show Hidden Content " Show Non-Relevant Content é}‘ Refresh Console

» B3 By Source

All Content <« Al [ N =|
4 [y Fixlets and Tasks (1977) * | Name * Source rity  Applicable Co.. Open Action C... Ci *
4 & angom - Adobe Flash Player Required - BES Console  Important 1/7 0 Sul—I
PR= By Source Severity 2 = = =
= ONA Q) BES Clients using Main BES Serverinstead ... Important 1/7 0 Su
= BES Clients using Main BES Server instead ...  Important 1/7 0 Su
<Unspecified> (1.4 ! 5
N/A 67) = | | Missing Office Web Components - BES Co...  Important 3/7 0 Su
Unspecified (1) MS08-047: Vulnerability in IPsec Policy Pro..  Important 1/2 0 Se
o M308-049: Vulnerabilities in Event System ...  Important 152 0 Se
MS0E-052: Vulnerabilities in GDI+ Could All.. Important 1/2 0 Se
)| | MS0B-087: Vulnerability in Server Service C...  Important 1/2 0 et
L Critical (50 T e e — St % =
[ By Cats
> & By Category Fixlet: Adobe Flash Player Required - BES Consele |

> [ By Source Release Dats 47 Take Action ~ ‘ # Edit | Copy |2 Export | Hide Locally Hide Globally | ¢ Remove
i [ Fixlets Only (1.884)
B 3 Tasks Only (93) Description | Dretails | Applicable Computers (1) | Action History (1) |

@ Baselines (0] s

4 n | ] S
li———' Description

() Al Content

Adobe Flash Player 9 or greater needs to be installed for Internet
@ BigFix Management Explorer to use many dashboards and wizards in the BES Console.

‘I. Patch Management
Note: Starting with Internet Explorer 10, Adobe Flash Player is a
@3 Systems Lifecycle built-in add-on.

%

»

1

A continuacién, puede ordenar los mensajes de Fixlet por Recuento de sistemas

aplicables (que muestra el niimero de sistemas afectados) para encontrar los

mensajes de Fixlet que son relevantes para el mayor ntimero de sistemas. Si no ve

alguna de las columnas listadas mas arriba, pulse el botén derecho en el
encabezado del Fixlet y selecciénelas en el ment emergente.

Comentar Fixlets y tareas

Se puede adjuntar un comentario a un Fixlet o tarea que los demaés operadores

podran leer.

1. En el Panel de dominio, seleccione los Fixlets y tareas en el arbol de
navegacion.

2. Para seleccionar un Fixlet o tarea en el panel de lista de la derecha, pulse
él/ella.

3. En el Panel de documento a continuacién, seleccione la ficha Detalles y
desplacese hasta el final.

Capitulo 2. Fixlets y tareas
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47 Take Action= | # Edit | Copy [ 'sExport | HideLocally Hide Globally

Description | Details | Applicable Computers (1) | Action History ()

I 1
| * Comments

Comment Console Operator  Time Entered

Mo
comments.

[__ Add Comment

1| m

4. Escriba su comentario en el cuadro de texto y pulse el botén Afiadir
comentario.

Su comentario recibird la marca del nombre y la fecha para que puedan verlo los

demads operadores. Ademads de a los Fixlets y tareas, puede adjuntar comentarios a
Acciones, Sistemas y Analisis.

Crear o personalizar Fixlets y tareas

Para crear su propio mensajes de Fixlet o tarea personalizados desde cero:

1. Seleccione Herramientas > Crear nuevo Fixlet o tarea. Se abrird un didlogo de

creacién con campos en blanco para que los cumplimente.

oarad oS
Mame: Create in site: |Musm Action Site vl
e fe o Create in domain: | All Cantent -
[ Description }Aniom [ Relevance | Properties e : | |
| | & | » g | sl =A% 7 H
Deseription
<enter 3 description of the problem and the corrective action here>
Actions
° Clicn deploy this action.
| 0K | Cancel _j

Quiza también desee personalizar un Fixlet o una tarea. Puede hacer esto
creando una copia exacta y modificando uno existente. Para ello, primero
seleccione el mensaje de Fixlet o la tarea que desee en el panel de lista y, a
continuacién, seleccione Editar > Crear copia personalizada (o bien pulse el
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botén derecho en un elemento y seleccione Crear copia personalizada en el
ment contextual). Se abrira el didlogo de creacién correspondiente, s6lo que
esta vez se llena con el contenido original.

1 Creste Fidet =) |[eEde)
(TP o rinistrative Login Needed Createinsite: | Master Action Site -
Create in domain: :.lhll Cantent ']

| Description f_ﬁ_..:{ions [-R-e-i-euance |-Pro_pe|;ii-es:;

Description

The listed computers have a pending operation scheduled in the registry under the
HKEY_LOCAL_MACHINE\SOFTWAREWMicrosoftWWindows\CurrentVersion\RunOnce key. This
pending operation is scheduled to be run the next time an administrative user legs into the oparating
systam.

Usually, the pending eperations are required te complete arEnsla!Iatinn that requires a restart. A user
should log on to these computers as soon as possible in order to ensure that ail patches and
applications install completely

Note: Installations and patches that require a user to login usually require that the user have
administrative privleges to complete the installation. If a user does not have administrative privileges,
they may receive a waming when they log in that they have insufficient pmileges to finish the
installation.

i oK | Cancel

De cualquier manera, el didlogo Crear ofrece las mismas opciones. Escriba el
nombre de su mensaje personalizado en el cuadro de didlogo superior
izquierdo. Este nombre sera el titulo cuando se visualice el Fixlet o la tarea. El
nombre también se puede utilizar para ordenar y filtrar. En consecuencia, es
util crear una convencién coherente para los nombres de modo que su
contenido sea més faciles de gestionar.

Elija el Sitio y el Dominio donde se alojard en los ments desplegables, en la
parte superior derecha.

A continuacién, pulse cada una de las fichas para definir el Fixlet o la tarea.

Descripcién: Introduzca su texto descriptivo en este cuadro de texto. Puede
utilizar la barra de herramientas de manipulacién de texto en la parte superior
del didlogo para mejorar el formato.

Acciones: Defina su accién en este didlogo. Utilice los botones de la derecha
para afiadir, suprimir o cambiar la posiciéon de la accién. Debajo vera el area
para personalizar las propiedades de la accion. Elija el Tipo de script en el
ment desplegable. Debajo hay un cuadro de texto en el que puede escribir un
nuevo script (o secuencia de comandos) para la accién o modificar el script
original.
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] Creste Firdet o[ [
MName: Custom Fixlet Create in site: i Master Action Site b4 |
— == — Create in domain: [ﬂll Content 'l
Deseription | Actions | Relevance | Properties
Content ID Script Type Default Action Custom Settings Custom Succe l Add |
Actionl BigFix Action Seript - | Delete |
‘ e ’ Mawve Down
Action Properties
Action Mame:  Actiond [#] This action is the default action
Script Type: > [ Include action settings locks
1 | | Include custom success criteria Ecfit
Action Script:
1 / Enter your action acript here I
‘ T »
| QK | Cancel

Hay tres casillas de selecciéon que puede utilizar para modificar la accion:

* Esta accion es la accién por defecto. Marque esta casilla para crear una
accion predeterminada.

* Incluir bloqueos de configuraciéon de la accién. Pulse Editar a la derecha de
esta casilla de verificacién para personalizar los bloqueos de configuracién de
la accién, incluyendo la hora de inicio y finalizacién, los dias excluidos, etc.
Este panel también incluye los comportamientos de fallo y reaplicacién.

* Incluir los criterios de éxito personalizados, que permiten especificar las
condiciones que definen el éxito de la accion.

5. Aplicabilidad: Simplemente deje el valor por defecto de aplicar a Todos los
sistemas o pulse un botén diferente e introduzca una condicién o una
declaracion de aplicabilidad en el didlogo inferior. De esta manera se marca su
Fixlet o tarea como objetivo para los sistemas relevantes. Para obtener mds
informacién sobre el lenguaje de aplicabilidad, consulte las Bibliotecas de

inspector.
1 Create Fidet === FoE|
Name: Custom Fixlet Createin site: | Master Action Site - |
Create in domain: L.l!lll Content_ vl

| Description | Actions | Relevance | Properties|

Thas Fidet will be relevant on the following computers:
@ All computers
Computers which match the condition below

Computers which match all of the relevance clauses below

OK | Cancel |

6. Propiedades: Defina las propiedades del Fixlet o la tarea, incluyendo categoria,
tamafio de descarga, fecha, gravedad, etc. También podra incluir los nimeros
de ID de SANS (SysAdmin, Audit, Network, Security) o de CVE (Common
Vulnerabilities and Exposures).
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1 Create Fidet =

MName: Custorm Fidet Create in site: |h-a|mym;on Site v|

[ I e | Re.levaar.e; Prloperhts . Create in domain; [._ﬂllCun‘tenl -I

Categorny:

Download Size:

Source: Internal
Source ID:

Source Release Date: 127272010
Source Severity:

CVEID:

SAMNS ID:

| QK | Cancel

7. Cuando esté satisfecho con sus definiciones, pulse Aceptar. Como el Fixlet o la
tarea deberdn propagarse, se le pedird que introduzca su contrasefia de clave
privada. Cuando la escriba y pulse Aceptar, se enviard a todos los clientes, los
cuales evaluaran su aplicabilidad y volveran a informar de su estado. A
continuacion, ya podra seguir la implementaciéon de su nuevo contenido en
tiempo real desde la Consola.

Ocultar Fixlets y tareas

Puede ocultar un Fixlet o tarea con el siguiente procedimiento:

1. Desde cualquier panel de listas de Fixlet o tarea, seleccione los mensajes que
desea ocultar.

2. Pulse el botén derecho en el elemento deseado y seleccione Ocultar
Globalmente o Localmente en el mend emergente (o seleccione Editar >
Ocultar > Ocultar globalmente/localmente).
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File Edit View Go Tools Help

% Back = * Forward + | ) Show Hidden Content ") Show Non-Relevant Content | e Refresh Console

All Content <« (Al [search Al o8
- T =
[ & Feature Packs @ |* | MName Applicable Co...  Open Action C... Category Dowr
b [ Hotfix @) lock Automnatic Delivery of IE 10 - Windo... 31 /2 0 Settina <no g
» R Maintenance Wind BlOCKE Btomrrtie-Batimenpefdit=Tido... 1/2 Open cl
@ Microsoft Unsuppc Block Autematic Delivery of IE 8 - Window.. 1/2 Copy Text
B Optienal () Block Automatic Delivery of IE9 - Window... 1/2 oy 1o Al e miers
3 @ Product Enhancerr, Bl . - .
ock Automatic Delivery of IE9 - Window... 1/2
» B Rollup @) =/ | Task: Windows Update s 5 457 ekecral
= RS ask: Windows Update Service - Startup ... i
e @ Ecunty, Yy Task: Windows Update Service - Stop thes.. 4/7 Globally Hide
3 & Security Hotfix (11¢ i
b @ Security Update ) Globally Unhide
1 [y Service Pack (3) <[ 1] Locally Hide
3 % Setting (7) Task: Block Automatic Delivery of IE 10 - Windows 7 SP1/2008 R2 §| Locally Unhide
& gy Setup (3)
B Software Distributii | 47 Take Action - | »# Edit | Copy [ Export | Hide Locally Hi Take Default Action...
5 Standby Beh z Add Ci ..
. % s::po: (1:) o g Description | Details | Applicable Computers (1) | Action Histo . A
» Bk Tools (2) E| Edit...
4 1 3 e
......... Description Lo
™Al it Create Custom Copy...
To help our customers become more secure an Export
o distribute Windows Internet Explorer 10 as an
0’ BigFix Management Automatic Updates for Windows 7 SP1 and high Add To New Baseline.
Windows Server 2008 R2 SP1 and higher for x6,
.1. Patch Management This Blocker Toolkit is made available to those Add To Existing Baseline... 4
automatic delivery of Internet Explorer 10 to m
@ Systems Lifecyde where Automatic Updates is enabled. The Block Craate Newr Etflet
= Note: Create New Task...
- Create New Baseline...
7 items in list, 1 selected. Connected to 'nc@26068.rom T.COMMT 85 USEr Wanrens

Los Fixlets o tareas seleccionado ya no se mostraran en la lista. Si elige ocultar el
elemento localmente, recuerde que seguira siendo visible para los demas usuarios
de la Consola. Si usted es un operador maestro, puede ocultar un Fixlet o tarea
globalmente, para ocultarlo también a todos los usuarios que no sean maestros.

Los Fixlets o tareas que estén ocultos siguen estando disponibles y podra
restaurarlos o hacerlos visibles cuando desee. Siga este procedimiento:

1. Pulse el botén Mostrar contenido oculto de la barra de herramientas de la
consola. Todo el contenido, incluido el contenido oculto, se mostrard en una
lista, si este botén estad seleccionado.

Qrmi“inﬂ'p«mmu r Console
File. Edit View Go Tools Hdp
i Back ~ B Forwerd ~ |[8

“WW%WMLW mw | L .r*
2. Es posible volver a mostrar un Fixlet o tarea de forma individual pulsando

sobre él desde una lista. En el area de trabajo resultante, vera un botén
Mostrar. Pulse el elemento para devolverlo a su estado normal.
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@ Software Distributi
@ Standby Behavior (
> @ Support (16)
- [y Tools (2) -
|

e‘ BigFix Management
‘!. Patch Management

@ Systems Lifecycle

¥

‘{r"TakeActronv | & Ed|t| Cop_',' Export| Hide Locally Hide Gfobalﬁy‘ € Remove

File Edit View Go Tools Help
4l Back ~ B Forward ~ ‘ ® Show Hidden Content | ¥ Show Non-Relevant Content | @Reﬁsh Console
All Content « All Search All o 0
o - o e =
b @ Feature Packs (3) * | Mame Applicable Co.. Open Action C... Category Dowr
LI
» [ Hotfix (9) lock Automatic Delivery of IE10 - Windo., 3 1/2 1] Setting <no ¢
» [ Maintenance Wind Elock Automati - Windo... 1/2 0 Setting <no ¢
& Microsoft Unsuppe Block Automatic Delivery of IE8 - Window... 1/2 0 Setting <no
@ Optional (1) Block Automatic Delivery of IES - Window... 1/2 0 Setting <no g
» B Product Enhancer| || goci Automatic Delivery of [EQ - Window... 1/2 0 Setting <no
2 - 5 i 7| | Task: Windows Update Service - Startup 0., 4/7 0 Setting “no
L @ Secur!ty Adveony| Task: Windows Update Service - Stop thes.. 4/7 0 Setting <no ¢
& % Security Hotfix (114
[ @ Security Update (T)
& [ Service Pack (3) 4 " I »
» [y Sefting (7) Task: Block Automatic Delivery of IE 10 - Windows 7 SP1/2008 R2 SP1 (x64) gl m|
o [ Setup 3)

‘Thi;task has been locally hidden,

Description | Details | Applicable Computers (1) | Action History (D}‘

Description

To help our customers become more secure and up-to-date, Microsoft will
distribute Windows Internet Explorer 10 as an important update through
Automatic Updates for Windows 7 SP1 and higher for x64 and x86 and
Windows Server 2008 R2 SP1 and higher for x64.
This Blocker Toolkit is made available to those who would like to block
automatic delivery of Internet Explorer 10 to mach\nes in environments

A Th

waibmara A o~ Blmrlemr Tralleit il

#mmambie LmAabne ie amakla b i

m

3. Si los selecciona, puede volver a mostrar varios Fixlets o tareas, pulsando el

botén derecho en el grupo y seleccionando Mostrar en el ment contextual, o
seleccione varios elementos y después Editar > Ocultar > globalmente/Mostrar

localmente.
S R = = e
File Edit View Go Tools Help
e Back = * Forward + | % Show Hidden Content| v Show Non-Relevant Content | e Refresh Console
All Content « (Al [Search Al A8
b % Feature Packs 3) * | Nam = Applicable Co... Open Action C... Category Dowr
4 @ Hotfix (3) @ock}\utomaticDe\iveryofIE].O Wmdo\fl 0 Setting <Nno g
b @ Maintenance Wind \ockAutomatlcDe\lveryofIEll Windo.., 1 /2 0
@ Microsoft Unsuppe Bloc] mdow.. 1/2 0 Open
B Optienal (1) Block Automatic Delivery of IE9 - Window... 1/2 0 CepyTet
L @ Rinduct Enhancem _ || Block Automatic Delivery of IEQ - Window... 1/2 0 Copy Text with Headers
@ EOHUF B}\d i || Task Windows Update Service - Startup 0.  4/7 0 Select All
% ecur!ty w.sory b Task: Windows Update Service - Stop thes... 4/7 0
v Bl Security Hotfix (119 Globally Hide

[y Service Pack (3)
} setting (7)
b B Setup 3)
@ Software Distributi
@ Standby Behavior (
[ @ Support (16)

"
P
4
5]
[ @ Security Update (7)
3
P
[

@ BigFix Management

.1‘ Patch Management

@ Systems Lifecycle

»

Globally Unhide
Locally Hide

4 m |

Task: Block Automatic Delivery of IE11 - Windows 7 5P1/2008 R2 SPy

Locally Unhide

£ Take Action - | Edit | Copy [%: Export | Hide Locally Hid

Take Default Action...
Add Comment...

Description | Details | Applicable Computers (1) | Action History

, Ii"@ Tools (2) , b Edit...
— s Description Remove
=} All Content

Create Custom Copy...
Export

To help our customers become more secure and
distribute Windows Internet Explorer 11 as an in
Automatic Updates for Windows 7 SP1 and highe
Windows Server 2008 R2 SP1 and higher for x64|
This Blocker Toolkit is made available to those w
automatic delivery of Internet Explorer 11 to ma
where Automatic Updates is enabled. The Blocke

Add To Mew Baseline...

Create New Fixlet...
Create New Task...

Note:

7 items in list, 2 selected.

Connected to 'nc926068.rol Create New Baseline...

Add To Existing Baseline...

En términos generales, no es necesario ocultar Fixlets o tareas, ya que puede
simplemente ignorarlos. Un motivo importante para ocultarlos es si tiene una
politica propia que debe tener preferencia. Por ejemplo, un mensaje de Fixlet
puede sugerir que es buena idea instalar una actualizacién de seguridad concreta,
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pero usted puede conocer motivos por los que no debe aplicarse a su red. En ese
caso, la ocultacion del Fixlet lo elimina de la interfaz del usuario, de manera que
podra centrarse en otro contenido. Un operador maestro también puede ocultar
Fixlets y tareas que no deben aplicar los operadores normales.

Ver expresiones de aplicabilidad

20

Cuando un mensaje de Fixlet pasa a ser relevante para algiin sistema de su red,
querré saber exactamente qué lo ha provocado y qué accién se sugiere. Esta
investigacion es muy sencilla, porque esos elementos se escriben en el lenguaje de
aplicabilidad, que es un lenguaje legible para investigar y actuar en los sistemas.

Para ver las expresiones de la aplicabilidad:

1. Pulse un mensaje de Fixlet desde cualquier Panel de lista de Fixlet para abrir
un documento detallado de Fixlet en el drea de trabajo inferior.

2. Seleccione la ficha Detalles.

Esto abre una pagina que muestra una lista con las diferentes Propiedades debajo y
las clausulas de Aplicabilidad y los scripts de accion:

Fidet: Accounts: Rename administrater account o B
F2 Take Action = | o Edit | Copy [SExport | Hide Locally Hide Globally | 3 Remove

| Description | Details | Agplicabie Computers 1) | Action Histary (0)]

w Relevance

Relevance 1

L 8
name of operating system = "HinXP" i
Relevance 2

7

[name of operating aystem = "WinXP")} and not

({{{({name of operating system as string) startsa
with "W e

NIW.CurrentVersion® of regiscriea as acring)whose
(it a=s atring as lowercase=("5.1%)}}) AMND not
[exists local user "Rdministrator"}l)

Esta ventana le muestra cémo se interroga al sistema y por qué ha pasado a ser
relevante. Normalmente, hay varias cldusulas de aplicabilidad y estdn unidas
mediante el operador AND para determinar si un determinado cliente de IBM
Endpoint Manager cliente se ve afectado.

Despléacese hacia abajo para ver el Script de la accién.
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Introduccioén a la aplicabilidad

Para inspeccionar de una manera répida y no invasiva los diversos aspectos de un
sistema, se cred el Lenguaje de aplicabilidad. Este lenguaje legible para el usuario
estd en el corazon del programa y permite a los autores de Fixlets dirigir las
acciones solo a aquellos sistemas que se deben reparar. Asi, puede estar seguro de
que so6lo se repararan los sistemas que estan estropeados.

El Lenguaje de aplicabilidad puede consultar un conjunto exhaustivo de
propiedades del sistema y hacerlo rdpidamente. La mayoria de los operadores de
la Consola confian en otros usuarios para escribir los mensajes de Fixlet, por lo que
su exposicién al Lenguaje de aplicabilidad no es fundamental para utilizar la
Consola. Sin embargo, como usuario avanzado, puede personalizar la Consola con
lineas cortas de cddigo del Lenguaje de aplicabilidad (llamadas Expresiones de
aplicabilidad), que le garantiza un nivel de control sin precedentes sobre los
sistemas clientes de IBM Endpoint Manager de la red.

Una Expresién de aplicabilidad tipica podria ser:

nombre del proveedor del procesador

Esta expresion devolvera el nombre del fabricante de la CPU (Intel o AMD, por
ejemplo), que luego se puede utilizar para determinar su aplicabilidad.

Puede utilizar Expresiones de aplicabilidad para crear propiedades recuperadas
que luego puede utilizar para organizar y filtrar los clientes de la red. Por ejemplo,
estas son algunas posibles propiedades de sus sistemas clientes de IBM Endpoint
Manager que podria ser 1til conocer:

Tabla 1. Propiedades de los sistemas cliente de IBM Endpoint Manager

Nombre de la propiedad

Expresion de aplicabilidad

Resultado

Pentium

el nombre de la familia del
procesador principal contiene
"Pentium"

Verdadero si el procesador es
un Pentium.

Unidad pequena

Espacio total del disco "C:" <
2000000000

Verdadero si la unidad es
menor que 2 GB.

Reloj inadecuado

valor absoluto (en la
actualidad - tiempo del
servidor de registro aparente)
> 1 hora

Verdadero si el reloj est4
apagado durante mas de una
hora.

Version de IE

version del archivo de
aplicacién "iexplore.exe" del
registro

El nimero de versiéon de
Internet Explorer en el
sistema especificado.

Aplicacién mailto

aplicacién de la clave
"HKEY_CLASSES_ROOT\
mailto" del registro

En un sistema con Windows,
el nombre de la aplicaciéon
que controla las solicitudes
mailto desde un navegador.

Ejecutando Word

existe una aplicaciéon
ejecutdndose cuyo (nombre
en minusculas es
"winword.exe")

Verdadero si Word se esta
ejecutando en un sistema con
sistema cliente de IBM
Endpoint Manager con
Windows.
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Tabla 1. Propiedades de los sistemas cliente de IBM Endpoint Manager (continuacion)

Nombre de la propiedad

Expresién de aplicabilidad

Resultado

Fecha de la Bios

fecha de la Bios

Fecha de la BIOS en un
sistema con Windows, si
existe.

Procesadores

numero de procesadores

El nimero total de
procesadores en el sistema
cliente de IBM Endpoint
Manager.

Utilice el didlogo Administrar propiedades para ver cémo funcionan estas
propiedades personalizadas. Pulse el botén Afadir nueva, proporcione el nombre
de la propiedad y escriba la Expresion de aplicabilidad en el cuadro de texto.

Hay miles de Propiedades recuperadas ttiles, demasiadas para enumerarlas aqui.
Para obtener una lista mds extensa de las propiedades recuperadas, visite el sitio
web de soporte. Para leer una explicacién mds detallada sobre la aplicabilidad,

consulte Referencia del lenguaje de aplicabilidad.
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Capitulo 3. Acciones

Las acciones son scripts que se ejecutan en los destinos seleccionados. Se utilizan
para corregir violaciones de politica y riesgos de seguridad y para ejecutar pasos
de configuracién. Los Fixlets, las tareas y las lineas de base dependen de las
acciones para ejecutar su misién reparadora.

Las acciones las desencadena un operador de consola utilizando un mandato Llevar
a cabo una accion. Estos se pueden ejecutar de forma independiente o como parte de
Fixlets, tareas o lineas base.

Una accién se describe utilizando un lenguaje propietario, el lenguaje de acciones.
Para obtener més informacién sobre el lenguaje de acciones, consulte
lal lenguaje de acciones|la publicaciéon IBM Endpoint Manager: Guia de acciones.

Las acciones se pueden utilizar en sinergia con las expresiones de aplicabilidad
para personalizar una solucién especifica para clientes de IBM Endpoint Manager
especificos.

Existen dos tipos de acciones:

Acciones predeterminadas
Se incluyen de forma opcional en el Fixlet y la tarea que estdn en fase de
creacion. Se ejecutan automaticamente en destinos relevantes cuando al
desplegar el Fixlet o la tarea.

Puede ver la informacién sobre la accion predeterminada, si se ha definido
alguna, en la ficha Detalles del mensaje de Fixlet o la tarea.

Fisdet: Version of Dbmslpcn.dil May Cause Handle Leak on BES Client/Server Components =0

4 Take Action = | . Edit | Copy [ Export | Hide Locally Hide Globally | 3¢ Remove

| Description | Details | applicable Computers (1) | Action History 0) |

|+ Actions

Action1
Script Type BigFix Action Script
regsec "[HEEY_LOCAL MACHINE)\SOFIWARE\Microsoft\MSSQ

Lserver\Clienc] ™ "SharedMemoryinT=dword: 00000000

Success Criteria
This action will be considered successful when the applicability relevance

evaluates to false. =
Link2
Script Iype UEL

heop://medn.microsofc.comflibrary/defaultc.asp?
url=/library/en-us/adminsgl/ad 1 client Tv03.asp

Debe ejecutar el mandato de actuacién para desplegar el fixlet relacionado
o la tarea relacionada. Todavia puede personalizar la accién sobre la
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marcha, al ejecutar el mandato Llevar a cabo una acciéon. Dependiendo del
ndmero de Fixlets o tareas que desee enviar simultineamente, uno o mas
de uno, puede:

+ |“Llevar una cabo una accién predeterminada como parte del despliegud
de un Fixlet 0 una tarea” en la pagina 25|

+ [“Cémo llevar a cabo miiltiples acciones” en la pagina 26|

Acciones personalizadas
Se utilizan para corregir problemas o para resolver cuestiones que no estan
cubiertas por la acciéon predeterminada, o para personalizar la accién para
su entorno especifico. Las acciones personalizadas alteran temporalmente
las acciones predeterminadas. Para crear y enviar una accién
personalizada, debe ejecutar el mandato[“Lleva a cabo una accién|
[personalizada” en la pagina 27|

Nota: Las acciones no se pueden deshacer autométicamente. Si necesita esta
posibilidad, debe codificarla en la propia accién.

Estas son las actividades que puede ejecutar en relacién a las acciones, desde la
consola de IBM Endpoint Manager:

+ [“Cémo llevar a cabo acciones’]

* [“Supervisién de una accién que se ha llevado a cabo” en la pagina 28|

+ |“Visualizacién de detalles de una accién ejecutada” en la pagina 30|

* |“Ejecucién de mandatos en acciones” en la pagina 32|

+ |[“Adicién de un comentario” en la pagina 33|

+ |[“Cémo hacer una oferta utilizando una accién personalizada” en la pagina 34|

Como llevar a cabo acciones
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Una parte esencial de IBM Endpoint Manager es la capacidad de llevar a cabo
acciones para aplicar una directiva o arreglar uno o varios sistemas. En este tema
se describe como hacerlo.

Estas son las diferentes formas de desplegar una accion:

* |“Llevar una cabo una accién predeterminada como parte del despliegue de un|
Fixlet 0 una tarea” en la pagina 25|

* |“Llevar a cabo mdiltiples acciones” en la pagina 250|

* [“Lleva a cabo una accioén personalizada” en la pagina 27|

Independientemente del tipo de acciéon que elija, esto es lo que sucede después de
haber pulsado Aceptar para llevara a cabo la accién:

1. La consola envia la solicitud al servidor.

2. El servidor almacena la accién en la carpeta op site asociada al operador de la
consola que la emitid, o la carpeta actionsite, si la accién la ha emitido el
operador maestro.

3. El servidor propaga la accion a los sistemas seleccionados en la ficha Destino
de la accién o a todos los sistemas que gestiona el operador que haya emitido
la accion.

4. En los sistemas se evaltia la aplicabilidad de la accién. Si la expresion de
aplicabilidad descrita en la accién se evaltia como true, la acciéon resulta
aplicable.
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5. Si la accidn resulta aplicable a dicho sistema, la accién se extrae de la carpeta
del servidor al sistema, y se ejecuta.

El sistema se afiade a la ficha Sistemas y el estado de la accién que se ejecuta
en el sistema se actualiza hasta su finalizacién.

Llevar una cabo una accion predeterminada como parte del
despliegue de un Fixlet o una tarea

Puede desplegar un Fixlet o una tarea llevando a cabo la accién que contiene. Siga
las instrucciones que se proporcionan en este tema para ver cémo hacerlo.

1. Pulse un Fixlet o una tarea relevante y el contenido del objeto seleccionado se
mostrard en el drea de trabajo que aparece a continuacién.

J IBM Endpoint Manager Console Q@ﬁ
File Edit View Go Tools Help
4= pack - W ) Show Hidden Content ¥ Show Non-Relevant Content | & ¥ Refresh Console
. « Ta [ 5 C R =
Fixlets and Tasks (43| Name ~ Source Seve... | Site Applicable C... | Open Action ...| Categor|# |
B Al (43) | Enable Wake-from-Standby by Magic Packet - Wi... N/A BES Support 1/2 0 Wake-or
Fidets Only (2) '| Force BES Clients to Run Manual Relay Selection  Low BES Support 2/2 ] Support
Tasks Only (41) | Hide BES Clients from the Add/Remove Program... <Unspecified= BES Support 1/2 ] Support
Baselines (0) Install BES Client Helper Service <Unspecified>  BES Support 1/2 o Support
[l @] Analyses (7) Install BES Server Plugin Service <Unspecified>  BES Support 1/2 1} Support
@ [ Actions (6) Install Tivali Endpoint Manager Relay (Version 8.... <Unspecified= BES Support 1/2 ] Upgrade
@ (5 Dashboards Install Tivoli Endpoint Manager Relay on Linux an... <Unspedfied> BES Support 1f2 0 Upgradei |
(5 Wizards Restart Service Lowr BES Support 172 i} Cnmmnri L
= 5 Custom Content Start Service Low BES Support 1/2 o Commor, =
£ Custom Filters Stop Service Lows BES Support if2 a Commor|_
& [ com uters (2) TROUBLESHOOTING: Disable Mini Dumps <Unspecified>  BES Support 1/2 i} Support
i ‘E P TROUBLESHOOTING: Enable BES Client Usage Pr... <Unspecified> BES Support 2/2 1] Troubleg],, |
& Al ComputerGronps (il Soes s S e e e S » ol i i & s =]
i, Unmanaged Assets (1| % | ] | I’I
& Operators (1) BES S gin'5 = 0
(9) f = =
[ LDAP Directories (4) | 4°Take Action | »# Edit | Copy [%Export | Hide Locally Hide Globally | 3¢
{31 Roles (0)

Description !Deialls‘ Applicable Computers (1) | Action History (0} |

Description
Your BES Server does nat currently have the BES Server Plugin Service installed.

The BES Server Plugin Service is required by several BigFix Applications to facilitate automation of processes
that require communication with the BES Server and Webreports.

Important Mote: This action will create three registry keys. Once the action completes, the values for these
keys must be set for correct functioning of BES Server plugins. To configure the BES Server Plug-in Service,
use Configure SOAP APT credentials for BES Server Plugin Service,

< o | [

o All (;orltent

Actions
1
@ BigFix Management I

©a ’3;

® Click here to deploy the BES Server Plugin Service.

2. Puede ejecutar la accién asociada al Fixlet o a la tarea de varias formas:
 Pulse el botén derecho del ratén en un Fixlet o una tarea relevante y
seleccione Llevar a cabo la accién predeterminada en el ment emergente.
* Pulse un Fixlet o una tarea relevante, y seleccione Llevar a cabo la accién
predeterminada en la barra de herramientas del area de trabajo.

¢ Pulse un Fixlet o una tarea relevante y seleccione la ficha Descripcién.
Desplacese hacia abajo para ver las acciones sugeridas. Pulse el enlace
relacionado con la accién que desee ejecutar.

Nota: Estas opciones s6lo estan disponibles si el Fixlet o la tarea contiene una

accion predeterminada.
Se abrira el cuadro de didlogo Llevar a cabo una accién.
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& Take Action (=] <|

Mame: | Install BES Server Plugin Service Create in domain: iAII Content | v]

Preset: |Def—c|u|t i vJ [C]show only personal presets Delete Preset

| Target| Execution iUsers I| Messages | Offer !! Post-Action I| Applicability | Success Criteria | Action Script;

Constraints
[ starts on | 0a/o | at | | |dient local ime |ﬂ
Ends on l_‘LUJ"U?J"ZD‘IS |§| at |.21, 58,28 'r;--}| dient local time
[ run between | | and | 2,59, dient local time

[ Run anly on ed || Thu || F dient local time
[ run enly when —tive Directory Pat atches

Behavior =
[ on failure, retry 3 | times

[ reapply this action

between reapplications

[ start dient downloads before constraints are satisfied

[ staager action start times over 5 minutes to reduce network load

[ Ok l [ Cancel ]

3. En dicho didlogo puede revisar y, si es necesario, actualizar los valores de la
accion. Para obtener mas informacion sobre los valores que puede establecer en

estos campos de entrada y fichas, consulte [“Llevar a cabo una accién” en la|
‘

4. Cuando termine de editar, pulse Aceptar para desplegar la accion.

5. Escriba la contrasefia de la autenticacién y pulse Aceptar.

Como llevar a cabo multiples acciones

En este tema se describe como desplegar un conjunto de Fixlets o tareas en una
Unica agrupacién utilizando el mandato Llevar a cabo mdiltiples acciones.

Como requisito, cada tarea o fixlet implicado en el grupo debe tener asociado una
accién predeterminada.

Puede realizar esta tarea del modo siguiente:

1. Pulse el botén derecho del ratén en un grupo seleccionado de tareas o Fixlets
que contenga acciones predeterminadas.

2. Seleccione Llevar a cabo la accién predeterminada. Se abrird el didlogo Llevar
a cabo maultiples acciones.

26 IBM Endpoint Manager: Guia del operador de la consola



& Take Multiple Actions (=] <]

Mame: | Multiple Action Group Create in domain: iAII Content i v!
Preset: | [Custom] Default | vj [CIshow only personal presets
Target |Execution , Users | Messages Offer | Post-Action | Pre-Execution Actian Script || Post-Execution Action Script | Applicability |
Target:
(%) Select devices

() Dynamically target by property
) Enter device names

=] @ Selected Computers (1) [i\] Compu... = 0s CPU L

=] By Retrieved Properties % nc926028.r... Linux Red Ha... 1900 MHz Xe... 0¢
®-F By Computer Name
=& By 0S5

@ Linux Red Hat Enterprise Servel

-] By CPU
[ By Last Report Time
#-5] By Locked =
-5 By BES Relay Selection Method
®-f5) By Relay

[ 3840 MB (1)
- By Free Space on System Drive
®- 2] By Total Size of System Drive
#-5 By Subnet Address lv|
73 PR R |7 ——— 2

3. En este didlogo, especifique como deben desplegarse las acciones seleccionadas
en los sistemas de la red. Los campos de entrada que figuran en el didlogo son
los mismos que los que figuran en la pantalla[“Llevar a cabo una accién” en la|
excepto los campos adicionales siguientes:

Ejecutar todas las acciones de miembros del grupo de acciones
independientemente de los errores
Este campo pertenece a la ficha Ejecucién y especifica si la accién
ejecutada debe detenerse o no si se produce un error en uno o mas
objetos del grupo.

Ficha Script de accién de pre-ejecucién
Permite especificar un script de accién que se ejecutard antes de que se
implemente el grupo de acciones.

Script de accidon de post-ejecucion

Permite especificar un script de accién que se ejecutara después de que
se implemente el grupo de acciones.

4. Cuando termine de editar, pulse Aceptar para desplegar la accién.

5. Escriba la contrasefia de la autenticacién y pulse Aceptar. Se abrird un didlogo
de progreso para mantenerle informado de la fase del despliegue.

Nota: La diferencia entre agrupar Fixlets o tareas y crear una linea base que
contenga el mismo conjunto de objeto es que los objetos contenidos en la linea base
se vinculan en secuencia.

Lleva a cabo una accién personalizada

En este tema, se describe como crear y llevar a cabo una acciéon personalizada de
una sola vez, utilizando el mandato Llevar a cabo una accién personalizada.
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Puede realizar esta tarea del modo siguiente:

1. Inicie la sesién en la Consola como operador con permisos para crear contenido
personalizado.

2. Seleccione Herramientas en la barra de herramientas principal y, a
continuacién, elija Llevar a cabo una accién personalizada o pulse el botén
derecho del ratén un elemento del Panel de lista y seleccione Llevar a cabo una
accién personalizada. Se abrird el cuadro de didlogo Llevar a cabo una accién.

7 Take Action g@ﬁ

Name: | Custom Action Create in domain; !AII Content |v_|

Preset: |Defau|t I vl |:|Show only personal presets

Target |Execuh'on || Users || Messages | Offer | Post-Action | Applicability | Success Criteria | Action Script |

Target:
(@) Select devices
() Dynamically target by property
() Enter device names

-3 All Computers (1) Compu... ~ | 08 CPU L
%ncgzﬁﬂza.r... Linux Red Ha... 1900 MHz Xe... 0!

[ F—rT— &)

0K ] [ Cancel ]

3.

4. Rellene los campos de entrada, tal como se describe en [‘Llevar a cabo unal
[accion” en la pagina 248

5. Cuando termine de editar, pulse Aceptar para desplegar la accion.

6. Escriba la contrasefia de la autenticacién y pulse Aceptar.

Supervision de una accion que se ha llevado a cabo

En este tema se explica como realizar un seguimiento de la progresion del
despliegue de una accién que se ha llevado a cabo.

Después de que se hayan programado las acciones, el servidor de IBM Endpoint
Manager intentara indicar a los sistemas individuales que las acciones los estan
esperando. Idealmente, el cliente de IBM Endpoint Manager recopila la
informacién de la accién desde el sitio de la accién y la ejecuta de inmediato. No
obstante, es habitual que algunos sistemas estén apagados y otros sean portatiles y
estén desacoplados en el momento de la implementacién. Tan pronto como esos
sistemas se conecten o se acoplen a la red, también se les aplican las acciones
reparadoras.
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En cualquier momento, puede ver el estado de las acciones realizadas desde la
consola de IBM Endpoint Manager. Puede:

Supervisar el estado global de la accién
Puede verlo en la columna Estado del panel Lista de acciones.

A |sea : A0

' Time Issued State - % Complete Hame Site

| 08/07/2013 13.11.28 Open 100,00% (1/1) TROUBLESHOOTING: Run BES Client Diagnostics (Linux/UNI{/... BES Support
04/07/2013 14.19.10 Expired 0% RHBA-2011:1114 - Seekwatcher Bug Fix Update - Red Hat Ent... Patches for RHEL ¢
04/07/2013 14.18.30 Expired : RHSA-2013:0245 - Java-1.6.0-Openjdk Security Update - Red ... Patches for RHEL €
04/07/2013 12.59.51 Expired 0 TROUBLESHOOTING: Run BES Client Diagnostics (Linux/UNIX/... BES Support

El estado puede ser:

Abierta
La accion estd activa en uno o mas sistemas. Permanece abierta
hasta que transcurre su fecha de caducidad o un operador la
detiene.

Detenida
Un operador ha detenido la accién. Permanece detenida hasta que
transcurre su fecha de caducidad o se elimina.

Caducada
Se ha sobrepasado la fecha de caducidad de la accién. No se puede
eliminar una accién caducada.

Supervisar el estado de la accién en los sistemas seleccionados
Puede verlo en la ficha Sistemas de la accién seleccionada.

0

| M Stop | Copy [ Export | 3¢ Fe
Summary | Computers (1) | Target |

] @ Computers (1) Status Compu... 0s CPU Last Report ... | Locke
%Completed nc926028.ro...  Linux Red Ha... 1900 MHz Xe... 08/07/2013.. No

el i 2

Para acceder a este dialogo:
1. Pulse el icono Accién del arbol de navegacion.

2. Seleccione una accién en el panel Lista de acciones. La informacion
sobre la accién se visualizara en el drea de trabajo.

3. Seleccione la ficha Sistemas del drea de trabajo.

Para obtener informacién sobre los diferentes estados, consulte
Sistemas” en la pagina 134}

Supervisar la progresién de la acciéon en un sistema
Puede ver el resultado de cada paso de la accion ejecutada en un sistema
especifico. Esto se muestra en el didlogo Ver informacién de la accién.
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TROUBLESHOOTING: Run BES Client Diagnostics {Linux/UNIXMac)

- 5ummar',l

Thie sction executed successhlly Foe
This action has been applied 1 time and wil not be apphied again B

Siatig Completed

Start Time - OBAOT20H13 13113
End Teme - QEOTR2013 13114
Exit Cods - 0

* Action Scripl Execation Detail

Completed - /7 Remove previouns runs client disgnostics if: found

delete "iilpreceding text of last "" of lelient folder of
Completed - cuzrent site as stringh) & "/ClientDiagnostics " &
computer name: & ".tar.gz™p"

delete "{ipreceding teéxt of last "/BESClient"™ of {client
Completed = folder of curzent asite as string)) & "/ClientDiagnostics "
& Computer name & ".Tar.gztir

delete "{ipreceding text of last "I of lglient folder of
CUTIATL SITE A% BLIInGHE &

wy  GlobalfArchive/Last/client O ClientDisgnostics ™ &
comouter name & M. taz.gz"E" L5

Completed

Para acceder a este dialogo:

1. Pulse el icono Accién del drbol de navegacion.
Seleccione una accién en el panel Lista de acciones.
Seleccione la ficha Sistemas del area de trabajo.

Pulse el botén derecho del ratén en un sistema cualquiera de la lista.

ok~ e

Seleccione Mostrar informaciéon de la accién en el menu contextual, o
bien seleccione Mostrar informacién de la accién en el menu Editar.

Para obtener informacién sobre los valores de este panel, consulte [“Cémo
ver informacién de la accién” en la pagina 256}

Visualizacion de detalles de una accion ejecutada

Siga las indicaciones que se proporcionan en este tema para ver los detalles sobre
una accién que se va a desplegar.

Para ver esta informacién, siga estos pasos:
1. Pulse el icono Acciones del drbol de navegacion del Panel de dominio.

2. Pulse una accion del Panel de lista. Se muestran los detalles sobre la accion
ejecutada en el area de trabajo que aparece a continuacién.
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‘U IBM Endpoint Manager Console

B [=] X

File Edit View Go

Tools

Help

@ [ Custom Content

[ Custom Filters
Computers (2)
Computer Groups (0)
Unmanaged Assets (0)
Operators (1)

Sites (9)

LDAF Directories (4)

<l

4= Back - Hp ) Show Hidden Content |# Show Non-Relevant Content| &% Refresh Console
Cortant « Act [Sez £l 8
Fixlets and Tasks (810} Time Issued ~ State % Complete Name Site
T All (810) 24/07/2013 17.21.56 Open 100,00% (1/1) Accept License for Software Use Analysis Master Operator Site
Fixlets Only (556) 24/07/2013 17.21.25 Open 100,00% (1/1) Accept License for Server Automation Master Operator Site
Tasks Only (254) 24/07/2013 17.21.05 Open 100,00% (1/1) Accept License for Security and Compliance  Master Operator Site
Baselines (0) 24/07/2013 17.20.31 Open 100,00% (1/1)  Accept License for Power Management Master Operator Site
Analyses (87) 24/07/2013 17.20.13 Open 100,00% (1/1) Accept License for Patch Management Master Operator Site
Actions (6) 24/07/2013 16.17.08 Open 100,00% (1/1) Accept License for Lifecycle Management Master Operator Site
#- 2] Dashboards
£ Wizards

[
=0

W Stop | Copy [%Export | 3 Remove

-FF] Roles (1) Summary | Reported Computers (1) | Target
&l
 Status ‘§|
100,00% Cc d (1 of 1 app computers)
Status Count = Percentage
Completed 1 100.00%
 Behavior
o — —
fr it Mo user interface will be shown before running this action.
@ BigFix Management No message will be shown while running this action.
|
©a : Users Eal

Hay tres fichas en un documento de accién. Son las siguientes:

Resumen

En esta ficha se resume la accion, con secciones sobre su estado y el
progreso de la descarga. Muestra informacién sobre el comportamiento
de la accién, que incluye lo siguiente:

* Progreso de la descarga

* ID de accién

* Usuarios

* Opciones de ejecucion

* DPost-acciones

* Clausula de aplicabilidad

* Texto del script de acciéon

* Criterios de éxito

En la parte inferior de este didlogo, hay un cuadro de texto donde

puede insertar un comentario que pueden ver los demas operadores
que accedan al mismo sitio de contenido.

Para obtener mas informacioén sobre el contenido de esta ficha, consulte
[“Accién: Resumen” en la pagina 144}

Sistemas

Muestra el los sistemas afectados por la accién especificada y los
estados de la accién en cada uno de los ellos.La accién implementada
avanza por una serie de etapas bien definidas en un sistema
determinado.

Para obtener informacién sobre los valores que se aparecen en esta
ficha y el estado de la accién en un sistema a través de las diferentes
etapas, consulte [“Accién: Sistemas” en la pagina 134}
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Destino

Muestra el subconjunto de sistemas que la accién ha marcado como
objetivo originalmente. El contenido de esta ficha es de sélo lectura y
puede ser estatico o dinamico, en funcién del método de fijacion de
objetivos especificado cuando se llevé a cabo la accién, explicitamente
desde una lista o indirectamente mediante la propiedad recuperada.

Para obtener mas informacién sobre los métodos de fijaciéon de
objetivos y sus resultados, consulte [“Accién: Objetivo” en la pagina 146|

Ejecucion de mandatos en acciones

En este tema se explica como y qué mandatos puede ejecutar en las acciones.

Siga estos pasos para obtener los mandatos disponibles:
1. Pulse el icono Acciones del arbol de navegacién del Panel de dominio.

2. Pulse la accion del Panel de lista. En la parte superior del area de trabajo, hay
una barra de herramientas con cuatro iconos:

JIBM Endpoint Manager Console Q@ﬁ
File Edit View Go Tools Help
4= Back - B E # Show Hidden Content | ¢ Show Non-Relevant Content| &% Refresh Console
Carte 46 Actions ‘: p| I
Fixlets and Tasks (810} || Time Issued ~ State % Complete Name Site
All (810) 24(07/2013 17.21.56 Open 100,00% (1/1) Accept License for Software Use Analysis Master Operator Site
Fixlets Only (556) 24/07/2013 17.21.25 Open 100,00% (1/1) Accept License for Server Automation Master Operator Site
Tasks Only (254) 24/07/2013 17.21.05 Open 100,00% (1/1) Accept License for Security and Compliance  Master Operator Site
Baselines (0) 24/07/2013 17.20.31 Open 100,00% (1/1) Accept License for Power Management Master Operator Site
Analyses (87) 24/07/2013 17.20.13 Open 100,00% (1/1) Accept License for Patch Management Master Operator Site
® 3 Actions (6) 24/07/2013 16.17.08 Open 100,00% (1/1)  Accept License for Lifecycle Management Master Operator Site
# [ Dashboards
= £ Wizards

@ 5] Custom Content
2] Custom Filters
i@ Computers (2)
Computer Groups (0)
i Unmanaged Assets (0) l‘] u |
Operators (1)

)

t ftware Use Ang & 0
Sites (9)
[ LDAP Directories (4) M Stop | Copy [ Export | 3 7
i Roles (0) Summary | Reported Computers (1) | Target |
[a]
~ Status ‘5|
100,00% Comp d (1 of 1 appli computers)
Status Count = Percentage
Completed 1 100,00%
~ Behavior
0 o E—
D
SR tontant !I Mo user interface will be shown before running this action.
@ BigFix Management |: No message will be shown while running this action.
@42 |: Users |

Detener

Pulse este botén para detener el despliegue de una accién que ya se ha
desencadenado, pero que atn no ha caducado.

Este mandato completa la ejecucion en los sistemas donde la accién ya
se ha iniciado e impide que se ejecute la accién en los sistemas donde
la accién atin no ha comenzado, por ejemplo, porque el sistema no esta
disponible, por falta de conectividad de red o por la frecuencia de
recopilacién.Como alternativa, puede detener una accién pulsando el
botén derecho del ratén en ella y eligiendo Detener accién en el mend
desplegable, o seleccionando Detener accion en el ment Editar.
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Nota: Debera que escribir su contrasefia para confirmar el cese de la
accion.

Copiar
Pulse este botén para crear, sobre la marcha, una copia de la accién que
se va a desplegar. Se abrird un panel Llevar a cabo una accién para
que pueda personalizar la copia y desencadenarla.

Nota: Una vez que la implementacién se ha iniciado, no es posible
modificar los objetivos o la programacién de una accién. Si desea
modificar una acciéon que se ha implementado pero que no ha
terminado de ejecutarse, primero debe detener la accién tal como se ha
descrito y, a continuacioén, iniciar una nueva accién con las
caracteristicas deseadas.

Exportar
Pulse este boton para guardar una copia de esta accion. Posteriormente,
puede importar la accién editada como una accién personalizada y
ejecutarla.

Eliminar
Pulse este botén para eliminar esta accion de la base de datos. Sélo
puede eliminar una accién cuando esta detenida.

Los mandatos que no pueden ejecutarse en una accién en su estado actual
aparecen atenuados.

Adicion de un comentario

Los operadores de la Consola de IBM Endpoint Manager pueden aportar
comentarios sobre la mayoria de los objetos de IBM Endpoint Manager. En este
tema se describe como afiadir un comentario a una accioén.

Ejecute estos pasos para crear un comentario para una acciéon:
1. Pulse el icono Acciones del drbol de navegaciéon del Panel de dominio.
2. Pulse el botén derecho en una accién y seleccione Afiadir comentario.

3. Escriba su comentario en el cuadro de didlogo que se abrira.

Con el mismo método, puede adjuntar comentarios a tareas, Fixlet, sistemas y
andlisis. Esos comentarios pueden incluir palabras clave o notas operativas. Es un
campo de formato libre, de modo que puede establecer sus propias normas para el
comentario.

Para ver una lista agregada de todos los comentarios, seleccione Ver comentarios
recientes en el ment Herramientas.

Recent Comments ]
Object Comment Console Operator Time Entered
Automatically B Refer to new Admin Paolicy joe 11672011 3:02:48 PM
BES Client Satt Made part of Client package Joe 11672011 3.01:56 PM
poate Run on all Tokyo systems - 1/15/11 joe 11672011 3:00:22 PM
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En este dialogo se listan todos los comentarios creados hasta la fecha, ordenados
por la marca de fecha, con los comentarios mas recientes en la parte superior. El
nombre del operador de la consola responsable del comentario se lista junto a la
descripcién. Cada comentario contiene un vinculo que abrira el objeto original en
la ventana principal, lo cual permite ver la descripciéon y otros aspectos del objeto.

Como hacer una oferta utilizando una accién personalizada

34

Siga las instrucciones proporcionadas en este tema si desea ofrecer a los usuarios
un conjunto de descargas para que las seleccionen como prefieran. Esta capacidad
también se conoce como auto-suministro.

Estas ofertas se entregan como un tipo de Accién personalizada, por lo que
incluyen todas las capacidades de objetivos y programaciones que incorpora una
accién normal.

Importante: Estas acciones se ejecutan con un nivel elevado de permisos, por lo
que pueden utilizarse para permitir que los usuarios sin privilegios puedan activar
acciones aprobadas especificamente que se ejecutan con permisos mas altos.

Para anunciar la oferta, siga estos pasos:
1. En la barra de herramientas principal, seleccione Herramientas.

2. Seleccione Llevar a cabo una accién personalizada. Se abriré el didlogo Llevar
a cabo una accién.

3. Pulse la ficha Oferta.

= ~ )
4* Take Action =<
Mame: ':Custorn Action Create in domain: |AII Content [v]

Preset: | [Custom] Default i v | [C1show enly personal presets

| Target | Execution | Users || Messages ! Offer | Post-Action | Applicabiity || Success Criteria | Action Script |

An action that i made into an 'Offer’ becomes available in the list of offers in the dient UL on applicable machines. Users can browse
through the list of available offers and apply those that they are interested in. Offers will only be wisible to users selected on the
'Users' tab and on machines where the dient Offer UI is enabled,

Make this action an offer

[ Motify users of offer availabiity

Title: [ custom Action

Category:

[ el [aell & | B 2 W |i=t

i
i
i
[
[l
lillh
*®
|

1

I

Custom Action

Description

‘ ® Click here to accept this offer. ‘

[ oc | [ cancal |

Para obtener mas informacién sobre los valores que puede establecer en estos
campos de entrada y fichas, consulte [“Ficha Oferta” en la pagina 226}
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Pulse las otras fichas del didlogo Llevar a cabo una accién para personalizar
otros detalles de la accién que anunciara la oferta.

Cuando todo esté preparado para implementar la oferta, pulse Aceptar.

La oferta de la accién se distribuye a todos los sistemas que se han marcado
como objetivos especificamente. A este grupo de usuarios seleccionado se les
presentara la oferta y se les solicitard que la acepten segtin su planificacion.

Nota: Esta ficha también estd disponible cuando se lleva a cabo una accién
predeterminada, tal como se describe en [‘Llevar una cabo una acciénl|

redeterminada como parte del despliegue de un Fixlet o una tarea” en la pagina|

|
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Capitulo 4. Sitios

Introduccion a los sitios

Los sitios son colecciones de mensajes de Fixlet que el usuario, IBM u otro
proveedor crean de manera interna. El usuario se suscribe a un sitio y acuerda un
horario para descargar el dltimo lote de mensajes de Fixlet.

Puede ver y gestionar su coleccién de sitios accediendo a ellos y abriéndolos en el
Panel de dominio. Puede afiadir una nueva suscripcién a sitios mediante la
adquisicién de un archivo de Encabezado de un proveedor o de IBM. Los sitios
estan generalmente dedicados a un solo tema, como la seguridad o el
mantenimiento de un determinado software o hardware. Sin embargo, varios sitios
pueden compartir caracteristicas y, por lo tanto, agruparse en dominios disefiados
para estar de acuerdo con las obligaciones laborales habituales de los distintos
administradores de la consola. Por ejemplo, la persona encargada de aplicar
parches y mantener un entorno operativo comtn encontrard todos los sitios de
soporte y parches para varios sistemas operativos agrupados en el Dominio de
administracién de parches.

Puede configurar su propio sitio personalizado y rellenarlo con Fixlets que usted
haya desarrollado especificamente para su propia red. El usuario y los demas
operadores podrén, a continuacién, enviar y recibir los tltimos parches internos e
implementarlos rapidamente en las ubicaciones y departamentos adecuados.

Seleccion de sitios

Durante la instalacién, el programa esta configurado automaticamente para
suscribirse a determinados sitios de administracién y mantenimiento. En funcién
de las condiciones de su licencia, es posible que tenga también suscripciones a
otros sitios. En ese caso, el contenido de esos sitios se descargard en su empresa
automaticamente y su aplicabilidad se evaluard en todos los sistemas que ejecutan
el cliente de IBM Endpoint Manager. Dichos sitios, a su vez, se registraran
automaéaticamente con un dominio adecuado, facilitando la division del contenido
en secciones funcionales.

Suscripcion a los sitios desde el dialogo Vista general de la licencia

1. Seleccione el nodo Vista general de la licencia del dominio de Gestién de
BigFix. Se mostrara el didlogo Vista general de la licencia con una lista de sitios
disponibles.

2. Pulse el botén habilitar asociado con el sitio al que desea suscribirse.

3. Escriba su contrasefia para suscribirse al sitio. El nuevo sitio se listard ahora en
el nodo Administrar sitios del panel de dominio.

4. Abra el nodo Administrar sitios y seleccione el sitio que se acaba de suscribir.

5. Desde el didlogo de sitio, pulse la ficha Suscripciones del sistema para asignar
el sitio a los sistemas adecuados.

6. En la ficha Permisos de operador, seleccione los operadores que desea asociar
con este sitio y el nivel de permiso.

7. Pulse Guardar cambios cuando haya terminado.
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Nota: Si cambia su licencia, tendra que volver a suscribirse a los sitios de Fixlet.
Aunque la nueva licencia estd asociada con la antigua, sélo el sitio de asistencia se
renovard automaticamente.

Suscribirse con un encabezado

Siga los siguientes pasos para suscribirse a un sitio utilizando un archivo de
encabezado:

1. Primero, busque el archivo de encabezado adecuado con la extensién .efxm.
Hay varias formas de hacerlo:

* Sitios de Fixlet: IBM puede publicar una lista de enlaces a sitios nuevos a
medida que estén disponibles.

* Suscripciones de Fixlets: A veces un mensaje de Fixlet puede ofrecer una
suscripcién. Simplemente pulse la accion de Fixlet para iniciar la suscripcion.

¢ Descarga de encabezados: También puede suscribirse a un sitio descargando
un archivo de encabezado del sitio web de un proveedor.

2. Una vez ha guardado el encabezado en su sistema, puede activarlo de una de
estas dos maneras.

* Efecttie una doble pulsacién en el encabezado o

* Seleccione Anadir encabezado de sitio externo en el ment Herramientas,
busque la carpeta que contiene el encabezado y pulse Abrir.

3. Se le pedira que introduzca su contrasefia de clave privada. Escribala y pulse
Aceptar.

El encabezado se propaga a todos los clientes, que comenzaran a evaluar
inmediatamente los mensajes de Fixlet del nuevo sitio.

Suscripcion con el Panel de control de licencia

También puede suscribirse a un sitio de Fixlet utilizando el panel de licencia en
Gestion de BigFix, que se encuentra en el Panel de dominio:

1. Abra el dominio de Gestién de BigFixy desplacese a la parte superior para ver
los paneles asociados.

2. Desde el Panel de licencia, seleccione los sitios a los que desea suscribirse.

Ver las propiedades del sitio

Tras realizar una suscripcién, podra inspeccionar sus propiedades y autoridades de
firma. Esto puede ser ttil para seguir el rastro del origen de una accién o mensaje
de Fixlet determinado. Siga este procedimiento:

* Pulse el sitio desde el Panel de dominio de la izquierda.
Se mostrara el cuadro de didlogo Propiedades del sitio en el drea de trabajo, con

informacién detallada sobre el editor del sitio y los URL en los que se ha
recopilado el contenido.
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File Edit View Go Tools Help

&l Back v * Forward + | ®) Show Hidden Content| ) Show Non-Relevant Content | ekeﬁe;h Console

All Content « Sites Search Sites P| g
i B3 By Source Release Date * | Name e Type Domain Creator =
o [y Fixlets Only (1.884)  BES Asset Discovery External L
& B T_“ks Only (93) BESTH and License External
@ Baselines (0) BES Support External i
(13 @ Analyses (33)
[ @ Actions (90} External Site: BES Asset Discovery = B
P Gl Dashboards Qsavech Discard Ch | Gather Add Files... 3¢ R
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€67 Systems Lifecycle External Subscription Constraints

En funcién del tipo de sitio, también puede tener otras propiedades. Puede asignar
un sitio a un conjunto de ordenadores especifico. Un sitio personalizado permite
asignar permisos de propiedad, escritura y lectura para un sitio. Los sitios externos
(excepto el sitio de asistencia) pueden establecer restricciones tanto para sistemas
como para operadores, y permiten que el operador maestro ajuste el dominio de
un sitio.

También puede asignar roles a cualquier sitio, permitiéndole seleccionar roles de
acceso a directorios creados previamente y garantizarles la lectura de privilegios al
sitio. Para acceder estas propiedades adicionales, pulse la ficha Permisos de
funciones.

3 Exemal Site: BES Support o |

H}ave Changes Discard Changes | Gather Add Files.. € Remowve

| Details [Eompuur &lbscﬁp’dam] Operator Permissions | Role Permissions |

Roles with resd permission will be able tview this site and take action: based on its content,

Permission: Reader MNone
Marme Sites Computers Operators Perrnission |
windowws 0 2 1 None
patch 2 1] 1] Naone
deskpatch 3 1 i MNane
¥ i | b

Pulse un rol de la lista y utilice los botones para asignar o denegar permisos de
lectura.
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Restriccion de sistemas

40

Puede haber ocasiones en las que un cliente de IBM Endpoint Manager o un grupo
de clientes esté almacenando mensajes de Fixlet redundantes, por lo general
debido a una superposicion de contenido del sitio. Ademads, algunos clientes de
IBM Endpoint Manager pueden recopilar mensajes de Fixlet superfluos, como
cuando una maquina Linux recupera Fixlets de Windows. Esto no plantea ningtn
problema al funcionamiento del programa, que sabe cémo ignorar los mensajes de
Fixlet irrelevantes o redundantes, pero es posible que consuma un valioso espacio
de disco del cliente. El didlogo Suscripcién del sitio le permite reducir el ntimero
de clientes suscritos al sitio externo seleccionado. Siga este procedimiento:

1. Seleccione el sitio que desee en el Panel de dominio.

File Edit View Go Tools Help
“ Back = B Forward = | ® Show Hidden Content ¢ Show Non-Relevant Content | ¥ Refresh Console
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& 5 Patches for Windows (| @ Computers which match the condition below
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» [ Updates for Windows Jf
7 Custom Sites (4)
> |2 Adolfo -~
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() ANl Content
@ BigFix Management

.1‘ Patch Management

%‘E Systems Lifecycle

2. Seleccione la ficha Suscripciones del sistema. Hay varias opciones para
seleccionar sistemas.

* Todos los sistemas. Pulse este botén para suscribir automaticamente a este
sitio a todos los clientes. Esta es la accion predeterminada.

* Ningun sistema. Pulse aqui para anular la suscripciéon de todos los clientes.

* Acciones de suscripcién a sitios personalizados de sistemas suscritos via
ad-hoc. Si elige un sitio personalizado, esta opcién también estara disponible
para asignar con flexibilidad sistemas de un modo ad-hoc con la creacién de
una accién para suscribir los sistemas relevantes al sitio.

* Sistemas que cumplen la siguiente condicién. Pulse aqui y, a continuacion,
cree una condicién que debe evaluarse como TRUE para que el cliente de
IBM Endpoint Manager se suscriba al sitio. El valor predeterminado es
analizar los nombres de sistema, pero la lista desplegable contiene varias
propiedades que se pueden utilizar como criterios de suscripcioén dtiles.
Pulse el signo mas para agregar mas criterios. Se pueden combinar
condiciones separandolas con AND u OR.
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3.

Cuando esté satisfecho con la forma en la que sus sistemas se suscriben a este
sitio, pulse Guardar cambios desde la barra de herramientas de la zona de
trabajo. Introduzca su contrasefia privada para propagar la solicitud de
suscripcion a la red.

Restriccion de lectores

Se pueden colocar restricciones en los sitios para limitar el acceso. Al igual que con
los permisos del operador en sitios personalizados, se puede restringir a
operadores y sistemas de la mayoria de los sitios externos.

No todos los operadores tienen que conocer todos los sitios, y algunos sitios los
puede gestionar mas facilmente un solo operador, como un supervisor designado
contra los virus o el gestor de TI de Finanzas. Si tiene privilegios de operador
maestro, puede limitar el nimero de operadores no maestros que pueden ver un
sitio determinado. Siga este procedimiento:

1.

4.

Seleccione el sitio que desee en el Panel de dominio.
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Las propiedades del sitio se muestran en el area de trabajo. Pulse Permisos de
operador.

Puede pulsar la casilla para Otorgar permisos de lectura globalmente. De lo
contrario, desmarque la casilla y establezca permisos individualmente por
usuario.

Cuando esté satisfecho con sus selecciones, pulse Aceptar.

Creacion de sitios personalizados

Puede crear un sitio personalizado para alojar sus propios mensajes de Fixlet
relativos a su red. Siga este procedimiento:

1.
2.

Seleccione Herramientas > Crear sitio personalizado.
Se le pedird que introduzca un nombre para su sitio personalizado. Introduzca
un nombre y pulse Aceptar.

En el Panel de dominio, busque el sitio en Sitios > Personalizado y pulse él
para afiadir una descripcién.
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Custom Sike: MyCorp Policies =

k=l 5ave Changes Discard Changes | Gather Add Files... 3 Remove

Detsils | Computer Subscriptions | Operator F'en'ni:siansl

* Details
Type Custom Ste
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Created 121172010 5:09:50 PM

The MyCorp Poalicy site is a »

collection of Fixlets and
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Domain All Content -

* Subscription

Mo clients are subscribed to this site, but Tvoli Endpoint Manager
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En la ficha Detalles, escriba la descripcién del sitio. Desde el ment desplegable
Dominio, seleccione un dominio donde alojar su sitio.

4. En la ficha Suscripciones del sistema, indique qué subconjunto de sus sistemas
clientes de IBM Endpoint Manager desea suscribir a este sitio.

Custom Site: MyCorp Policies of
bl Save Changes Discard Changes | Garher AddFiles... 3 Remove

Computer Subscnptions ! Operator Fm‘l‘liﬁsinnsl

The following computers will be subscribed to this sites

..................... 5

@Al computers

71 Mo computers

*) Computers sub !.El'imd via ad-hoc custom site subscription actions
' Computers which match the condition below

Computer Name contains

Hay varias opciones:

* Todos los sistemas. Pulse este botén para suscribir automaticamente a este
sitio a todos los clientes.

* Ningtn sistema. Pulse este botdn si atin no esta listo para suscribir ningtin
sistema.

* Acciones de suscripcion a sitios personalizados de sistemas suscritos via
punto a punto. Esta opcién exige que cree una accién para suscribir los
sistemas relevantes a ese sitio.
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 Sistemas que cumplen la condicién siguiente. Esta opcién le permite
describir un conjunto de criterios que deben evaluarse como TRUE antes de
que se suscriba un cliente de IBM Endpoint Manager. En el mend
desplegable, puede elegir entre decenas de propiedades para probar su
inclusion.
5. En la ficha Permisos de operador, puede conceder permisos de acceso
especificos a operadores determinados.

Custom Site: MyCarp Policies o

k-l save Changes Discard Changes | Gather Add Files... M Remove

| Details | Computer Svubscrip‘tions.l Operater Permissions

Custom site owners are allowed to grant other operators read or write permission. Writers are allowed to create new
content in the site. Readers are allowed to view and apply content in a custom site.

o AT P

[iGrant read permission globalty  Permission: | Owner e

MName Last Login Time Permission
Bob Mone
Jeb Mane
Kim MNorne
Pat MNone

L] " L

Hay varias opciones:

* Otorgar permisos de lectura de forma global. Pulse este botén para
proporcionar permisos de lectura a todos los operadores.

* O pulse los operadores especificos de la lista y asigneles derechos especificos,
tales como Propietario, Escritor, Lector o Ninguno.

6. Pulse el boton Guardar cambios de la parte superior del area de trabajo para
completar la descripcién del sitio. Debe introducir su contrasefia para propagar
su nuevo sitio personalizado.

Cancelacidon de una suscripcion

Puede probar diferentes suscripciones a sitios para su empresa, ya que no se

llevara a cabo ninguna accién sin su aprobacién. Sin embargo, si encuentra que

una suscripcién no es ttil, puede cancelarla eliminando el sitio del dominio en el

que reside de la siguiente manera:

1. En el panel Dominio, amplie el icono que contiene la opcién Sitios. Con el
icono Externo o Personalizado, seleccione el sitio que desea eliminar.

2. Abra el sitio y, desde la barra de herramientas Area de trabajo, pulse el botén
Eliminar.

3. Pulse Si en el didlogo de confirmacién y escriba su contrasefia para completar
la eliminacién del sitio.

Nota: No puede darse de baja del sitio de soporte de IBM Endpoint Manager,

porque es necesario para actualizar y gestionar problemas de licencia en el
programa de la Consola.
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Como anadir archivos a los sitios
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Desde la versién 8.1, se pueden afnadir archivos a un sitio. Los archivos pueden ser
de texto simple y utilidades o tan potentes como paneles de control y dominios (se
describen al final de este apartado). Los archivos se pueden afiadir al sitio de
acciones maestro, a sitios personalizados y a sitios de operador, pero debera tener
permisos de escritura en el sitio. Esto significa que s6lo los operadores maestros
pueden afadir archivos en un sitio de acciones maestro, los autores de sitios
personalizados sélo pueden afadir archivos en sitios personalizados y los
operadores que no son maestros sélo pueden afadir archivos en su propio sitio de
operador. Esta opciéon permite realizar varias funciones muy dtiles:

* Depositar los archivos de utilidad para todos los clientes suscritos a un sitio.
* Compartir paneles de control personalizados con muchos usuarios de la consola.

* Compartir dominios personalizados con muchos usuarios de la consola.

Para afiadir archivos a un sitio, siga estos pasos:

1. Seleccione Herramientas > Afiadir archivos al sitio. También puede navegar
hasta el nodo del arbol de dominios para localizar el sitio que necesite. Pulse el
botén derecho en el subnodo Archivos y seleccione Afiadir archivos en el
ment contextual. Se abrird el didlogo Afiadir archivos.

Add Files to Site [=55]

Add to site: |Ma:.ter Action Site 'l

Files to add: l Browse... J | Send to clients &

&

: Mame Size

Choose files to add to the site.

[ aAddfiies | | cance

2. Si ha llegado a este didlogo desde el arbol de dominios, el sitio ya estara
seleccionado. Si no ha utilizado el arbol, seleccione el sitio que desee en la lista
desplegable Anadir al sitio.

3. Pulse el botéon Examinar y seleccione todos los archivos que desee anadir en el
dialogo del selector de archivos. Vera varios archivos y podré pulsar el boton
Examinar varias veces para afiadir mds archivos.

4. Marque la casilla Enviar a clientes si desea implementar este archivo en todos
los clientes que estén suscritos al sitio seleccionado.

5. Cuando haya seleccionado todo el conjunto de archivos que necesite, pulse
Aifiadir archivos para finalizar.

Hay algunas restricciones sobre el tipo de archivos que se pueden anadir:

e Todos los nombres de archivo del sitio deben ser exclusivos. En caso de
conflicto, se le solicitara si desea sobrescribir el archivo existente.

* Los archivos con la extension .fxf no se pueden afadir, porque el cliente trata
esos archivos como documentos de Fixlet. Si intenta afiadir archivos de este tipo,
se producira un error.
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* Los archivos cuyo nombre empieza por "__" (dos guiones bajos) tampoco se
pueden anadir, porque se reservan para metadatos especiales del sitio. Si intenta
afladir archivos de este tipo, se producird un error.

* Si intenta afiadir un archivo muy grande (mas de 100 KB) y se ha marcado
Enviar a clientes, se abrira un didlogo de advertencia. Se le notificara que, si
continta, se podria producir un bloqueo en el trafico de la red.

Algunos archivos se interpretan de un modo distinto, segtin su extension:

* ojo: Un archivo de sitio con la extensién .ojo se cargard como un panel de
control y todos los lectores del sitio lo podran ver. El panel de control también
es visible en el subnodo Paneles de control del nodo de sitios en el arbol de
dominios.

* BESDomain: Un archivo de sitio con la extensiéon .BESDomain se cargara como
un dominio visible para todos los lectores del sitio y se mostrara en la lista de
dominios de la barra de dominios.

* bfa: Un archivo de sitio con la extensién .bfa se tratara como un archivo de
archivado BigFix creado por la herramienta bfarchive. El archivado se
desempaquetard y se afiadiran todos los archivos.

Visualizacion y supresion de archivos de sitios

Tras afiadir los archivos al sitio como se describe en Cémo afadir archivos a los
sitios, podra ver o suprimir esos archivos. Los archivos de sitios que ha creado se
pueden seleccionar directamente desde el drbol de dominios:

1. Abra el sitio que necesite en el arbol de dominios.

2. Pulse el nodo Archivos. En el panel de listas se mostraran los archivos que le
interesan. Pulse uno para que se visualice en el drea de trabajo inferior.
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3. Los encabezados de columna de esta lista incluyen:
* Nombre: El nombre del archivo de su sitio
 Tamaifio: El tamafio del archivo
* Fecha de importacion: La fecha en la que el archivo se import¢6 al sitio
* Archivo de cliente: Indica si el archivo lo descargaran los clientes suscritos al
sitio
4. Pulse cualquiera de los archivos de esta lista para ver la informacién de sus
detalles y una vista previa.
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5. Pulse Eliminar del sitio si desea suprimir este archivo del sitio. Como
alternativa, puede seleccionar Editar > Eliminar. Para suprimir archivos se
necesitan los mismos permisos que se utilizan para afiadirlos.
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Capitulo 5. Dominios

Introducir dominios

Los dominios representan el principio més importante de organizacién en la
Consola de IBM Endpoint Manager. Los dominios contienen un conjunto de sitios
relacionados, tales como la gestién de parches para varios sistemas operativos. Los
dominios reflejan las tareas de operadores de la consola especificos, como la

gestion de parches, de antivirus, de energia, etc.

Los dominios estan situados en el panel izquierdo de la Consola.

S BES Support
0 Linux RPM Patchin

« o Patches for Mac Of
s Patches for RHEL 5
fn Parches for Solaris | =
= Patches for Windos

» s Updates for Windo

Tl | 3
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4
0 All Content
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'\ Tivoli Endpoint Manager Consale =y
File Edit View Go Tools Help
‘oo Back = W Forward ~ | % Show Hidden Content " Show Mon-Relevant Content | &% Refresh Console
Patch Management “ Elﬂ:ema.tﬁt: BES Support .
+ B Cernputers (3) * |l 5eve Changes Discard Changes | Gather Add Files., 3§ Remove
@ Computer Groups (0) -
a B sSites (8) Details | Computes Subscriptions I Operator Permissions

e

* Details

Type
Current Version

Gather URL

Publisher

w Subscription

Extenal Caontent Site
121

httpffsyne_ bighix.comicgi-
bin/bfgather/bessupport

BigFix, Inc.

All clients are subscribed to this site.

L[]

Seleccione el dominio que desee con los botones de la parte inferior del panel. A

continuacién, se mostrard el contenido del dominio. Algunos dominios tienen una
estructura adicional, como los Filtros de contenido que permiten limitar el
contenido que se visualiza por proveedor.

Por lo general, se le mostrard una Vista general del dominio, que le ayudara a
comprender el alcance del contenido.

© Copyright IBM Corp. 2010, 2015
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Esta vista general particular le permite comprobar de un vistazo los Fixlets,
analisis, tareas, etc. nuevos que se han anadido recientemente al dominio.

En la seccién Contenido General, la informacién disponible puede subdividirse
abriendo los distintos temas, tipos de contenido y carpetas. Para la mayoria de los
temas, con una simple pulsacién podra mostrar el contenido en el Panel de lista,
en la parte superior derecha. En elementos con un icono de divulgacién (icono
mas/menos o tridngulo), puede pulsar para abrir las opciones de filtrado.
Despliegue el arbol de carpetas para localizar un nodo de hoja que represente un
subconjunto del tema original. Ahora, en el Panel de lista, slo se mostrara el
subgrupo especificado.

IBM Endpoint Manager: Guia del operador de la consola



Patch Management “

.. Patch Management Domain = =
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() Al Content
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Aqui se han abierto los Fixlets y Tareas para divulgar la carpeta Severidad de la
fuente. Dentro de esa carpeta, sélo se han seleccionado los Fixlets Criticos por lo
que el Panel de lista se verd reducido y sera mas fécil de utilizar.

En general, podra encontrar una secciéon llamada Sitios que se puede abrir para

examinar los sitios de forma individual si es necesario. Los diferentes dominios
tienen estructuras diferentes, asi que puede que le interese explorarlos.
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Sitios de dominio:

Los dominios estan compuestos de sitios relacionados, agrupados por conveniencia
y por compartir una estructura similar. Puede examinar facilmente los sitios que
componen un dominio.

Patch Management @

*

.u| Patch Management Domain
B Application Vendors
5 05 Vendors
4 & All Patch Management
G Fidets and Tasks (79)
% Baselines [0}
. B Analyses (8)
} Actions (0]
i 5 Dashboards E
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» E5) Custormn Content
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) '1'1; Cemputers (5)
?F Computer Groups (0)
4 B Sites (%)
4 [T External (7)
) BES Support
+ =l Linue RPM Patching
. =l Patches for Mac 05}
o Patches for RHELS -

a (L1} | L

Localice el encabezado Sitios y pulse el icono de divulgacién, abriendo el arbol de
navegacion para acceder a los sitios Externos y Personalizados. Pulse el icono de
divulgacioén situado al lado de Externos para ver los diferentes sitios. Es posible
pulsar cada sitio para ver sus propiedades de nivel superior.
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Pulse el icono de divulgacion situado al lado del icono del sitio para examinar
subconjuntos de los datos. Puede seguir desplegando el 4rbol hasta que encuentre
un nodo de hoja, que le permitird examinar subconjuntos especificos de cada sitio.
Cuando haya llegado finalmente al subconjunto que desea, se mostrara el
contenido en el Panel de lista.
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Adobe Flash Player - BES Console 1/5 0 Support

Ih‘wmnwbmdp:ndllh'lwr.am 1/5 1] Support
[ A 0 Support

BB W) —
& B Low @) Co.of O
Mederate [T n
» g dmportant@)] o 1 OIS R e e ——
Criticsl ) _~ ‘Description lm | Applicable Computers (1) | Action History ()
[» - ‘P
4 mn r ||
EREE LR Description =
+ ) All Content :
The listed computers have a version of dbmslpon.dil
w BigFix Management that may cause the BES Client, FillDB, and/or
GatherDB Services to leak handles. To resolve this
oL, Patch Management issue, use the action below to set a registry key
value and disable the 'Shared Memory Net-Library'
L for SOL Server client. x
4 tems in st 1 slected.
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Seleccionar dominios

Normalmente, tendra disponibles varios dominios, cada uno con un grupo de
tareas relacionadas que estan en el ambito de un determinado operador de
Consola. Cuando agregue sitios a su consola, encontrardn de manera natural los
dominios apropiados y crearan nuevos dominios cuando sea necesario. El Panel de
dominio esta en el lado izquierdo de la Consola y los botones correspondientes a
los dominios se muestran en la parte inferior de dicho panel.

O Tiveli Endpoint Manages Console = =R =

File Edit View Go Tools Help

= Back = W Forward ~ | %% Show Hidden Content ¥ Show Mon-Relevant Content | & Refresh Console
Endpoint Protection “ &dpumthchunDumin e
.| Endpoint Protection Domain | =] 124 .
(5] Client Manager for Endpoint Prete. Endpoint Protection Domain
(5] Device Control
E Al Endpoint Protection The Endpaint Protection domain pravides managemant fundionalily for endpoint pratedlian
produds, including anti-malware, endpaint frewall, device sontrel and ether fundlisnality. A

list of recent additions io the damain is available below with spedhic contrsls and views
available to the left

Content released or modifiad in the last 30 days:

Mame Type Site Mocdifi Date Applicable
UPDATE: Cuidaled Trend Shant =l
Wicrg DfficeScan Virus Marianr -
Pattern File Detected - Fidet 1o . Modifie The, 02

Windows Er ot d Dec 2010

XPr2002Mista2 00T r2008R Pratection

2 (B4}

UPDATE: Quidaled Chend

Symantac Ant-Virue Virug Manages :

Definiion Detected - Faclel  for ':”"ﬁ' ;:‘::ﬂzw |
Symantec Antivirus 102 for Endpaint B

En funcién del dominio en el que pulse, normalmente se mostrard una Vista
general en el area de trabajo. A menudo se presenta una lista de las adiciones mas
recientes a los contenidos para hacer una evaluacién rapida.

En la parte inferior del botén de la lista se encuentra un ment desplegable que le
permite ajustar el nimero de botones que desea mostrar.

Explorar dominios

52

Los dominios son colecciones légicas de sitios que tienen objetivos y estructuras
similares. Como consecuencia de ello, cada dominio reflejard esa estructura tinica y
mostrard su contenido adecuadamente. Sin embargo, todos los sitios tienen ciertas
similitudes en su manera de gestionar el contenido y un simple dominio es
suficiente para explorar la mayor parte de sus opciones y aprender a explorarlos.
El siguiente ejemplo la Gestion de parches.
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) Tivoli Endpoint Manager Console =
File Edit View Go Tools Help
‘= Back = B0 Forward = | ) Show Hidden Content ' Show Mon-Relevant Content | & Refresh Console
|Patch Management e |Fidlets and Tasks Search Fidets and Tasks ,ﬂ] |
_.1| Patch Management Domain . [ F ' “ﬁ-ppli-:ablt Co.. Ope. Category - -_.n
& g:'ﬂ“":"" Mandoes 971029: Update for Windows Autor..  1/5 0 Security Advis...
¢ E i P:::holru:ana ement || 97107 Update for Windows Auter... 1/5 0 Security Advis..
, [ Fadetsand ;’a ks 09) | | 971029: Update for Windows Autor... 1/5 ] Security Advis...
Eﬁ Baselines (D) 974554: Secunty Update fior Microso.., 1/5 0 Security Hotf
@ Analyses @) [ 2ok Acinbat 1.1 vealielie - Ankc; | 113 L Hpee -
! ﬁ Acticns [0) .‘ I b
ESl Dashboards | Findet: 571029: Update for Windews Autorun Funchonality - Windows Vista Gol... o' [
: % ::i;:j —— 4 Take Action~ |  Edit | Copy [1:Export | Hide Locally Hide Globally »
I Eetonm Fite - || Pescripton et | Applcable Computers ) [ Action History (0
o [E] ¥
......... I
=J Al Content Description i‘.—:l
B L3
w BigFix Management Micrasoft has released an update that comrects an
| issue that prevents AutoPlay from waorking with USB
W Endpoint Protection media,
.1' Patch Management AutoRun entries were populated for all devices that
had mass storage and had a validly formatted
o » AutoRurinf file in the root directory. This included =

Pulse el botén de dominio para poder verlo en el Panel de dominio. En este
ejemplo, hay dos carpetas, Proveedores de la aplicacion y Proveedores del sistema
operativo, que actiian como filtros de contenido del dominio. No todos los
dominios tienen ese tipo de filtro, pero son bastante habituales cuando la
agrupacion de la informacién en particiones légicas ofrece ventajas. En este caso,
hay una manera de agrupar el contenido en funcién del proveedor de software
(como Adobe, Mozilla, etc.) o del proveedor del sistema operativo (Mac, Windows,
Linux, etc.). Puede pulsar el icono de divulgacién (puede ser un icono de
mds-menos o un icono de tridngulo rotativo, en funcién de su sistema operativo) o
efecttie una doble pulsacién en el propio nodo del arbol para abrirlo y explorar los
subencabezados.
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Patch Management “

»

,:; Patch Mamagement Damain
'R .l'-".ppl!lcatlun Vendors
Warnings (1)
Recent Content (15}
Cenfiguration (7]
Adobe Systems (14)
Apple (2)
Microsoft (15)
Mezilla Corporation (2)
Mudlscft ()
Real Metwerks (0)
Skype Limited (1)
Sun Microsystems (4)

' eﬂ WinZip International LLC (3)
F] a DS- Vendors
T Apple Mac 05 X (D)
Microsoft Windows (76)
Movell SuSE ([0
Red Hat Enterprise Linw (1}
Q Sun Microsysterns Solaris (2) -

P P

BB

| [}

Debajo de los filtros del dominio, encontrard una presentacién mas genérica del
contenido del dominio.

e erug - =
.1 Patch Management Domain -
- B Apphcation Vendors
=5 05 Vendors

F] E All Patch Management
4 Tﬁ Frdets and Tasks [(79)
(5 By Source Severity
Bl By Site
» (& By Category
5} By Source
i B By Source Release Date
E Baselines {0)
- G Anatyses )
b @ Actions (0)
4 & Dashbeards
i Deployment Health Checks
.u1| Deployment Overview -
i n [

fii

Observe el icono con la etiqueta Gestién de todos los parches. Este icono
representa el contenido principal del dominio y se forma por la unién de Fixlets y
tareas combinados de todos los sitios que componen este dominio. Puede abrir esta
categoria y ordenarla por fuentes o por gravedad. En la carpeta Severidad de la
fuente hay informacién detallada sobre el contenido que le permite seleccionar
solo las categorias Critica, Importante u otras categorias de gravedad de Fixlet en
las que concentrarse. Pulse estos iconos una vez para ver todo el contenido que se
ajusta a estos criterios en el Panel de lista situado a la derecha.
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) Tiveli Endpoint Manager Cansole E’
File Edit View Go Tools Help
‘% Back = W Forward = | % Show Hidden Content ¢ Show Mon-Relevant Content | & ® Refresh Console
Patch Management « Fl!glsaﬁ:i-.'l'afth .13car-:hl xlets and Tasks

_,|J' Patch Management Domain * | Mamie s Applicable Co...
B Apphcation Vendars

£ 0% Vend { Adobe Acrobat 812 Available - Ad.. 175 3
endors
9

1]

Adobe Reader 8.1.2 Available - Ado... 175
4 {=] Al Patch Management

o B} Fodets and Tasks (79) Adobe Reader 8.2 ﬂ-va?lable 1/5
5 By Source Severity Adobe Hﬂdﬂ?.l Available - Adobe.. 1/5
- B <Unspecified> (33) : L
) % Moderate (3) Fodet: Adobe Acrobat 8.1.2 Available - Adobe Acrobat 8.1.1
B "ﬁ Important (20} : = - :
A 'u.;é Critical (23) ‘!."Taloe.ﬂctmn- | # Edit | Copy |3 Export | Hide Loca

Description | Details I.Ap.p.llicailllttnlﬁ'puws [1” Action

Description *

Adobe has released a new version of Ad
Acrobat. This update addresses several
o known issues in Acrobat & Professional an

F

Standard software. Use the action below
0 All Content update Acrobat to the latest version (8.1.2
@ BigFix Management Mote: Affected computers may report ba

as 'Pending Restart’ once the patch has

uw“ﬁ i bnaties. F i‘ﬁ\ii#lMWrenort b

Efecttie una doble pulsacién para abrir el icono y filtrar el contenido en mas
detalle. Por ejemplo, en Severidad de la fuente > Critica, puede filtrar el conjunto
resultante de Fixlets criticos por Sitio. Por tdltimo, en el nudo de hoja, puede
pulsar el icono para elaborar una lista de los contenidos filtrados por sitio y por
severidad en el Panel de lista. A medida que profundice en los datos, separa los
diversos filtros con el operador AND y se crea un conjunto mas pequefo y mas
ajustado en sus objetivos en cada nivel.

Todos estos iconos de navegacion funcionan de la misma manera. Una simple
pulsacién resaltara la categoria y una doble pulsacién la abrira para su posterior
procesamiento. En general, cada icono puede ser un destino o la cabeza de un
nuevo arbol para examinar. Cuando pulsa en él, el subconjunto de datos en
particular que implica el icono se abrira en el Panel de lista de la derecha. El
detalle termina en el nudo de hoja final, donde todos los campos posibles se han
separado con AND de modo exhaustivo. Recuerde que hay varias maneras de
lograr el mismo subconjunto de elementos de hoja. Como los criterios de campo se
separan con AND, no importa qué orden se elige.
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Patch Management #“

4 & All Patch Management =
o G5 Fiddets and Tasks (79)
4 & By Source Severity
. B <Unspecified> (33)
i Moderate (3)
: F% Important (20)
« [3h Critical (23)
a S By Site
Sl BES Support (1)
a [} Patches for Windows (English) (2)
a & By Category
o [} Security Hotfix (2)
4 &l By Source
4 b Microsoft (2)

s

B 8/11/2009 (1)
B 5/11/2010 (1)

» B By 5o
4 & By Source
a [ Microsoft (2)

« & By Category

Recuerde que Fixlets, Tareas, Analisis, Acciones, Lineas base, Sistemas, y Grupos
de sistemas casi siempre se representan en el arbol de navegacioén principal de un
dominio determinado. También se suele representar otro tipo de contenido, como
filtros, contenido personalizado y sitios personalizados. Como el operador
responsable de un dominio, podra ver facilmente la estructura general de un solo
vistazo. En seguida se familiarizard con la profundizacién para filtrar y restringir
sus selecciones.
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Minimizar el Panel de dominio

Si necesita mds espacio en el panel, puede minimizar el Panel de dominio
pulsando el icono de minimizar de la esquina superior derecha del panel.

File Edit View Go Tools Help

Content v Show Non-Relevant Content | o R

Fm:hMmagunmt
4 a:ﬂl F‘_al'.chihnagu'nen‘t

‘%= Back ~ M Forward ~ | ) Show Hidde

Fiflits and Tas{Search Fidets and Tacks
' i gt

Esta accion reducird el panel a

<& g“’ ana Toske 09 | 2| [Adobe Reader82 Avaiable 1/5
e i g3 || Adobe Reader3.3 Ausiable 3/5
2 % s i Adobe Reader 9.4 Avsilable 4/5
' i Adobe Shockwave Plaver 11.59.615 .. 1/5 ;
b & Important (20) b ?._'!__C".‘_WE__JF / r
4 B Critical (23) : , - .
b ﬁ B?_l.rfei’te Fixlet: Adobe Reader 8.2 Available
a & By Category | 47 Take Action~ | »# Edit | Copy 1 Export |
B E‘% 5!'.'1.II'I‘l‘:f Hotf - e e f
b % Security LdeI Description | Details | Applicable Computers mf
L ] — i L
H—— |
() Ancontent | Description
I Adobe has releasaed a new version
G BigFix Management | Adobe Reader, Use the action belo
| to update Adobe Reader to the lat
W Endpoint Protection version (8.2).
X, Patch Management | This update disables Adobe Up
| for all Adobe applications.
B |
RTINS T S L

una pequefia zona situada en la izquierda de la

ventana de la Consola. Para restaurar el Panel de dominio, pulse esa zona.
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File Edit View Go Tools Help
Back = Wb Forward = | % Show Hidden Content ¥ Show Non-Relevant Content |
ilets m&'ﬁsit |Search Fidets and Tasks

"

! Applicable Co..  Ope.. Category ’
hdobe Reader 8.2 Available 1/5 ] Security Update
fldobe Reader 9.3 Available 3/5 a Security Up
Adobe Reader 8.4 Available 4/5 0 Security Update
;tllnbt Shockwave Plaver11.55615... 1/5 1] . Security Update
| L

-..:-"rm.!.l b Reatier 8.2 Available
42 Take Action = | »# Edit | Copy [1:Esport | Hide Locally Hide Globally | 3¢
Description | Details | Applicable Computers (1) | Action History )|

Description
Was released a new version of Adobe Reader. Use ae
e o
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Eliminar dominios

Se puede eliminar un dominio una vez que se han eliminado todos los sitios que
lo constituyen. En el Panel de dominios, busque el icono para la recopilacién de
sitios.

\J Thvoli Endpoint Manager Console =N EE
File Edit View Go Tools Help
‘o= Back = W) Forward | % Show Hidden Content ¥ Show Mon-Relevant Content | & Refresh Console

Security Configuration <« External Site: BES Asset Discovery
= “ustem Fiers

A a iccard C i
. B Computers (5) HS:NE Chenges Discard Changes | Gather Add Fil

Details |cornputu Subscriptions | Operator Permissions |

a [T Sites {5)
a (5 Extemnal (5)

il BES Asset Discovery » Details
v 3 SCM Checklist for D)
, B SCM Checklist for F = :
b I3 SCM Checklist for Fl Type External Content Site |=

. 5] SCM Reporting

Cuwrrent Version 55

+ |5 Security Policy Mapd |
= Custom () T . hitp:/fsync. bighix.com/cgi-
¥ ] ; Gather URL bin/bigather/assetdiscovery
™ All Content Pubfisher BigFix, Inc.
@ BigFix Management
' Endpoint Prot » Subscription
All clients that satisfy the extemally defined criteria
Patch Management

‘I‘ are subscribed to this site.

ﬁ} Security Configuration External Subscription Constraints -
oih » 4 1] | 3
& -

Abra el icono del sitio y vaya a Sitios externos. Efecttie una doble pulsaciéon en
cada sitio y utilice el botén Eliminar situado en la parte superior del area de
trabajo para eliminar todos los sitios que existen alli. Haga lo mismo para todos los
sitios Internos. El dominio ya no sera visible.
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Capitulo 6. Operadores

Introduccion a los operadores

Cuando instale IBM Endpoint Manager, también debera formar a empleados
concretos del personal para que actden como operadores. Hay tres clases de
operador:

* El administrador del sitio es el encargado de instalar y gestionar los
componentes de IBM Endpoint Manager, asi como de la gestién de los
certificados y las claves. Sélo el administrador puede crear nuevos usuarios.

* Los Operadores maestros de la consola pueden asignar derechos de gestién a
otros operadores.

* Los Operadores de la consolg son los gestores cotidianos de sus propios
dominios, pero no pueden asignar derechos de gestion.

Con frecuencia, estas funciones administrativas se superponen y a una persona se
le pueden asignar varias tareas.

Coémo anadir operadores de consola

Puede crear cuentas para nuevos operadores de consola, asignarles roles u
otorgarles permisos para ver o gestionar sistemas y sitios web especificos. Puede
crear operadores locales o seleccionar operadores predefinidos desde servidores
LDAP o Active Directory.

Puede afadir operadores individuales en cualquier momento. Para ello seleccione
Herramientas > Crear operador o pulse con el botén derecho en el drea de trabajo

de operadores y seleccione Crear operador, segtn se describe en[’Cémo anadi
foperadores locales”}

Si esta utilizando Active Directory o algin tipo de LDAP, puede afiadir usuarios
definidos anteriormente. Para ello seleccione Herramientas > Afiadir operador
LDAP o pulse con el botén derecho en el area de trabajo de operadores y
seleccione Afiadir operador LDAP, tal como se describe en[“Adicién de operadores|
[LDAP” en la pagina 74

También puede asociar un grupo LDAP a un rol existente, de esta forma, con solo
realizar una pulsacién, afiadird un operador para cada usuario especificado en el
grupo LDAP y asociara ese operador al rol. Para obtener mds informacién sobre
esta prestacion, consulte [“Asociacion de un grupo LDAP” en la pagina 77}

Nota: Para operador LDAP y grupo LDAP, primero debe afiadirse un directorio
LDAP o Active Directory a IBM Endpoint Manager.

Coémo anadir operadores locales

Puede crear cuentas para los operadores que acceden a la consola utilizando la
cuenta local de IBM Endpoint Manager.

Para afiadir un operador local, siga estos pasos:
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1. Pulse el elemento de ment Herramientas > Crear operador o pulse con el
botén derecho del ratén en el drea de trabajo de operadores y seleccione Crear
operador. Se abrira el didlogo Afiadir usuario.

[ Add User ==

Username: lames Baud
Pafgw;}rd; TIILL
Verify password: T

| ok | | Cancel

2. Escriba el Nombre de usuario de la persona que desea designar como editor
u operador.

3. Cree una Contrasefia y vuelva a escribirla para confirmarla. Cuando entregue
las claves a los operadores, podran cambiar la contrasefa si lo desean.

4. Pulse Aceptar. Se abrira la ventana Operador de la consola.
‘Console Operator: James Baud =

Qﬁaue Changes Discard Changes

Reset Password 3 Remove

Details | Administered Computers tﬂ__]_l_!ssuad Actions (0]_] Assigned Roles (0) |__Situ [;I.J_|_ Computer Assignments

Overview
Name James Baud
User Typa Local Console Operator

Last Login Time  Newver

@ Always allow this user to log in.

Login ) Onty allow this user to log in when they are a member of at least one role.
) Disable this users login.

Permissions
| Explicit Permissions | Effective Permissions
Master Operator Mo o
Show Other Operators’ Actions Yes Yes =
Can Create Actions Yes Yes
Can Lock Yes Yes
Can Send Refresh to Multiple Compaters Yes Yes
Custom Content Yes Yes
Unmanaged Assets Show All Show All
Restart and Shutdown [ 7 ]
| Explicit Permissions Effective Permissions
Post-Action Behavior [ Allow Restart and Shutdown ]El Allow Restart and Shutdown

Action Script Commands -Allﬂw Restart and Shutdown El Allow Restart and Shutdown
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Esta ventana muestra el panel Operador de la consola, con la ficha Detalles
seleccionada.

5. En el panel Detalles, asigne al operador los Permisos explicitos siguientes:

Operador maestro
Especifica si el operador es un operador maestro o no.

Mostrar acciones de otros operadores
Especifica si el operador puede ver las acciones enviadas por otros
operadores.

Puede crear acciones
Especifica si el operador puede crear acciones.

Puede bloquear
Especifica si el operador puede bloquear destinos. De esta manera el
operador puede impedir que otros operadores ejecuten actividades en
esos destinos.

Puede ejecutar renovaciones en varios clientes
Especifica si el operador puede ejecutar una renovacién en varios
destinos a la vez pulsando el botén Renovar en la consola de IBM
Endpoint Manager.

Contenido personalizado
Especifica si el operador puede operar desde las actividades de la
consola que requieren crear contenido personalizado.

Activos no gestionados
Especifica si el operador puede gestionar activos en los que no esta
instalado ningtin componente de IBM Endpoint Manager.

También puede otorgar al operador la capacidad de Cerrar y reiniciar como
Post-Accién o incluir esas acciones en scripts de accion de BigFix.
Dependiendo de la configuracién que defina para un operador determinado
respecto a las acciones de cierre y reinicio, el botén de seleccién contenido en
la pestafia Post accién del panel Actuacién podria estar inhabilitado para ese
operador. Esta configuracion no tiene ningtin efecto en las acciones cuyo tipo
de script de accién no sea un script de accién de BigFix.

Un operador puede tener asignado uno o mas roles. La columna Permiso
efectivo muestra los permisos, definidos o heredados, correspondientes a los
roles que el operador tiene asignados.

Si el usuario tiene valores definidos o heredados diferentes para un mismo
permiso, se aplica el permiso menos restrictivo.

6. En el panel Sistemas administrados, asigne los sistemas que desee al
operador.

7. En el panel Rol asignado, seleccione los roles que se deben asignar al
operador.

8. En el panel Sitios, asigne los sitios web a los que desee que tenga acceso el
operador.

9. En el panel Asignaciones de sistemas, especifique las propiedades que deben
tener los sistemas que podra gestionar el operador.

10. Para guardar los cambios, pulse Guardar cambios.

En cualquier momento, también puede convertir un operador local en un operador
LDAP. Para ello, siga estos pasos:
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1. En una lista de operadores locales, pulse el botén derecho en el operador que
desee convertir.

2. En el ment contextual, seleccione Convertir en operador LDAP.

Supervision de los operadores

Si es un operador maestro (debe tener un nombre de usuario autorizado
debidamente y creado con la Herramienta de administraciéon de IBM Endpoint
Manager) puede supervisar las acciones de los demds operadores y qué sistemas
estdn autorizados a administrar.

Cada operador esta representado por, entre otros atributos, un Nombre, Tipo de
usuario y Tipo de inicio de sesién. Para ver la lista de operadores de consola,
seleccione el dominio Todo el contenido y pulse el nodo denominado Operadores
en el Panel de dominio. El panel de lista de la derecha incluira ahora a todos los
operadores actuales.

Pulse cualquier operador que desee del panel de lista para abrir el area de trabajo
del Operador.

&+ [5] Custom Content

File Edit View Go Tools Help
& Back > W Forward = | # Show Hidden Content {E Show MNon-Relevant Content | & ¥ Refresh Console
All Content <« Operators Search Operators P| DI
P @ Fixlets and Tasks (881 | name Operator Type LDAP Server  Master Operator  Sites  Last Login Time L I
% i“el"”esg) IEMAdmin Local Ves 1 06/10/2014 09:49:12 e
? - na. e James Baud Local Mo 1 Liv
[ IE Actions (0) -
Fi . 1 | 8
» 5] Dashboards —r
b B3 Wizards Console Operator: James Baud =

953\.’& Changes Discard Changes ‘ Reset Password 3¢ Remove

5 Custom Filters
b @ Computers (1)
I @ Computer Groups (0]

Details |Adminl§tered Computers (0) | Issued Actions (0) | Assigned Roles (0) | Sites (1] | Computer A;signments|

»

Overview |=
Name James Baud |_
User Type Local Console Operator

Last Login Time  Never

@'Always allow this user to log in.

2 Only allow this user to log in when they are a member of at
least one role.

() Disable this user's login.

Login

@ BigFix Management

» < 1 3

Hay varias pestafas entre las que elegir:

* Detalles: describe el operador por nombre y tipo, y permite seleccionar un tipo
de inicio de sesiéon. Aqui puede también ver y modificar los permisos del
operador.

* Sistemas administrados: muestra una lista de los sistemas que actualmente
estan asignados al operador de consola seleccionado.

* Acciones emitidas: muestra una lista de las acciones que ha emitido el operador
de consola seleccionado.

* Roles asignados: muestra los roles asignados actualmente y le permite
reasignarlos.
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* Sitios: muestra los sitios web asignados actualmente al operador y le permite
reasignarlos. Si el sitio es un sitio personalizado, también puede definir permisos
de lectura/escritura/propietario.

» Asignaciones de sistemas: lista las propiedades que deben tener los sistemas
que podra gestionar el operador. Si especifica una propiedad que debe tener un
sistema, cada vez que se cambia un sistema para que tenga esa propiedad, el
sistema se afiade a la lista de sistemas asignados al operador. En cambio, cuando
un sistema se cambia de forma que no cumple la propiedad, el sistema se
elimina de la lista.

Este panel sélo estd disponible para operadores no maestros.
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Capitulo 7. Funciones

Introduccion a Funciones

Funciones proporciona una herramienta potente para ayudarle a organizar y
otorgar permisos complejo. Como los grupos, las funciones pueden tener diversos
miembros definidos, pero cada funcién incluye permisos implicitos.

Puede que ya haya permisos asignados a los operadores de consola, por lo tanto
cuando también asigne una funcién a dicho usuario expandira efectivamente sus
permisos. Cuando permisos entren en conflicto, se seleccionara el nivel més alto.

Para ver las funciones disponibles, seleccione Todo el contenido desde el panel de
dominio y seleccione el nodo etiquetado como Funciones. En la lista que aparece,
seleccione los sistemas, operadores, grupos y sitios web que desee asociar al rol.

Creacion de roles

Puede crear roles para definir un conjunto de permisos que los operadores pueden
compartir. Los roles le permiten crear una categoria genérica de permisos. Puede
luego asociar operadores, sistemas, grupos y sitios individuales al rol.

Para crear un rol, siga estos pasos:

1. Pulse Herramientas > Crear rol o pulse con el botén derecho del ratén en el
area de trabajo Roles y seleccione Crear rol. Se abrira el cuadro de dialogo
Crear rol, que le solicitara un nombre.

2. Escriba un nombre descriptivo para el rol. Se abrira el panel del rol.
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|
Hﬁave Changes Discard Changes 3¢ Rernove [

Details | Computer Assignments | Operators (0) | LDAP Groups (0] I Sites {D}|

13

Details

MName new_role

Description

Permissions

Master Operator Mo

Show Other Operators’ Actions [Yes

Can Create Actions Yes .
Can Lock Yes

Can Send Refresh to Multiple Computers | Yes .
Custom Content |-'Y’es

Unmanaged Assets Show MNone

Restart and Shutdown [ 7 ]

Post-Action Behavior |Allow Restart and Shutdown

Action Script Commands |hl|0w Restart and Shutdown

3. Escriba una breve descripcién del rol, defina los niveles de permisos y la
capacidad de cierre y reinicio asociados al rol.

4. Pulse las pestafias respectivas para definir asignaciones de sistemas,
operadores, grupos LDAP vy sitios web.

5. Cuando termine, pulse Guardar cambios.

Asignacion de funciones
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Una vez que haya creado un rol y establecido sus permisos, puede asignar ese rol
a operadores de consola, sistemas clientes, grupos de LDAP y sitios de Fixlet.

Para llevar a cabo esta tarea, siga estos pasos:

1. Pulse Todo el contenido en el panel de dominios y seleccione el nodo
denominado Roles. Se mostrara la lista de roles definidos actualmente.
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2. Pulse el rol al que desee asociar objetos. Se abrird el dialogo Rol.

Eil: Edit  View Go Tools H:Ip_

s Back ~ B Forward ~ '[ﬁ Show Hidden Content | ¢ Show Non-Relevant Content || & ! Refresh Console

All Content

« Roles

Search Roles

| Y Fidets and Tasks (3958
@ Baselines (0)
[+ % Analyses (33)
- @ Actions (50)
» (5 Dashboards
B Wizards
» 5 Custom Content
(5] Custom Filters
B % Computers (6]
I Ei Computer Groups (0}
FZh Unmanaged Assets {{
» % Operators (4)
[ Sites (8)
E‘%’ LOAP Directories (L)
o 4] Roles (2)

M — k
(2) Al Content

(¥ BigFix Management
i) systems Lifecycle

Mame
new_role
Patches

Custom Content  Sites
Yes 0
Ves 0

Master Operater  Unmanaged A..
MNe

Ne

Show Mone
Show None

<

Role: Patches

ESE‘UE Changes Discard Changes 3¢ Remove

| Details | Computer Assignments | Operators (1) | LDAP Groups (0) | Sites (0)

Remove User

MName

Jarnes Baud

Operator Type LDAP Server  Master Operator  Sites

Local Me 1

Last Login Time

3. Pulse en las pestafias para asignar objetos especificos al rol. Cada pestafa
contiene un botén para afiadir o asignar objetos al rol.

4. Pulse el botén Afadir o Asignar para abrir un didlogo que le permite
seleccionar uno o varios objetos para asociarlos al rol especificado. Si los

permisos entran en conflicto, tienen prioridad los permisos menos restrictivos.

5. Cuando termine, pulse Guardar cambios.

Capfitulo 7. Funciones
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Capitulo 8. Directorios LDAP

Anadir directorios LDAP

Puede afiadir asociaciones de LDAP (Lightweight Directory Access Protocol) a
Endpoint Manager. Esto permite que los usuarios inicien una sesién en la consola
utilizando esas credenciales. La misma ventaja es aplicable también a Web Reports.

Para afiadir un dominio LDAP existente a la consola, siga estos pasos:

1. En el menti Herramienta, seleccione Afiadir directorio LDAP o pulse con el
botén derecho en el area de trabajo y seleccione Afiadir directorio LDAP. Se
abrird el didlogo Afiadir directorio LDAP.

Add LDAP Directary ——— ﬂ‘
Mame: My LDAP Server
Type: Generic LDAP Server -
Server 987126154 i)
Port: 636 Use S5L
Base DN: o=test.com i ]

Login attribute: 1y ,@
Authentication
Connect anonymously

@ Use the following credentials to connect to the directory server:

User DMN: cn=root

Password: sssasnasl

The credentials will be encrypted and stored in the database.

Show advanced settings

2. Proporcione un nombre y compruebe que estd seleccionado Servidor LDAP
genérico en el ment desplegable Tipo.

3. Rellene la informacién referente a la instalacion de LDAP. En Servidor, escriba
el nombre de host o la direccion IP del servidor.

4. Escriba el nimero del puerto, que suele ser el 636 si utiliza el protocolo Secure
Sockets Layer (SSL).

5. Escriba el nombre distinguido base (DN base), con el formato
dc=exampTle,dc=com.

6. Pulse el botén para conectar como usuario anénimo o para utilizar
credenciales. Si elige conectar con las credenciales, escriba su Nombre de
usuario y Contrasefia.

7. Pulse Prueba para asegurarse de que ha introducido correctamente la
informacién y que se puede realizar la conexién con el servidor LDAP.

8. Si desea incluir filtros de usuario o grupo, pulse el enlace Mostrar
configuracion avanzada. Tras especificarlo, todas las bisquedas de LDAP se
realizaran con el filtro adecuado.

9. Pulse Anadir para finalizar la configuracién de LDAP.
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El servidor LDAP esta ahora configurado y disponible para ser utilizado en la
consola.

Coémo anadir Active Directory

Puede utilizar Microsoft Active Directory (AD) para gestionar la autenticacién en
IBM Endpoint Manager. Esto permite que los usuarios inicien una sesién en la
consola con sus credenciales de Active Directory, con lo cual se aprovechan las
politicas de autenticacion existentes. La misma ventaja es aplicable también a Web
Reports.

Nota: Para integrar el servidor Linux de Endpoint Manager con Active Directory
debe configurar el protocolo Kerberos, descargado como prerequisito con la
instalacién del servidor Linux de Endpoint Manager. Para obtener mds
informacién, consulte la publicacion IBM Endpoint Manager: Configuration
GuidqIntegracién del servidor de Linux con Active Director

Para afadir un Active Directory existente a la consola, siga estos pasos:

1. En el ment Herramienta, seleccione Anadir directorio LDAP. Se abrira el
dialogo Afadir directorio LDAP.

[ Add LDAP Directory — 3 |
Name:
Type: ’Microsoﬂ Active Directory Y]
Server: '@
[] This is a global cataleg server '@'
Authentication

Connect as the root server service user
@ Use the following credentials to connect to the directery serven
Username:
Password:

The credentials will be encrypted and stored in the database.

Test Add || Cancel

2. Escriba un nombre para el Active Directory y en el mend desplegable Tipo,
asegtirese de que se ha seleccionado Microsoft Active Directory.

3. En Servidor, escriba el nombre de host, la direccién IP o un nombre de
dominio completo del servidor.

4. Para acceder a un bosque Active Directory completo, pulse Esto es un servidor
de catdlogo global.

5. Pulse el botén para conectar como usuario de servicio del servidor raiz o para
utilizar credenciales. Si elige conectar utilizando credenciales, escriba su
Nombre de usuario y Contrasefia de Active Directory.

6. Pulse Probar para asegurarse de que ha entrado correctamente la informacién y
se puede establecer una conexién con el servidor de Active Directory.

7. Pulse Anadir para finalizar la configuracién de Active Directory.
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Para afiadir un Active Directory existente que se ejecuta en SSL, debe realizar los

pasos siguientes:

1. Seleccione Servidor LDAP genérico como tipo de servidor.

Connect anonymouslh

@ Use the following credentials to connect to the directory server:

User DM:
Password:

The credentials will be encrypted and stored in the database,

[ ™
Add LDAP Directory —— ==
Mame: My LDAP Server
Type: Generic LDAP Server v]
Serven: @
Port: 636 Use S5L
Base DIN: @
Login attribute: 1 @
Authentication

Test [ Add H Cancel

)

A =

|

puerto 3269.

filtro de usuario y filtro de grupo:

Si el servidor es un servidor de catdlogos global, especifique como niimero de

Pulse el enlace Mostrar configuraciéon avanzada. Se mostraran las opciones
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i ™
Add LDAP Directory - S5

Marme: My LDAP Server

Type: Generic LDAP Server v]
Server: '@
Part: 636 Use S5L

Base DM: 'ﬁ

Login attribute: ;14

Authentication
Connect anonymously

@) Use the following credentials to connect to the directory server:

User DN:
Password:

The credentials will be encrypted and stored in the database.

Hide advanced settings

Advanced Settings
_ l
User filter: (ohjectClass=person) .@
Group filter: (objectClass=groupOfMNames) .@.
Test [ Add || concel |

4. Escriba UserPrincipalName en Atributo de inicio de sesion.
5. Escriba (objectCategory=user) en Filtro de usuario
6. Escriba

(&(objectCategory=group) (groupType:1.2.840.113556.1.4.803:=
2147483648))

en Filtro de grupo.

7. Pulse Utilizar las credenciales siguientes para conectar con el servidor de
directorio y escriba su Nombre de usuario y Contraseiia de Active Directory.

8. Pulse Probar para asegurarse de que ha entrado correctamente la informacién y
se puede establecer una conexién con el servidor de Active Directory.

9. Pulse Anadir para finalizar la configuracion de Active Directory.

El servidor de Active Directory estd ahora configurado y disponible para su uso en
la consola.

Adicion de operadores LDAP
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Puede crear cuentas para que los operadores accedan a la consola mediante una
cuenta existente de Active Directory o LDAP. Cuando selecciona esta opcién, un
operador que tiene el mismo nombre que el especificado en el directorio LDAP, se
afade al nodo Operadores del panel de dominios en la consola de IBM Endpoint
Manager. A continuacién, estos operadores pueden iniciar una sesién de la forma
habitual, utilizando una de las notaciones siguientes:

IBM Endpoint Manager: Guia del operador de la consola



nombre_usuario
nombre_usuario@dominio
dominio\nombre_usuario

Los permisos asignados a ese usuario en el directorio LDAP no los hereda el
operador que se acaba de crear. Debe asignar los permisos necesarios al operador o
asignar al operador un rol existente.

Para afiadir un operador LDAP, siga estos pasos:

1. Asegtrese de que el directorio necesario de Active Directory o LDAP se haya

afiadido al entorno de IBM Endpoint Manager.

2. Pulse el elemento de menti Herramientas > Afiadir operador LDAP o pulse el
botén derecho del ratén en el drea de trabajo y, a continuacién, seleccione
Anadir operador LDAP. Se abrira el didlogo Afiadir usuario LDAP.

-
Add LDAP User

Search LDAF

@ Contains ) Starts with
MName Distinguished ...  LDAP Server
JutaaMNMO cn=JutaaNMQ... My LDAP Server
lucal cn=lucal,cu=... My LDAP Server
luca2 cn=lucal, ou=... My LDAP Server
lucad cn=lucad,ou=.. My LDAP Server
fraGenericl cn=fraGeneric... My LDAP Server
fraGeneric2 cn=fraGeneric... My LDAP Server
danmyl cn=danyl,ou.. My LDAP Server
dany2 cn=dany2,ou.. My LDAP Server

 Fabio (fabio) cn=Fabio,ou=... My LDAP Server
Francesca (fran... cn=Francy,ou, My LDAP Server

_ My LDAP Server

2 Séarch .

m

I Cancel l

3. Puede consultar vy filtrar los usuarios definidos en el servidor LDAP
especificado, utilizando el campo de btisqueda y los dos botones de seleccién.

4. Cuando encuentre el usuario que se debe anadir como operador LDAP,
selecciénelo y pulse Afiadir. Se abrird el panel Operador de la consola.
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Console Operator: fabio : Ll

955\:& Changes Discard Changes

Reset Password 3 Remove

Details | Administered Computers (0) I Issued Actions (0) | Assigned Roles (0) | Sites (1) | Computerﬁssignmentﬂ

Overview -
Name fabio
User Type LOAF User

LDAP Domain My LDAP Server

Last Legin Time  Never

(® Always allow this userto log in.
2 Only allow this user to log in when they are a membar of at

Logm least one role.
(O Disable this user's login.
Permissions
| Explicit Permissions | Effective Permissions
Master Operator | No Mo
Show Other Operators” Actions _ f‘r’es _ | Yes =
Can Cresate Actions :‘r'es Yes
Can Lock | |Yes[v] | Yes
Can Send Refresh to Multiple Computers Yes Yes
Custom Content | "r’es | Yes
Unmanaged Assets | Show Al Show Al

Restart and Shutdown [ 7 ]

Explicit Permissions | Effective Permissions
Post-Action Behavior Allow Restart and Shutdown gﬁgﬁx:‘aﬂ i
Action Scrpt Commands Allow Restart and Shutdown gﬂﬂ;ﬁ:ﬁﬂ i

1 L] 3

5. En la ficha Detalles, asigne permisos de operador.

También puede otorgar al operador la capacidad de Cerrar y reiniciar como
Post-Accién o incluir esas acciones en scripts de accién de BigFix.
Dependiendo de la configuracién que defina para un operador determinado
respecto a las acciones de cierre y reinicio, el botén de seleccién contenido en
la pestafia Post accién del panel Actuacién podria estar inhabilitado para ese
operador. Esta configuracion no tiene ningtin efecto en las acciones cuyo tipo
de script de accién no sea un script de accién de BigFix.

6. El panel Sistemas administrados lista los sistemas gestionados por el
operador.

7. En el panel Rol asignado, seleccione los roles que desee asignar al operador o
cuya asignacion desee cancelar.

8. En el panel Sitios, asigne los sitios web a los que desee que tenga acceso el
operador o cuya asignacién desee cancelar.

9. En el panel Asignaciones de sistemas, especifique las propiedades que deben
tener los sistemas que podra gestionar el operador.
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10. Para guardar los cambios, pulse Guardar cambios.

En cualquier momento, también puede convertir un operador local en un operador
LDAP. Para ello, siga estos pasos:

1. En una lista de operadores locales, pulse el botén derecho en el operador que
desee convertir.

2. En el ment contextual, seleccione Convertir en operador LDAP.

Asociacion de un grupo LDAP

Puede asociar usuarios o grupos de LDAP, que se han definido en un directorio
existente de Active Directory o LDAP, a operadores de consola o roles.

Para afiadir ese tipo de grupo, siga estos pasos:

1. Asegtrese de que el directorio necesario de Active Directory o LDAP se haya
afadido al entorno de IBM Endpoint Manager.

2. Cree un rol para aceptar el nuevo grupo. Para ello, seleccione Herramientas >
Crear rol o pulse con el botén derecho del ratén en el drea de trabajo y
seleccione Crear rol.

n'ﬁmate Role @ﬁ

Please enter the name of the role:

Finance Gmupl

| ok || Cancel

Escriba un nombre para el grupo y pulse Aceptar.
3. Se abrir4 el panel Rol.

Role: ﬁnancc;ﬁ.roup o

HSavEChanga Discard Changes 3¢ Remove

| Details | Computer Assignments | Dperatms| LDAP %UUPS Sites

Assign LDAP Group Rernove LDAP Group

Marme Distinguished Mame LDAP Server

] T | 3

Pulse la pestafia Grupos LDAP.
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4. Seleccione el grupo LDAP que desee asociar a este rol y pulse Asignar grupo
LDAP.

5. Para guardar los cambios, pulse Guardar cambios.

Cuando asigna un grupo LDAP a un rol, cualquier usuario de ese grupo puede
luego iniciar una sesién en la consola. Sélo los usuarios que inicien una sesién
obtendran cuentas y se incluiran en la lista de operadores. Este método evita la
creacion de cuentas innecesarias. Los operadores reciben los privilegios mas altos
resultantes de la suma de todos sus roles y permisos. Por ejemplo, si un usuario
tiene acceso al conjunto de sistemas A y sitios X del rol 1, y al conjunto de sistemas
B y sitios Y del rol 2, tendra permisos para los sitios X e Y de ambos conjuntos de
sistemas A 'y B.
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Capitulo 9. Sistemas clientes

Introduccion a los sistemas cliente

Los sistemas cliente representan los sistemas de la red que ejecutan el cliente de
IBM Endpoint Manager. Cuando el software cliente esté instalado, tendra un nivel
alto de control sobre esas maquinas, lo cual le permitird mantener entornos
operativos comunes, desplegar los parches mas recientes, detectar spyware,
visualizar y resumir las propiedades, crear informes, etc.

En los sistemas cliente se pueden aplicar configuraciones para gestionar una
diversidad de funciones, incluyendo la capacidad de definir y organizar
departamentos corporativos. Los sistemas cliente se pueden agrupar
automaticamente en funcién de esos pardmetros o de las propiedades de otro
sistema, lo cual permite marcar como objetivo reparaciones especializadas para
diferentes dominios. Los pardmetros de configuraciéon se utilizan para definir
retransmisores, ancho de banda, tiempo de inactividad, btferes, etc.

El icono Sistemas del arbol de navegacién del Panel de dominio permite ver toda
la red rdpidamente, con la capacidad de filtrar y ordenar muchos sistemas con
gran variedad de propiedades.

La herramienta de visualizacién permite supervisar con rapidez grandes redes
distribuidas globalmente, de modo que podra realizar el seguimiento de las
implementaciones y la conformidad de las reparaciones en toda la empresa. Web
Reports permite que los operadores con acceso a un navegador visualicen las
trazas de auditoria y generen listados e informes graficos con sélo unas
pulsaciones de ratén.

Supervision del estado del sistema

IBM Endpoint Manager se puede utilizar para analizar los sistemas de la red.
Mediante el lenguaje de aplicabilidad, se pueden realizar consultas en cualquier
cliente de IBM Endpoint Manager y obtener una respuesta en tiempo real. Esta
opcién tiene un valor inestimable al analizar tendencias y areas de problemas
potenciales en la red. Para ver los sistemas de la red, ordenados y filtrados por sus
diversas propiedades, siga estos pasos:

1. Seleccione el icono Sistemas del arbol de navegacién del Panel de dominio. Los
sistemas cliente de la red se muestran en el panel de listas, preparados para
que los ordene y filtre por sus diferentes propiedades.

2. Pulse Por propiedades recuperadas (en el drbol de navegacion debajo del icono
Sistemas) y abra las carpetas para filtrar la lista.
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) Tivoli Endpaint Manager Console E

File Edit View Go Teols Help
= Back = P Forward = | % Show Hidden Content ¥ Show Non-Relevant Content | 5 Refresh Console

All Content « Computers ch Computers ,'DJ E
| 4@ Computers () : * | Computer Na PU Last Report Ti.,  Loc
BlGD MHz Cor.. 12/2/20106:45.. Mo
«= “3'“8“'.':““' E:“F;“'“ 16D0G 3000 MHz C 2/2010
BEA WinVista 6.006... 2400 MHz Cor... 12/2/201012:1.. Mo
. t‘fjj By D;mp er Name {
" — By cPU | BLAKE WinVista 605, 2200 MHz Cor.. 1272/2010 5:52.. Mo
; g E: Last Repaort Time = | FINAMNCE WinkP Media ... 3400 MHz Pen... 12/2/20106:38.. Mo
¢ 5] By Locked ‘e i ;
[5 By BES Relay Selection M:— Computer: BEA .
a oy BB

Edit Settings 3¢ Remove From Database % Sand Refresh

¢ T 192.166.1.5:52311 (4)
P e Summary | Relevant Fixlet Messages (25) | Applicable Tasks (53) | Rele * | »
» (5 By User Name - - y
: o errram : - Computer Properties 5
0 s - Core Properties
@ B'gFix Management Active Directo iy Path Cnone>
W Endpoint Protection 0s WinVista 6.0 6001
| __ron 2400 MMz Cara 7 a
& BT ] ’

4 iterns in hist, 1 selected.

Para ordenar la lista, pulse los encabezados de columna que desee en el panel
de lista resultante. Vuelva a pulsar para invertir el orden.

Los nombres de carpeta y los encabezados de columna representan propiedades
importantes y continuamente actualizadas de los sistemas de la red, denominadas
propiedades recuperadas. Para ver las expresiones de aplicabilidad que definen los
encabezados de columna:

1. Seleccione Administrar propiedades en el ment Herramientas. Se abrird un
dialogo que, inicialmente, lista las propiedades predeterminadas que vienen
predefinidas por IBM Endpoint Manager, como Sistema operativo, CPU,
Nombre del sistema, etc.

2. Pulse una propiedad recuperada. En el cuadro de texto inferior, podra ver las
expresiones de aplicabilidad que se utilizan para definir esta columna.
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a } AN Properties (214) Marme Activated Site - | Add Mew
- BV;_‘"’E‘““" Active Directary Path Globally Reserved
« ¥ By e N Quq DESRelsySelecionMethod  Giokally Reserved
/ R BES Relay Service Installed Glebally Reserved ———
£ B Suppbt ) BES Root Server Globally Reserved | Make Custom Copy
' Client banages for Endpo : 2 =
[ Master Action Site (7) Clent Administrators Globalty Reserved | | Expaiit
9 Master Operstor Site (1) Client Settings Globally Reserved ;
2 Patches for Windows (Enc Computer Marme Globally Reserved
£ Predefined (8] “lepy Globally Reserved
- Reserved (20) Distance to BES Relay Globally Reserved
ESl By Analysis DMS Mame Globally Reserved
IP Address Globally Reserved X
L] m L] AICA —=a= H " i . ’ L]
B Mame CPU
I| Relevance: {significant digits 2 of ([speed of main processor / mhz)) a3 string & ™ MHz ™ &
femily neme of main proceasor as string
Evaluate every Ewery Report
 —— Cancel |
L

Por ejemplo, el encabezado de la columna CPU se genera con la expresion de
aplicabilidad siguiente:

(significant digits 2 of (speed of main processor / mhz)) as string & "Mhz" &
family name of main processor...

Es decir, el valor de CPU es una concatenacién de expresiones de aplicabilidad
y cadenas de caracteres que produciran un resultado como:

2800 Mhz Pentium 4

3. Cada propiedad tiene un periodo de evaluacién. Cuanto mds corto sea el
periodo, méds a menudo evaluara el cliente la propiedad. Esto hace que la
Consola esté mas actualizada, pero puede afectar el rendimiento del cliente.
Asegtirese de que se asignan periodos maés largos a las evaluaciones de
aplicabilidad que requieren mucho tiempo o que cambian lentamente.

Para seleccionar rdpidamente qué propiedades se visualizaran, pulse el botén
derecho en los encabezados de columna de un panel de lista del sistema. Se
mostrard un ment emergente que permite marcar o desmarcar las casillas de las
propiedades que desee visualizar. Recuerde que si suprime una propiedad de los
encabezados, también se elimina del arbol de navegacién de la ficha Sistemas.

Agrupacion de sistemas

La Consola de IBM Endpoint Manager permite agrupar los sistemas para poder
marcarlos como objetivos de manera mas eficiente. Quiza prefiera agrupar los
sistemas en desarrollo, por ejemplo, para asegurarse de que no interfieren con
determinados proyectos de software mas antiguos. Hay varias maneras de agrupar
los sistemas, pero las dos técnicas mas habituales son la Agrupacién manual y la
Agrupacion automadtica. Los grupos manuales son estéticos, pero los grupos
automaticos pueden cambiar dindmicamente, en funcién de los valores actuales de
las propiedades de inclusion.

Una vez agrupadas, dispondra de una manera sencilla de filtrar y separar sus

sistemas en red. Abra el icono Sistemas del drbol de navegacién del Panel de
dominio y seleccione la carpeta llamada Por grupo. A continuacién, puede
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seleccionar el grupo o los grupos que desee listar. Como alternativa, puede pulsar
el icono Grupos de sistemas y seleccionar los grupos debajo de ese icono.

Siempre que se presente una lista de sistemas, dispondra de la carpeta Por grupo.
Por ejemplo, cuando pulse el botén Accién en un Fixlet o una tarea, verd el icono
de Sistemas relevantes sélo con las listas de aquellos sistemas que estan afectados
por el Fixlet seleccionado. Abra la carpeta Por grupo para limitar la lista de
sistemas s6lo a los grupos seleccionados.

Nota: Un sistema puede pertenecer a mas de un grupo.

Comentarios en sistemas

Puede adjuntar un comentario a un sistema cliente de IBM Endpoint Manager que
los demas operadores podran leer.

1. Seleccione el icono Sistemas del arbol de navegacién del Panel de dominio y
abralo si desea elegir una de las subcategorias de sistemas para limitar su lista.

2. Para seleccionar un sistema en el panel de lista de la derecha, ptlselo.

w

En el panel de documentos inferior, seleccione la ficha Resumen.

4. Desplacese hasta la parte inferior de la pagina, escriba su comentario en el
cuadro de texto y pulse el botén Afiadir comentario.

Su comentario recibird la marca del nombre y la fecha para que puedan verlo los
demas operadores. Ademads de adjuntar comentarios a los Sistemas, también se
pueden afadir a Fixlets, Tareas, Acciones y Anélisis.

Creacion de propiedades recuperadas
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Para recopilar la informacién de los clientes de IBM Endpoint Manager, puede
definir varias propiedades recuperadas. Se puede supervisar un amplio rango de
atributos de sistemas como propiedades recuperadas. Hay varios motivos para
crear algunas propiedades recuperadas personalizadas:

* Cuando cree una propiedad recuperada, la podra utilizar como filtro en todos
los listados posteriores del sistema, lo cual le permitird controlar conjuntos de
datos que de otra manera seria dificil visualizar.

* Las propiedades recién creadas se afiadirdn a los encabezados de la columna de
los listados de sistemas y podra ordenarlos por sus valores.

* Las propiedades recuperadas se pueden utilizar para ajustar los objetivos de las
acciones de Fixlet.

* Las propiedades recuperadas también se pueden utilizar y representar
graficamente en Web Reports.

IBM Endpoint Manager incluye un conjunto predefinido de propiedades
recuperadas que son suficientes para agrupar sistemas segun los criterios
solicitados con mas frecuencia. No obstante, a veces es necesario tener mas control
todavia sobre cémo se agrupan y ordenan los clientes.

Para crear una propiedad recuperada personalizada, siga estos pasos:

1. Seleccione Herramientas > Administrar propiedades. Se abrira el didlogo
Administrar propiedades.
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Puede filtrar las propiedades utilizando el panel de filtro de la izquierda para
seleccionar un subconjunto de propiedades que se mostraran a la derecha.

2. Sino puede encontrar lo que desea en esta lista, cree una nueva propiedad:
pulse Afiadir nuevo, escriba el nombre de la nueva propiedad recuperada y
cree una expresion de aplicabilidad para evaluar. Esta propiedad puede acceder
a caracteristicas de hardware, entradas de registro e incluso a datos en archivos
especificos de los sistemas cliente. Tras definir la nueva propiedad, los clientes
calcularan de modo automatico el valor de la expresion de aplicabilidad
correspondiente y la devolveradn a la base de datos.

3. Pulse el botén Aceptar.

Nota: Algunas de estas propiedades se dirigen a sistemas operativos especificos y
devolveran una cadena en blanco para los demads sistemas operativos. Si se
recupera mas de un resultado de una propiedad, se recuperara toda la lista.

Creacion de paneles de cliente

Puede crear paneles de instrumentos de cliente de IBM Endpoint Manager
personalizados, parecidos a los que hay en la Consola. Los paneles son archivos
HTML con cldusulas de aplicabilidad insertadas que permiten analizar el sistema
local e imprimir los resultados actuales. Los informes de los clientes que tengan un
panel mostraran una ficha extra.

Para crear un panel de cliente, debe crear una carpeta nueva denominada
__UlSupport (no olvide los dos guiones bajos al principio) en la carpeta
__BESData, que es una subcarpeta de la carpeta BES Client. Asi, el nombre de ruta
final serfa el siguiente:

Archivos de programa/BigFix Enterprise/BES Client/_ BESData/__UISupport
Coloque el archivo de panel de control (llamado _dashboard.html) y los archivos
de graficos correspondientes en esta carpeta. La proxima vez que el cliente se

inicie, incorporara estos archivos a la interfaz y se afiadird una ficha denominada
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Panel de control. Cuando el usuario pulse esta ficha, el Panel de control calcula los
valores mas recientes de cada clausula de aplicabilidad y los muestra.

Las declaraciones de aplicabilidad aparecen en el HTML insertadas en etiquetas
especiales con la siguiente forma:

<?relevance statement ?>

Por ejemplo, para buscar e imprimir la hora, use lo siguiente:
<?relevance now ?>

Cuando el cliente muestre la pagina con esta declaracién, el cliente evaluard la
cldusula de aplicabilidad "now" [ahora] y sustituira el valor por la etiqueta. En el
siguiente ejemplo de HTML se imprime la palabra "Date:" y, a continuacién, la
fecha y hora actuales:

<html>
<body>
Date: <?relevance now ?>
</body>
</html>

Para permitir que el usuario actualice la evaluacién de aplicabilidad, aflada esta
linea al archivo:

<html>
<body>
Date: <?relevance now ?>
<A href="cid:1oad?page=_dashboard.htm]">Refresh</A>
</body>
</htm1>

Este vinculo, denominado Actualizar, hard que la pagina vuelva a cargarse. Tras
ello, se volveran a evaluar las clausulas de aplicabilidad. Es facil saber como afiadir
otras expresiones de aplicabilidad a esta pagina. Por ejemplo, para imprimir el
sistema operativo y el nombre del sistema, afiada estas dos lineas:

<htm1>
<body>
Date: <?relevance now ?>
Operating System: <?relevance name of operating system ?>
Computer Name:<?relevance computer name ?>
<A href="cid:1oad?page=_dashboard.html"> Refresh </A>
</body>
</html>

Puede utilizar hojas de estilo para dar formato al resultado. Puede incluso usar la
hoja de estilo predeterminada (offer.css) para aplicar algunas opciones de formato
predeterminadas. A continuacién se incluye un ejemplo de un panel con titulo,
encabezado y vinculo de actualizaciéon y una seccién con valores de propiedad
recuperada:

<html>
<head>
<link type="text/css" rel="stylesheet" ref="offer.css"></1link>
<title> Dashboard Example</title>
</head>
<body>
<div class="header">
<div class="headerTitle">
<font size="6"><?relevance computer name ?></font></div>
<div class="headerCategory">
<font size="1">(Last updated: <?relevance now ?>)</font><BR>
<div>
<font size="1"><a href="cid:1oad?page=_dashboard.htm]">Refresh</a></font>

IBM Endpoint Manager: Guia del operador de la consola



</div>
</div>
</div>
<div class="section">
<div class="sectionHeader">Computer Information</div>
<div class="subsection">
<table>
<tr><td valign="top"> 0S: </td>
<td><?relevance operating system ?></td></tr>
<tr><td valign="top"> RAM: </td>
<td><?relevance (size of ram)/1048576 ?> MB</td></tr>
<tr><td valign="top"> DNS Name: </td>
<td><?relevance dns name ?></td></tr>
</table>
</div>
</div>
</body>
</html>

Para obtener méas informacién sobre las expresiones de aplicabilidad, consulte la
Referencia del lenguaje de aplicabilidad.

Bloqueo de los sistemas

Se puede cambiar el estado de bloqueo de cualquier cliente de IBM Endpoint
Manager en la red. Permite excluir sistemas o grupos de sistemas especificos de los
efectos de las acciones de Fixlet. Puede ser til, por ejemplo, si desea excluir de
cambios o actualizaciones a determinados sistemas en desarrollo. También
proporciona una técnica muy potente para probar nuevas acciones de Fixlet en un
conjunto limitado de sistemas desbloqueados, mientras que el resto de la red
permanece bloqueada. Los sistemas cliente pueden bloquearse permanentemente
(hasta que se desbloqueen de manera explicita) o durante un periodo de tiempo
definido.

Para hacer cambios en el estado de bloqueo de un cliente, envie una accién. Como
consecuencia, el operador de la Consola debe suministrar la autenticacion correcta
para bloquear o desbloquear un sistema. Incluso aunque un cliente esté bloqueado,
seguird aceptando un subconjunto de acciones. Esas acciones incluyen cambios en
el reloj y acciones de desbloqueo, asi como acciones del sitio de asistencia técnica.

Para bloquear o desbloquear un sistema, siga estos pasos:

1. Pulse el icono Sistemas del arbol de navegacién del Panel de dominio para
abrir el panel de lista.

2. Seleccione los sistemas que quiere bloquear.

3. Pulse el botén derecho y seleccione Editar configuracién del sistema en el
mend, o bien seleccione Editar configuracién del sistema en el ment Editar. Se
abrira el didlogo Editar configuracion.

Capitulo 9. Sistemas clientes 85



_BESClient_PauseWhile

| _BESClient_ArchiveMana..
_BESClient_ArchiveMana...
_BESClient_ArchiveMana...

_BESClient_LastShutdow...

CAWINDOWS temphnmiap\nmag®.ami
604800

042663201953 d22438 ddTOET T SecfeecSclb..

Senvice manager shutdown request
Tue, 08 Jul 2008 16:23:04 400

Local
Local

Local

_BESClient_ArchiveMana... 4194304 Local
BESClient_ArchiveMana.. 1 Local
_BESClient_Dewnload Li.. 1000000 Local

Local
Local

Edit Settings for Computer “MOMMA® -— R — et |
[7] Locked
'_-'iAi:lgn BES Relays Manually
Primary BES Relay: | Main BES Server =)
Secondary BES Relay: bain BES Server -
Custom Settings:
E Name Value Site = Add

m

BESClient_RefaySelect_F... Local
_BESClient_RelaySelect T... Local
_BESClient_Resowrce Tra.. 100 Local I
_BESClient_Resowrce_Tra.. 600 Local |

4

ESClient_UploadMana.. Ch\Program Files\BigFix Enterprise’ BES Clie..  Local e

iir ] '

4. Pulse la casilla de verificacién para bloquear o desbloquear el sistema.

Aungque la Consola no proporcione una interfaz explicita para configurar una fecha
de caducidad en el bloqueo, puede crear una accién personalizada que lo haga.
Para obtener mas informacién, consulte la Guia de acciones.

Eliminacion de sistemas
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Esta funcién permite eliminar sistemas que ya no deben informar, como sistemas
retirados. Cuando elimina un sistema de la base de datos, no tiene que desinstalar
ni anular la suscripcion del cliente. Si el cliente se reactiva y vuelve a informar a la
Consola, el sistema se incluye en la base de datos con su antigua informacién
intacta. Hasta ese momento, el cliente no se listara en la Consola.

Para eliminar un sistema de la base de datos, lleve a cabo este procedimiento:

1. Para obtener una lista de los clientes en el panel de listas, pulse el icono
Sistemas del drbol de navegacién del Panel de dominio.

2. Pulse con el botén derecho del ratén un sistema de la lista y seleccione
Eliminar de la base de datos en el menu contextual (o bien, seleccione
Eliminar en el mend Editar).

3. En el didlogo posterior se le pedira que confirme la eliminacién.

Este sistema ya no serd visible en la Consola a menos que se reactive en el propio
cliente de IBM Endpoint Manager.
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Capitulo 10. Grupos de sistemas

Introduccion a los grupos de sistemas

Agrupar los sistemas cliente de IBM Endpoint Manager puede simplificar el
mantenimiento de grandes redes. Hay varias maneras de agrupar sistemas, desde
la mas simple, la selecciéon manual, hasta la mas flexible, con el agrupamiento
automatico.

La técnica de agrupaciéon mas sencilla implica seleccionar manualmente a los
miembros de un grupo en las listas del panel de listas Sistemas. Para una vista
rapida a una selecciéon manual, pulse Ver como grupo en el mend contextual del
botén derecho. Esta accién abrird un documento Grupo de sistemas Ad-Hoc en el
que puede analizar rdpidamente varias propiedades del grupo. Los grupos Ad-hoc
son temporales, pero se pueden crear grupos permanentes con la opcién Afiadir al
grupo manual en el mismo mend contextual. Estas técnicas son simples, pero en
una red con varios miles de sistemas, puede resultar tediosa.

Una técnica més potente consiste en definir criterios para la agrupacion
automadtica. En el ment Herramientas, seleccione Crear nuevo grupo de sistemas

automaticos.
Create Automatic Computer Group e Rm]
Group marme:
Create insite: | Master Action Site »| Create in domain: éAIl Content - |

Include computers with the following property:

Computer Name = | |contains | Acct- [+

| Create . | Cancel

Puede definir la pertenencia a un grupo en funcién de los valores de propiedades
especificas del sistema. Por ejemplo, puede agrupar sistemas por intervalos de
direcciones IP, sistemas operativos, aplicaciones y miles de otros criterios gracias a
las expresiones de Aplicabilidad. Los grupos creados de esta manera aportan la
ventaja de la incorporacién y expulsion automadticas, de modo que un sistema que
se redefine para una tarea o departamento diferente puede cambiar
automdticamente de grupos sin intervencién del operador.

Creacion de grupos de sistemas manuales

Para crear un grupo de sistemas manualmente, utilice este procedimiento:

1. Pulse el icono Sistemas del arbol de navegacién del Panel de dominio y en el
panel de lista resultante, con la combinacién de pulsaciones del ratén y las
teclas Mayts y Ctrl, seleccione los sistemas que desea agrupar.

2. Pulse el botén derecho en los sistemas que haya elegido y seleccione Afadir al
grupo manual en el mend.
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3. En el didlogo Seleccionar grupo de sistemas manual, se puede elegir anadir
los sistemas seleccionados en un grupo existente o bien crear un grupo nuevo.

Select Manual Computer Group e 3|

|

Add the selected computers to the manual group selected below:

-

Group Mame Computers

Win 7 Group

@ Add the selected computers to a new manual group named:

e Groud

Seleccione un grupo existente o asigne un nombre al nuevo y pulse Aceptar.

Este grupo de sistemas se afiade bajo el icono Grupo de sistemas del arbol de
navegacion del Panel de dominio y permite segmentar los sistemas de la red en
fragmentos de un tamafio mas razonable.

Los grupos utilizan un mecanismo de agrupacion de alcance global que permite
que cualquier operador con derechos de administracién en el dispositivo edite la
pertenencia. Los operadores con derechos en la maquina comparten los grupos
manuales, pero los grupos dindmicos tienen su propio alcance.

Creacion de grupos de sistemas automaticos

88

Para crear un grupo que incorpore autométicamente los sistemas, siga este
procedimiento:

1. Pulse Herramientas > Crear nuevo grupo de sistemas automaticos.

2. En el didlogo Crear nuevo grupo de sistemas automaticos, escriba el nombre
de su grupo y seleccione el sitio y el dominio en los que desea que se sitte.

Create Automatic Computer Group ﬁ

Group name:  Tokye Accounting

Create in site: iMﬂs&rAdiﬂn Site ~| Create in domain: iAH Content 'J
Include computers with |all - of the following properties:

Lbncatian - |cnnr.lins -: Tokyo ij B
!_Cumpu‘ter Mame "j l'-'-““tﬂini ] | acet- [' ] =]

[. Crem{}_] Cancel

3. Especifique una propiedad, una relaciéon y un valor en las tres casillas de la
parte inferior del didlogo. Por ejemplo, para crear un grupo que incorpore
automaticamente los sistemas Windows, seleccione Sistema operativo contiene
Win. Pulse el botén con el signo + para afiadir nuevas propiedades, que puede
delimitar con el operador AND (incluir todas las propiedades) o con el
operador OR (incluir algunas propiedades) para identificar la pertenencia a un

grupo.
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4. Cuando termine, pulse Crear para propagar los valores del grupo.

Ya podra contar con un nuevo grupo de sistemas automatico que se listara en el
icono Grupos de sistemas del arbol de navegacion del Panel de dominio y que se
puede utilizar para subdividir la red en fragmentos mas manejables. A diferencia
de los grupos manuales, que tienen una definicién estética, los grupos automéaticos
cambiaran sus datos en funcién de la evaluacién de las propiedades del grupo.

Comentarios en grupos de sistemas

Se puede adjuntar un comentario a un grupo de sistemas que los demas
operadores podran leer.

1.

2.

Abra el icono Grupos de sistemas del arbol de navegacion del Panel de
dominio y seleccione una de las categorias inferiores para limitar su lista.

Para seleccionar un grupo de sistemas en el panel de lista resultante de la
derecha, pilselo.

En el panel de documentos inferior, seleccione la ficha Descripcion.

Desplécese hasta la parte inferior de la pagina, escriba su comentario en el
cuadro de texto y pulse el botén Afiadir comentario.

rﬂdd Comment ﬂ1

Add the following comment to all currently selected items:

| -

| _DK__'J Cancel

Su comentario recibird la marca del nombre y la fecha para que puedan verlo los
demas operadores. Ademds de adjuntar comentarios a los Grupos de sistemas,
también se pueden afiadir a Fixlets, Tareas, Acciones y Analisis.

Eliminacion de grupos de sistemas

Para eliminar un sistema de la administraciéon de IBM Endpoint Manager, lleve a
cabo este procedimiento:

1.

Pulse el icono Grupos de sistemas del arbol de navegaciéon del Panel de
dominio.

Pulse con el botén derecho del ratén un grupo de sistemas del panel de lista
resultante y seleccione Eliminar en el ment contextual (o bien, seleccione
Agrupar eliminar sistema en el menu Editar).

Este grupo de sistemas se elimina de la lista.
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Capitulo 11. Analisis

Introduccion a los analisis

Un anélisis es una coleccién de expresiones de propiedad que permite al operador
ver y resumir varias propiedades de sistemas cliente de IBM Endpoint Manager. La
coleccién se agrupa para que se pueda etiquetar, editar y activar respecto a grupos
de sistemas que permiten visualizar los resultados juntos. Por ejemplo,
supongamos que tiene una aplicacién personalizada en la red, y desea crear un
analisis para obtener informacién importante sobre el estado de las maquinas
relacionadas con esa aplicacién. Puede crear un andlisis con varias propiedades,
como:

* ¢;La aplicacién personalizada estd instalada?
* (Cudl es la version de la aplicacion personalizada?
* ¢;La aplicacién se estd ejecutando?

Con un analisis compuesto por esas propiedades, los operadores pueden activar el
analisis en grupos de mdaquinas para obtener visibilidad en el estado de la red en
tanto que pertenecen a la aplicacién personalizada.

El programa integra varios analisis preconfigurados que examinan aspectos
importantes de los sistemas de la red, incluyendo hardware, aplicaciones y las
relaciones servidor/retransmisor/cliente.

El estudio de estos analisis predeterminados puede ser muy ttil para crear analisis
propios o para personalizar los existentes. Los analisis personalizados pueden
ayudar a supervisar aspectos de la red que son vitales o esenciales para el
funcionamiento de la empresa.

Las propiedades recuperadas que subyacen en los andlisis se crean utilizando
expresiones de aplicabilidad. Por ejemplo, para asegurarse de que ha
implementado el software més reciente del cliente de IBM Endpoint Manager,
puede utilizar una expresiéon como version of client. Esta sencilla expresion se
evaluara en todos los sistemas que sean objetivo del andlisis y permitird ver
explicitamente qué version del cliente de IBM Endpoint Manager se ejecuta en
cada sistema, o bien permitird visualizar un resumen de cuantas mdquinas ejecutan
cada version.

Los analisis se marcan objetivos con otras declaraciones de aplicabilidad, que puede
ser tan simple como un valor TRUE, para incluir a todos los clientes conectados.
Por lo general, es mejor limitar el &mbito con una declaracion de aplicabilidad
como name of operating system as lowercase starts with "win", que puede
restringir el andlisis a los sistemas Windows exclusivamente.

Visualizacion de los analisis

Para visualizar un anélisis,
1. Pulse el icono Analisis del 4rbol de navegacién del Panel de dominio.
2. Pulse una entrada del panel de listas de Analisis resultante.
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El texto del Analisis se mostrara en el area de trabajo debajo de la lista (pulse la
ficha Descripcion si todavia no esta seleccionada).

Anghynis: BES Relay Status o O
G Activate @ Deactivate | »# Edit [ Export | Hide Locally Hide Globally | 3¢ Remove

Description | Details [ Applicable Computers |:5J.

Description

This analysis contains infermation about the health of the
BES Relay deployment. This information will be useful

In assessing where the BES Relays are set up properly and
whather the BES Clients are correctly reporting to them.

After activating this analysis, you will see the following
properties:

BES Relay Installed Status
BES Client's Parent Relay
BES Relay's Parent Relay
Manual Selection Status

® Click here lo activate this analysis

® Click here to read more information about BES Relays

La zona de visualizaciéon del analisis incluye varias fichas:
* Descripcién: Es una pagina de HTML que ofrece una descripcion del analisis.

* Detalles: En este panel se proporciona un listado por propiedades del andlisis
elegido, asi como la declaracién de aplicabilidad que se utiliza para marcar
como objetivos a los sistemas elegidos. En la parte inferior se encuentra un
cuadro de texto para escribir un comentario que se adjuntara a este analisis.

* Resultados: En este didlogo se listan los resultados del analisis, que se pueden
filtrar y ordenar segtin las propiedades preasignadas (esta ficha sélo esta
disponible si el analisis esta activado).

* Sistemas aplicables: Es un filtro/lista de todos los sistemas en los que el anélisis
seleccionado es aplicable. Para filtrar la lista, puede seleccionar elementos de las
carpetas de la izquierda y, para ordenar la lista, pulse los encabezados de
columna.

Supervision de los analisis

Cuando se activa un andlisis, IBM Endpoint Manager lo anade a la lista que se
muestra mediante el icono Analisis en el arbol de navegacion del Panel de
dominio. El panel de lista de los andlisis contiene entradas que se pueden ordenar
por los encabezados de columna siguientes:

* Nombre: El nombre asignado al analisis por su autor.
* Estado: El estado de activacion del andlisis.

* Sitio: El nombre del sitio que genera el analisis relevante.

92 IBM Endpoint Manager: Guia del operador de la consola



* Recuento de sistemas aplicables: El nimero de clientes de IBM Endpoint
Manager de la red que se estan analizando.

* Activado por: El nombre del operador de la Consola que activé este andlisis.

* Hora activada: La fecha y la hora en que se activo el analisis.

Al igual que con todos los iconos del arbol de navegacién del Panel de dominio,
puede filtrar esta lista abriendo el icono Andlisis y seleccionando cualquiera de los
iconos que aparecen debajo. Cada icono en el que se pulsa reduce la lista de
analisis de la derecha. A continuacion, en el drea de listas propiamente dicha,
podra ordenar los analisis pulsando los encabezados de columna.

Por ejemplo, para filtrar la lista puede abrir el subicono Analisis activados, abrir la
carpeta Activado por y seleccionar un operador especifico para ver el subconjunto
de analisis que el operador ha activado.

Comentarios en analisis

Se puede adjuntar un comentario a un analisis que los demds operadores podran

leer:

1. Seleccione el icono Andlisis del drbol de navegacién del Panel de dominio y
seleccione una de las subcategorias inferiores para limitar su lista.

2. Para seleccionar un Andlisis del panel de listas resultante de la derecha,
ptlselo.

3. En el area de trabajo inferior, seleccione la ficha Detalles. Desplacese a la parte
inferior del diadlogo, al cuadro de texto de comentarios.

4. Escriba su comentario en el cuadro de texto y pulse el botéon Afiadir
comentario.

Su comentario recibird la marca del nombre y la fecha para que puedan verlo los
demas operadores. Ademas de adjuntar comentarios a los Analisis, también se
pueden anadir a Fixlets, Tareas, Acciones y Sistemas.

Creacion de analisis

Los analisis permiten crear y realizar el seguimiento de propiedades especificas de
los clientes de IBM Endpoint Manager gestionados. Esas propiedades se pueden
extraer de cualquier subconjunto de la red, lo cual simplifica el proceso de gestion
de inventarios, licencias, seguridad y politicas. Mediante Web Reports, podra ver el
historial de cada analisis.

Los analisis también son el tinico método para que los operadores que no son
maestros creen propiedades recuperadas, ya que no tienen acceso al Dialogo
Administrar propiedades.

Para crear su propio analisis personalizado, siga estos pasos:
1. Seleccione Herramientas > Crear nuevo analisis

2. Se abrird el didlogo Crear analisis, que incluye un cuadro de texto para
introducir el nombre del nuevo andlisis.
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0} Create Analysis o5 =]
(R - ciom Anslysid] Create insite | Master Action Site |
R ; i [AllC i

Description I_Pmpectmg_[_!telmnce_ Create in domain: | All Content v|
A | F I | A= LR - BT
[ Description
<enter a descnption of the analysis here> J
® Click here to activate this analysis.
[¥] Automatically activate this analysis after it is created.
[ 0K I | Cancel |

El nombre también se puede utilizar para ordenar y filtrar. En consecuencia, es
util crear una convencién coherente para los nombres de modo que los analisis
sean mas accesibles. Escriba el nombre y seleccione el sitio y el dominio que
alojaran los anélisis en los ments desplegables de la derecha. El dialogo
contiene tres fichas. Pulse cada ficha para definir su anélisis:

* Descripcién: En este didlogo, puede escribir el texto que describe el analisis.
Para crear un contenido personalizado, seleccione las herramientas de
edicién de texto del cuadro de texto superior.

* Propiedades: Para afiadir las propiedades recuperadas que forman el nticleo
del analisis, pulse el botéon Afadir propiedad y especifique un nombre y una
expresion de aplicabilidad que se evaluara para crear el valor de la
propiedad devuelta.

¢ Aplicabilidad: Escriba otra expresién de aplicabilidad que determinara qué
sistemas se seleccionan para este analisis.

Marque la casilla de la parte inferior del didlogo si desea activar
automdticamente el andlisis. Cuando esté satisfecho con sus definiciones de
analisis, pulse Aceptar.

El analisis deberd propagarse, y se le pedira que introduzca su contrasefia de
clave privada. Cuando la escriba y pulse Aceptar, el analisis se enviard a todos
los clientes, los cuales evaluaran su aplicabilidad y volveran a informar de su
estado. Después, ya podra supervisar las propiedades especificas de los clientes
de la red desde la Consola.

Edicion de los analisis
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Para editar un analisis, siga estos pasos:

1.

Abra el icono Analisis del arbol de navegaciéon del Panel de dominio y
seleccione Mis analisis como filtro. En el panel de lista resultante, seleccione el
analisis que desea editar. Recuerde que no todos los andlisis se pueden editar.

Seleccione Editar > Editar analisis personalizado (o bien, pulse el botén
derecho del ratén en el analisis y seleccione Editar en el ment emergente).

Se abrira el didlogo Editar anélisis.
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0} Edit Analysis =[]
Mame: Createin sites | Master Action Site
Deseription | Properties ] R Create in domain: | All Content -
-|| || & B | = = | E LR &+ E
Description
Returns the local time zone as a number from -12 to 12

® Click here to activate this analysis

[¥] Automatically activate this analysis after it is created,
oK [ canca |

Edite el Nombre del andlisis y, a continuacién, seleccione el sitio y el dominio
que los alojarad en los mentis desplegables. Debajo hay tres fichas. Pulse cada
ficha para personalizar el anélisis:

* Descripcién: Edite la descripcion del anélisis, explicando las propiedades que
se analizan.

* Propiedades: Es la parte fundamental del anélisis.

4 Edit Analysis felaEs
Name: Local Tirme Zone Createin site: | Master Action Site
: Pidat oty Propesties . PR Create in domain: INI Content *
| Mame Add Property
Local Time Zone T |
| current time {k ove Propety |
|
Mame: Local Time Zone
Relevance: {(local time zone a= string) as integer)/100 =

Evaluate every Every Report v
@ Automatically activate this analysis after it is created.

——

Pulse Afiadir propiedad o seleccione una propiedad existente y el cuadro de
aplicabilidad pasard a ser editable. Si va a afiadir una nueva propiedad,
escriba su nombre y aplicabilidad para definirla. De lo contrario, modifique
el texto existente. La clausula de aplicabilidad que se evaltia para
proporciona la propiedad recuperada. Puede afiadir mds propiedades, o bien
pulsar el botén Eliminar propiedad para suprimir la que esté resaltada.

* Aplicabilidad: Aqui se define una declaracién de aplicabilidad para dirigirse
a sistemas especificos para el analisis.
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3 Edit Analysiz =2 R =<

Name: Local Time Zone Createin site: | paster Action Site

Create in domain: ilNI Content =

[ Description l Properties| Relevance

This analysis will be relevant on the fellowing cemputers:
All computers
Computers which match the condition below

@ Comnputers which match all of the relevance clauses below

=l
1. |yarsion of client > "5.0.0.0" lezs)

¥ Automatically activate this analysis after it is created.

oK [ Canca |

Seleccione Todos los sistemas o escribir una expresién que fijara como
objetivos a s6lo un subconjunto de sus clientes de la red. De lo contrario,
puede definir condiciones especificas o cldusulas de aplicabilidad para
limitar la aplicacién del andlisis.

4. Cuando termine de editar el andlisis, pulse Aceptar.

5. El analisis deberd propagarse, y se le pedird que introduzca su contrasefia de
clave privada. Una vez que la haya introducido y haya pulsado Aceptar, el
analisis editado se enviard a todos los clientes.

Ocultacion de los analisis

Utilice este procedimiento para ocultar un analisis:

1. Desde cualquier panel de lista de andlisis, seleccione el analisis que desea
ocultar.
2. Pulse con el botén derecho del ratén el analisis y seleccione Ocultar

globalmente el analisis o Ocultar localmente el analisis en el mend contextual
(o seleccione esas mismas opciones en el mend Editar).

El andlisis seleccionado ya no se mostrara en la lista de anélisis. Si elige ocultar el
analisis localmente, recuerde que seguira siendo visible para los demas usuarios de
la Consola. Si usted es un operador principal, puede ocultar el andlisis
globalmente, de modo que también se ocultard a todos los usuarios que no son
operadores principales.

Los elementos que estén ocultos siguen estando disponibles y podra restaurarlos o

hacerlos visibles cuando desee. Siga este procedimiento:

1. Pulse el icono Mostrar contenido oculto en la barra de herramientas de la
Consola.

2. Pulse con el botén derecho del ratén el analisis que desea restaurar y seleccione
la accién adecuada en el ment emergente. Puede hacerlas visibles o cambiar el
ambito de ocultacién entre global y local.
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Capitulo 12. Lineas base

Introduccion a las lineas de base

Las lineas de base son colecciones de mensajes de Fixlet y tareas. Proporcionan un
método potente para implementar un grupo de acciones en toda la red con un
tnico comando.

Las lineas de base ofrecen una manera de mantener un entorno operativo comun,
para garantizar que todos los usuarios de un dominio concreto tienen los mismos
software, parches y controladores. La configuraciéon de las lineas de base es muy
sencilla, s6lo hay que seleccionar los mensajes de Fixlet, tareas y otras lineas de
base que desea que formen parte del grupo. Para limitar el &mbito de una linea
base, se puede usar una expresion de aplicabilidad para marcar como objetivo un
subconjunto de la red, mediante direcciones IP, nombres de sistema, sistemas
operativos y muchos otros calificadores.

Por ejemplo, puede crear una linea base llamada "Todas las revisiones criticas" y
llenarla con todas las revisiones criticas actuales disponibles en la lista de Fixlets. O
bien, puede crear una linea base denominada "Linea base del departamento de
finanzas" para mantener ese grupo concreto de sistemas actualizado con las tablas
y los programas financieros, las actualizaciones y los parches maés recientes.

Visualizacion de las lineas base

Las lineas base permiten agrupar mensajes de Fixlet y tareas en un solo grupo
para poder ejecutar implementaciones mas sencillas con una sola pulsacién. Para
visualizar una linea base existente, pulse el icono Lineas base del arbol de
navegacion del Panel de dominio. Pulse un elemento del panel de listas resultante.
El contenido de la linea base se muestra en el area de trabajo inferior.
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La zona de visualizacién de la linea base incluye varias fichas:

* Descripcién: Normalmente se trata de una pagina HTML que ofrece una
explicacion descriptiva del problema y una accién para solucionarlo.

* Detalles: En esta ficha se enumeran las propiedades de la linea base, una seccién
que detalla el cédigo de las expresiones de aplicabilidad y las acciones de la
linea base, junto con otras propiedades de la linea base. Desplacese hasta la
parte inferior para escribir un comentario, como una nota de recordatorio para si
mismo o para los demés operadores de la Consola.

* Componentes: En esta ficha se listan los componentes, es decir, los mensajes de
Fixlet, tareas y otras lineas base que se agrupan en esta linea base. Como las
lineas base hacen una copia de los componentes, es posible que una de esas
copias se desincronice del Fixlet o la tarea subyacente que la han generado. Si
esto sucede, aparecera un mensaje que indicard que la fuente difiere de la copia
y permite sincronizarla con la fuente actual.

* Sistemas aplicables: Es un filtro/lista de todos los sistemas marcados como
objetivo por la linea base seleccionada. Para filtrar la lista, puede seleccionar
elementos de las carpetas de la izquierda y, para ordenar la lista, pulse los
encabezados de columna.

* Aplicabilidad del componente: Es un filtro/lista de los diversos componentes
de la linea base. Se muestra el niimero de sistemas en los que la linea base es
aplicable actualmente y, seguido de una barra diagonal, el niimero total de
sistemas en los que no lo es. Efecttie una doble pulsacién en un elemento de la
lista para abrirlo e inspeccionarlo.

 Historial de acciones: Es un filtro/lista de las acciones que se han
implementado a partir de esta linea base. Si la linea base es nueva, no habra
acciones en la lista. Como los demas filtros/listas de la Consola, las acciones se
pueden filtrar mediante el panel izquierdo y se ordenan pulsando los
encabezados de columna.
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Supervision de las lineas de base

Si las lineas base pasan a ser relevantes en algtn punto de la red, la Consola de
IBM Endpoint Manager las afiadira a la lista de lineas base que se mostraran bajo
el icono Lineas base del arbol de navegacion del Panel de dominio. Esta lista se
puede filtrar abriendo el icono o seleccionando uno de los subconjuntos. En el
Panel de lista resultante de la derecha, puede ordenar las lineas de base pulsando
uno de los encabezados de columna, que puede incluir los campos siguientes:

* Nombre: El nombre asignado a la linea base por su autor.
* ID: Un ID numérico asignado a la linea base por su autor.
* Sitio: El nombre del sitio que genera la linea base relevante.

* Recuento de sistemas aplicables: El ndmero de clientes de IBM Endpoint
Manager de la red afectados en este momento por la linea base.

* Recuento de acciones abiertas: El nlimero de acciones abiertas para la linea base
concreta.

Si no ve alguna de las columnas listadas mas arriba, pulse el botén derecho en el
encabezado de la linea base y selecciénelas en el menti emergente.

Comentarios en las lineas de base

Se puede adjuntar un comentario a una linea base que los demas operadores
podran leer.

1. Seleccione el icono Lineas de base del arbol de navegacion del Panel de
dominio y 4bralo si desea elegir una de las subcategorias de lineas de base para
limitar su lista.

2. Para seleccionar una linea base en el panel de lista de la derecha, efecttie una
doble pulsacién en ella.

3. En el panel de documentos inferior, seleccione la ficha Detalles y desplacese
hasta la parte inferior de la pagina.

4. Escriba su comentario en el cuadro de texto y pulse el botéon Afiadir
comentario.

Su comentario recibird la marca del nombre y la fecha para que puedan verlo los
demas operadores. Ademads de adjuntar comentarios a las Lineas de bases, también
se pueden anadir a Fixlets, Acciones, Sistemas y Analisis.

Crear o personalizar lineas base

Las lineas base permiten recopilar varios Fixlets y tareas en grupos que se pueden
aplicar de una sola vez en cualquier conjunto de sistemas de destino. El nombre de
"linea base" se eligié para sugerir un conjunto minimo de condiciones que se
puede aplicar en toda la red para garantizar el cumplimiento de las directivas
corporativas. Para crear su propia linea base personalizada desde cero, siga estos
pasos:

* En una lista de Fixlets o tareas, resalte uno o mas elementos y seleccione Afiadir
a la nueva linea base en el ment contextual. También puede seleccionar Crear
nueva Linea base en el menti Herramientas.

Para realizar una copia idéntica de una linea base y personalizarla, primero
seleccione la linea base en una lista y, a continuacién:
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* Seleccione Editar > Crear una copia de la linea base personalizada (o bien,
pulse el botén derecho del ratén en la linea base y seleccione Crear una copia
personalizada en el ment emergente).

Se abrira un didlogo con cuatro fichas.

| Create Baseline el k)
TP stom Baseling Cresteinsite: | Master Action Site -
I T T I - Create in domain: ihll Content 'J
| Description | Compenents | Relwmce_!_llq-pﬂua_ s
B 5 y|i=i=| e | & | = =

Description |

<enter a description of the baseline here> |

| Actions |

* Clickn deplay this action group. ‘

i QK | | Cancel ull

En la parte superior del didlogo, puede especificar el nombre de la linea base
personalizada, asi como el sitio y el dominio que la alojaran. Pulse cada una de las
fichas siguientes para definir la linea base:

* Descripcién: Este didlogo permite describir la linea base personalizada como
una pagina HTML. Edite el texto con las opciones de la barra de herramientas
de texto de la parte superior de la ventana.

* Componentes: Se pueden afladir o personalizar los componentes de una linea
base. Para afadir un componente nuevo, pulse el vinculo afiadir componentes
al grupo. En el didlogo que se abrira, podra seleccionar nuevos mensajes de
Fixlet, tareas y otras lineas base para afiadirlos al grupo de lineas base que ya
existe.

e Aplicabilidad: Escriba aqui su declaracién de aplicabilidad, o bien modifique la
que ya exista. Esta acciéon permite restringir la linea base a sistemas especificos.
De manera predeterminada, esta declaracion de aplicabilidad tiene el valor
TRUE, que deja la tarea de marcar como objetivos a los Fixlets y las tareas
individuales que forman la linea base. Para obtener méas informacién sobre el
lenguaje de aplicabilidad, consulte las Bibliotecas de inspector.

* Propiedades: Personalice las propiedades de la linea base, o acepte las
propiedades originales. Como ha personalizado la linea base, deberd actualizar
los campos de la fuente para reflejar la nueva autoria. Aqui hay campos que
especifican la categoria, tamafio de descarga, informacién de la fuente y los
codigos de ID de CVE/SANS.

Cuando termine de realizar las modificaciones en la linea base, pulse Aceptar. Las
lineas base personalizadas tienen que propagarse, por lo que se le solicitara su
contrasefia de clave privada. Cuando la escriba y pulse Aceptar, su nueva linea
base se enviara a todos los clientes en la red, los cuales evaluaran su aplicabilidad
y volverdn a informar de su estado. Podré seguir la implantacion de sus propias
lineas base personalizadas desde la Consola.
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Ocultacion de las lineas de base

Utilice este procedimiento para ocultar una linea base:
1. Desde un panel de lista de lineas de base, seleccione la que desea ocultar.

2. Pulse el botén derecho del ratén en la linea base y seleccione Ocultar
globalmente o localmente la linea base en el ment emergente (o desde el
menu Editar).

Las lineas de base seleccionadas ya no se visualizaran en la lista de lineas de base.
Si elige ocultar la linea base localmente, recuerde que seguira siendo visible para
los demas usuarios de la Consola. Si usted es un operador maestro, puede ocultar
la linea base globalmente, para ocultarla también a todos los usuarios que no son
operadores principales.

Los elementos que estén ocultos siguen estando disponibles y podré restaurarlos o
hacerlos visibles cuando desee. Siga este procedimiento:

1. Pulse el botén Mostrar contenido oculto en la barra de herramientas de la
consola.

2. Para visualizar todo el contenido oculto, pulse el icono Lineas de base del
arbol de navegacion del Panel de dominio.

3. En el panel de listas, seleccione la linea base y elija Editar > Ocultar > Mostrar
localmente/globalmente o pulse el botoén derecho y seleccione la misma opcién
en el ment contextual. También puede abrir la linea base oculta y pulsar el
botén Mostrar en el area de trabajo inferior.

Por lo general, no es necesario ocultar lineas de base, porque simplemente se
pueden ignorar. El motivo principal para ocultar una linea base es que se considere
que su mensaje es irrelevante para la red, y desea evitar ver la linea base cada vez
que se inicia la Consola.
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Capitulo 13. Retransmisores y servidores

Conceptos generales sobre los retransmisores

Los retransmisores (o relés) son componentes de red opcionales que pueden
contribuir a que el rendimiento de la instalacion mejore ostensiblemente. Las
descargas y los parches, que pueden ser archivos bastante grandes, representan la
carga mayor del ancho de banda del programa. Los retransmisores estan disefiados
para hacerse cargo de la mayor parte de la carga de descarga desde el servidor de
IBM Endpoint Manager. En lugar de descargar los parches directamente desde un
servidor, los clientes pueden recibir las instrucciones para descargarlas desde los
retransmisores designados, y de esta manera se reduce significativamente tanto la
carga del servidor como el trafico de red cliente/servidor. Los retransmisores
también colaboran en el flujo ascendente y compilan y comprimen los datos
recibidos de los clientes antes de pasarlos al servidor. Cualquier cliente basado en
Windows 200x, Windows 7, Vista o XP puede servir como retransmisor. Otros
sistemas operativos también admiten los retransmisores, como Solaris y algunas
variantes de Linux. Consulte la informacién mas reciente en el sitio de asistencia.

Un retransmisor soluciona simultdneamente dos tipos de atasco:

* Aligera la carga de losservidores de IBM Endpoint Manager. Este servidor
tiene muchas obligaciones, entre ellas la dificil tarea de distribuir los parches y
otros archivos. Se puede configurar un retransmisor para reducir esta carga, de
modo que el servidor no tenga que distribuir el mismo archivo a cada uno de
los clientes. Lo que ocurre es que el archivo se envia una vez al retransmisor, el
cual, a su vez, lo distribuye a otros clientes. La carga del servidor se reduce, de
media, por la relaciéon de retransmisores con clientes.

* La congestién en las conexiones de ancho de banda bajo se reduce. Si un
servidor de IBM Endpoint Manager se comunica con una docena de sistemas en
una oficina remota mediante una conexién de VPN lenta, designe uno de esos
sistemas como retransmisor. De esta forma, no tendra que enviar parches
mediante VPN a cada uno de los clientes de IBM Endpoint Manager
individuales, sino que el servidor de IBM Endpoint Manager enviara tinicamente
una copia al retransmisor. Por su parte, este retransmisor distribuird el archivo al
resto de los sistemas de la oficina remota a través de la propia red LAN, mas
rapida. Con esto, se pone fin eficazmente a los cuellos de botella de VPN para
los grupos remotos de la red.

Nota: Los retransmisores también funcionan muy bien para reducir el uso
general de la red cuando se utilizan en subredes conectadas a través de
conmutadores en la LAN. Solicite mas informacién al departamento de Soporte
de Software de IBM.

La asignacion de retransmisores es sencilla y los clientes se pueden configurar
automaticamente para detectarlos y vincularse a ellos. El programa permite que los
clientes detecten los retransmisores mds cercanos o se pueden configurar
manualmente.
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Requisitos de los retransmisores

Un retransmisor asume la mayoria de las tareas de descargas del servidor de IBM
Endpoint Manager. Si varios clientes solicitan simultdneamente los archivos al
retransmisor, una cantidad significativa de los recursos del sistema quiza se
utilicen para servir esos archivos. Aparte de eso, las tareas de los retransmisores no
son tan exigentes. Los requisitos para un sistema con retransmisor varian
considerablemente en funcién de tres factores principales:

* El ntimero de clientes conectados que descargan archivos.
* El tamafo de cada descarga.
* El periodo de tiempo asignado a las descargas.

Los requisitos del sistema de retransmisores son similares a los de un servidor de
archivos para un grupo de trabajo. Un sistema con una CPU a 1 GHZ, 256 MB de
RAM y 5 GB de espacio libre en el disco duro puede actuar como retransmisor
para varios centenares o miles de sistemas, siempre y cuando el operador de la
Consola distribuya las descargas de archivos en un periodo de tiempo adecuado.
Estos son algunos requisitos y recomendaciones mas:

* El retransmisor sélo se puede instalar en sistemas que ejecuten Windows 200x,
Windows 7, Vista o XP, o bien Red Hat Enterprise Linux 4/5/6/7 y Solaris 10.

* El retransmisor se puede instalar en una estacion de trabajo normal, pero si un
gran nimero de clientes descargan archivos a la vez, puede que se ralentice el
funcionamiento del sistema.

* Los servidores de archivos de grupo de trabajo y otros sistemas con calidad de
servidor que estdn constantemente encendidos son buenos candidatos para la
instalacion de un retransmisor.

Configuracion de los retransmisores
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Para configurar un retransmisor tendra que designar un sistema cliente Windows
200x, Windows 7, Vista o XP para que se encargue de varias tareas del servidor.
Cuando se hayan configurado los retransmisores, los sistemas de la red los pueden
encontrar automaticamente y conectarse (o puede asignar manualmente los clientes
de IBM Endpoint Manager para que apunten a los retransmisores especificados).

IBM Endpoint ManagerAsi se reduce significativamente la comunicacién necesaria
cliente/servidor para la aplicacion y la gestion de parches. Los clientes iniciaran las
descargas desde los retransmisores designados y se minimizara la carga en
conexiones débiles con el servidor de IBM Endpoint Manager. Los clientes también
cargaran su informacién de estado al retransmisor, que la compilara y la
comprimird antes de pasarlo al servidor.

Para configurar un sistema cliente como un retransmisor, siga estos pasos:

1. Abra Fixlets y tareas en el Panel de dominio y seleccione Sélo tareas.

2. Efecttie una doble pulsacién en la tarea denominada Instalar retransmisor de
IBM Endpoint Manager . Debajo se abrird una ventana de tareas. Compruebe

que la ficha Descripcion estd seleccionada. Hay tres opciones sobre el lugar
donde situar la carpeta de instalacién del retransmisor:

* Instalarla en una ruta de acceso determinada. Esta opcién permite especificar
una ruta diferente para la carpeta de instalaciéon del retransmisor.
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¢ Instalarla en la unidad que tenga mas espacio libre. Esta accién permite
elegir automaticamente la unidad con més capacidad para la carpeta de
instalacion.

¢ Instalar en la ubicacién por defecto. Es la accién que se recomienda. Se busca
automaticamente la ubicacion idénea para la carpeta de instalacion.

Tras crear los retransmisores, los clientes se pueden configurar para que los
detecten automaticamente y se conecten, siempre buscando el retransmisor que
esté a menos saltos de red.

Si tiene que configurar manualmente los clientes, debera notificar que cada sistema
va a utilizar un retransmisor especifico al cual apuntara, como se describe en el
apartado Uso de los retransmisores.

Uso de los retransmisores

Cuando haya configurado el retransmisor, tendra que dirigir los clientes de IBM
Endpoint Manager a la red para que recopile desde ese retransmisor, en lugar del
servidor. IBM Endpoint Manager puede asignar los retransmisores
automdticamente. Esta accién puede comportar algtin riesgo (consulte la Guia del
administrador o visite el sitio de soporte para obtener méas informacién), pero
también es una buena idea, por dos motivos:

* Los clientes pueden determinar qué retransmisores estan alejados el menor
numero de saltos de red, de modo que su topologia se optimizara.

* La configuracién de la red cambia constantemente a medida que los sistemas
portatiles se acoplan y se desacoplan, los sistemas se encienden o se apagan, o
que se afiade o se elimina nuevo hardware. Los clientes pueden evaluar
dinamicamente la configuracién para mantener la mejor eficacia de las
conexiones a medida que la red cambia.

Retransmisores automaticos

Este es el método para asegurarse de que los sistemas cliente de IBM Endpoint
Manager se inscriban automaticamente en los retransmisores mas cercanos:

1. Pulse el icono Sistemas del Panel de dominio para visualizar un filtro/lista de
los sistemas cliente de IBM Endpoint Manager.

2. Seleccione el conjunto de sistemas que quiere que se conecten automaticamente
al retransmisor 6ptimo.

3. Pulse con el botén derecho del ratén los sistemas resaltados y seleccione Editar
configuracion del sistema en el mentd emergente.

4. Marque la casilla Método de seleccién de retransmisién.

o

Seleccione el botéon Ubicar automaticamente el mejor retransmisor.
6. Pulse el botén Aceptar.

Asignacion manual de varios clientes

Puede seleccionar todos los sistemas (o el subconjunto que desee) de la red local
para que recopilen los datos desde un retransmisor especifico. El procedimiento es
diferente para configurar un solo sistema que para varios sistemas. Este es el
método para configurar varios sistemas para que apunten a un retransmisor:
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4.
5.
6.

. Pulse el icono Sistemas del Panel de dominio para visualizar una lista de los

sistemas cliente de IBM Endpoint Manager.

Seleccione el conjunto de sistemas que quiere que se conecten al retransmisor
de IBM Endpoint Manager. Puede utilizar el panel de filtros de la izquierda
para limitar la lista de sistemas.

Pulse con el botén derecho del ratén los sistemas resaltados y seleccione Editar
configuracion del sistema en el menti emergente.

Marque la casilla Retransmisor primario.
Seleccione el nombre del retransmisor en el mend desplegable.
Pulse el botén Aceptar.

Asignacion manual de clientes individuales

Este es el método para configurar un solo sistema para que apunte a un
retransmisor:

1.

Pulse el icono Sistemas del Panel de dominio para visualizar un filtro/lista de
los sistemas cliente de IBM Endpoint Manager.

Pulse con el botén derecho del ratén el sistema concreto que desee conectar al
retransmisor de IBM Endpoint Manager.

Seleccione Editar configuracion del sistema en el mend emergente.
Marque la casilla Asignar retransmisores manualmente.

En el ment desplegable Retransmisor primario, seleccione el retransmisor que
desee.

Pulse el botén Aceptar.

Ajuste del servidor y los retransmisores de IBM Endpoint Manager
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Para obtener el mejor rendimiento de IBM Endpoint Manager, tendrd que ajustar el
servidor y los retransmisores. Hay dos métodos principales para realizar ajustes en
el flujo de datos en toda la red: la limitacién y el almacenamiento en caché:

Limitacién del trafico de descarga de salida

La limitacion permite establecer la velocidad méaxima de los datos para el
servidor de IBM Endpoint Manager. Este es el procedimiento para cambiar
la velocidad de datos:

1. Abra el icono Fixlets y tareas en el arbol de navegacion del Panel de
dominio y pulse Sélo tareas.

2. En la ventana de btisqueda encima de la lista de tareas, escriba
"throttle" para buscar la tarea adecuada.

3. En la lista de resultados, pulse la tarea etiquetada Configuracién del
servidor: Limitar el trafico de descarga de salida. Debajo se abrird una
ventana de tareas. Compruebe que la ficha Descripcion esta
seleccionada. Hay tres opciones:

* Establezca el limite sobre el trafico total de descargas de salida.
Con esta opcion, podra establecer directamente el ntimero maximo
de kilobytes por segundo que desea ofrecer al servidor.

* Inhabilitar el parametro. Esta opcién permite abrir el trafico de
descargas en el servidor de IBM Endpoint Manager a toda velocidad.

¢ Obtener mas informacion. Esta opcion abre una ventana de
navegador con mas informacién sobre la limitaciéon del ancho de
banda.
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4. Si selecciona un limite, en el didlogo Llevar a cabo una accién que se
mostrara a continuacién, podra seleccionar el conjunto de sistemas en el
que se aplicara. Pulse Aceptar para propagar la tarea.

Tamarfio de la caché de descarga
Los servidores y retransmisores de IBM Endpoint Manager mantienen una
memoria caché de las descargas solicitadas mas recientemente por los
clientes, lo cual ayuda a minimizar los requisitos de ancho de banda.

1. Abra el icono Fixlets y tareas en el arbol de navegacion del Panel de
dominio y pulse Sélo tareas.

2. En la ventana de biisqueda encima de la lista de tareas, escriba "cache"
para buscar la tarea adecuada.

3. En la lista de resultados, pulse la tarea etiquetada Configuracién de
retransmisor / servidor: Tamafio de la caché de descarga. Debajo se
abrird una ventana de tareas. Compruebe que la ficha Descripcién esta
seleccionada. Seleccione el vinculo para cambiar el tamafio de la caché
de descarga en los sistemas que se listan. Esta lista puede incluir
retransmisores, asi como el servidor de IBM Endpoint Manager.

4. Escriba el nimero de megabytes para la caché. El tamafio
predeterminado es de 1024 MB o un gigabyte.

5. En el didlogo Llevar a cabo una accién que se mostrard a continuacion,
seleccione el conjunto de sistemas y pulse Aceptar.

Limitacion de ancho de banda dinamica

Cuando hay una descarga grande disponible, cada vinculo de la implementacién
puede tener problemas de ancho de banda propios. Se trata de vinculos servidor a
cliente, servidor a retransmisor y retransmisor a cliente, con lo cual es posible que
cada uno necesite ajustes individuales. Como se ha explicado en otro apartado, es
posible establecer un valor méximo (limite) para las velocidades de datos y para
ello existen determinadas directivas de amplio alcance que se pueden seguir. Por
ejemplo, se puede limitar un cliente de IBM Endpoint Manager a 2 KB/s si esta a
maés de tres saltos de distancia de un retransmisor. No obstante, las velocidades de
datos Optimas pueden diferir considerablemente en funcién de la jerarquia actual y
el entorno de red.

Un método muy aconsejable es la limitaciéon de ancho de banda dindmica, con la
que se supervisa y analiza la capacidad global de la red. Mientras que la limitacion
normal s6lo especifica la velocidad de datos méxima, la limitacién dindmica afiade
un porcentaje de "busy time" (no disponibilidad). Ese porcentaje es la fraccion del
ancho de banda que desea asignar cuando la red esta ocupada. Por ejemplo, podria
especificar que las descargas no deben usar mas del 10% del ancho de banda
disponible cuando el programa detecte que hay trafico de red. Asimismo, la
limitacion dindmica mantiene una velocidad de los datos minima cuando el
porcentaje de no disponibilidad es demasiado bajo para ser practico.

Cuando la limitacién dindmica se habilita para un vinculo, el programa supervisa
y analiza el rendimiento de los datos existente para establecer una velocidad de
datos adecuada. Si no hay trafico que pueda interferir, el rendimiento se fijara en la
velocidad méxima. Si, por el contrario, hay trafico en curso, el programa limitard la
velocidad de los datos al porcentaje especificado o a la velocidad minima, segtin
cudl sea el valor mas alto. Para que funcione correctamente, la limitacién dinamica
se tiene que habilitar tanto en el servidor como en el cliente.
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La limitacién de ancho de banda dindmica se controla mediante las opciones de
configuracién del sistema. Existen cuatro opciones de configuracién basicas para
cada vinculo:

DynamicThrottleEnabled
Esta opcién esta establecida en cero (inhabilitada) de forma
predeterminada. El resto de los valores habilita la limitacién de ancho de
banda dindmica del vinculo en cuestion.

DynamicThrottleMax
Por lo general, esta opcién estd establecida de forma predeterminada en el
maximo valor entero no firmado, lo que indica una limitacién completa.
Segtin cudl sea el vinculo, este valor definira la velocidad maxima de los
datos en bits o en kilobits por segundo.

DynamicThrottleMin
Esta opcién esté establecida en cero de forma predeterminada. Segtin cuél
sea el vinculo, este valor definird la velocidad minima de los datos en bits
o en kilobits por segundo. Con este valor se establece un limite mas bajo
de la velocidad indicado a continuacién.

DynamicThrottlePercentage
Esta opcién esta establecida en 100% de forma predeterminada, lo que
tiene el mismo efecto que una limitacién (no dindmica) normal. Representa
la fracciéon del ancho de banda maximo que se usard cuando haya trafico
en la red. Normalmente, este valor oscila entre un cinco y un diez por
ciento para evitar que predomine sobre el trafico de red existente. (Un cero
en esta opcion equivale a 100%)..

En cuanto al resto de las opciones de configuracién, puede crear o editar la opcién
de configuracién de limitacién de ancho de banda dindmica si pulsa el botén
derecho en un elemento (o grupo de elementos) de cualquier lista de sistemas y
selecciona Editar configuracion del sistema del ment contextual.

Los nombres de variable concretos incluyen:

Configuracion de servidores y retransmisores de IBM Endpoint Manager:

_BESRelay_HTTPServer_DynamicThrottleEnabled
_BESRelay HTTPServer DynamicThrottleMaxKBPS
_BESRelay_HTTPServer_DynamicThrottleMinkBPS
_BESRelay_HTTPServer DynamicThrottlePercentage

Configuracion de clientes de IBM Endpoint Manager:

_BESClient_Download_DynamicThrottleEnabled
_BESClient_Download_DynamicThrottleMaxBytesPerSecond
_BESClient_Download_DynamicThrottleMinBytesPerSecond
_BESClient_Download DynamicThrottlePercentage

Configuracion de la recopilacion:

_BESGather_Download DynamicThrottleEnabled
_BESGather_Download_DynamicThrottleMaxBytesPerSecond
_BESGather_Download_DynamicThrottleMinBytesPerSecond
_BESGather_Download_DynamicThrottlePercentage

Nota: Para que cualquiera de estas opciones de configuracién tenga efecto, debera
reiniciar los servicios a los que afectan (servidor, retransmisor o cliente).

Si configura un servidor y su cliente conectado de forma que tengan valores
maximos y minimos distintos, la conexién elegira el valor mas bajo.
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Capitulo 14. Autenticacion de cliente-retransmisor-servidor

Autenticacion de cliente

La autenticaciéon de cliente (introducida en la version 9) amplia el modelo de
seguridad utilizado por IBM Endpoint Manager para que abarque informes de
cliente de confianza y mensajes privados. Esta caracteristica no es compatible con
versiones anteriores y los clientes anteriores a la versién 9.0 no podran
comunicarse con retransmisores de autenticacion ni servidores.

El modelo de seguridad original tiene dos prestaciones principales:

* Los clientes confian en el contenido del servidor. Todos los comandos y
preguntas que clientes reciben estan firmados con una clave que se verifica con
respecto a una clave ptblica instalada en el cliente.

* Los clientes pueden enviar informes privados al servidor. El cliente puede
optar por cifrar los informes que envia al servidor, de forma que ningin
atacante pueda interpretar lo que contiene el informe. Esta caracteristica esta
inhabilitada de forma predeterminada, y se activa mediante un valor.

La autenticaciéon de cliente amplia el modelo de seguridad para proporcionar el
reflejo de estas dos prestaciones:

* El servidor puede confiar en los informes de los clientes (no rechazo). Los
clientes firman todos los informes que envian al servidor, que puede verificar
que el informe no proceda de un atacante.

* El servidor puede enviar datos privados a los clientes (buzén). El servidor
puede cifrar datos que envia a un cliente individual, de tal forma que ningtin
atacante pueda interpretar los datos.

La comunicacién mediante un retransmisor autenticado es un canal de
comunicaciéon de confianza bidireccional y privado que utiliza SSL para cifrar todas
las comunicaciones. Sin embargo, la comunicacién entre un retransmisor que no
sea de autenticacion y sus hijos no estd cifrada a menos que se trata de un informe
cifrado o de una accién o archivo enviado al buzén.

Este nivel de seguridad es titil para muchos fines. Su empresa puede tener politicas
de seguridad que requieran autenticacion retransmisores de autenticacién en los
nodos de cara a Internet, en DMZ o en cualquier conexién de red en la que no
confie totalmente. Con la autenticacién, puede evitar que los clientes que atin no se
han unido al despliegue obtengan cualquier informacién sobre el despliegue.

Retransmisores de autenticacion

Los retransmisores pueden configurarse como retransmisores de autenticacién para
autenticar los agentes. De esta forma, s6lo los agentes de confianza pueden
recopilar contenido del sitio o publicar informes. Utilice la configuraciéon del
retransmisor de autenticacion para un retransmisor orientado a Internet en DMZ.

Un retransmisor configurado para autenticar agentes sélo ejecuta la comunicacién

SSL con los retransmisores o agentes hijo que presentan un certificado SSL emitido
y estan firmados por el servidor durante un intercambio de claves.
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Para configurar un retransmisor de autenticacion, establezca el valor de cliente
_BESRelay_Comm_Authenticating en 1 o utilice la tarea relacionada en el sitio de
soporte de BES. Para configurar un retransmisor abierto de nuevo, establezca
_BESRelay_Comm_Authenticating en 0 o utilice la tarea relacionada en el sitio de
soporte de BES. El valor predeterminado es (0), que corresponde al retransmisor
abierto.

Manejo del intercambio de claves

Cuando un agente intenta registrarse y no tiene una clave y un certificado, intenta
automaticamente realizar un intercambio de claves con su retransmisor
seleccionado. Si el retransmisor es un retransmisor que no es de autenticacion,
reenvia la solicitud en la cadena de retransmisores hasta el servidor, que firma un
certificado para el agente. El agente puede utilizar mas adelante este certificado
cuando se conecte a un retransmisor de autenticacion.

Los retransmisores de autenticacion deniegan estas operaciones automaticas de
intercambio de claves. A continuacién, se muestra un escenario tipico:

Cuando despliega un nuevo entorno de Endpoint Manager 9.2 o actualiza un
entorno de Endpoint Manager existente a 9.2, todos los agentes realizan
automaticamente el intercambio de claves con sus retransmisores. Si el
administrador configura el retransmisor orientado a Internet como un retransmisor
de autenticacién, los agentes existentes ya tienen el certificado y funcionan
correctamente. No es necesaria ninguna accién adicional. Cuando conecta nuevos
agentes al retransmisor de autenticaciéon, no funcionan a menos que se ejecute el
procedimiento de fintercambio de claves manual en ellos.

Intercambio de claves manual
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Si un agente no tiene un certificado y sélo puede alcanzar un retransmisor de
autenticacién en la red, conectado a través de Internet, puede ejecutar
manualmente el siguiente mandato en el agente para que pueda realizar el
intercambio de claves con un retransmisor de autenticacion:

BESClient -register <password> [http://<relay>:52311]

El cliente incluye la contrasefia en su intercambio de claves con el retransmisor de
autenticacion, que la verifica antes de reenviar el intercambio de claves al padre.

Puede configurar la contrasefia como:

¢ Una unica contrasefna en el valor de cliente
_BESRelay_Comm_KeyExchangePassword en el retransmisor.

* Una lista delimitada por nueva linea de contrasefias tinicas almacenadas en un
archivo denominado KeyExchangePasswords en el directorio de almacenamiento
de retransmisores (el valor StoragePath de HKLM\Software\WOW6432Node\BigFix\
Enterprise Server\BESReports).
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Revocacion de certificados de cliente

Después de autenticar un cliente, puede revocar su certificado si tiene alguna
razén para dudar de su validez. Si lo hace, ese cliente dejard de estar autenticado
para la comunicacién de confianza. Se eliminaréd de la consola y se actualizard una
lista de revocacion, que recopilardn todos los retransmisores, para que ya no pueda
utilizarse la clave del cliente para comunicarse con los retransmisores de
autenticacion.

Para revocar un sistema:
1. Pulse el botén derecho en un sistema en una lista de sistemas.

# 1EM Endpoint Manager Console
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EHE Fixlets and Tasks (567) & | | Computer Mame | 05
T Al (567 M GILMANDOCSERYER WinZ005R2 6.1...
e Fixlets Cnly (425 m
jﬁ i’ T; TM : MGty OPen
= % Tasks Only {1423 . Copy Text
il By szuurce SEHEL Copy Texk with Headers
2 By Site Select Al
| By Category
= By Source Edit .Ccumputer Se.ttings... .
= By Source Releas Madify Custom Site Subscriptions.,. .
3 . Bdd Comment. ..
—@ Baselines (0} o . o
E]‘Eb . EMmove ru:u atabase. ..
- evoke Certificake
[]—@ Ackions (5)
Eﬂ-ﬁ Dashboards Wigw a5 Group
FHE) Wizards &dd To Manual Group. ..
= Cuskom Conkent 4 |
Send Refresh
|J.-| E‘ L T e S il e

2. En el mentd emergente, pulse Revocar certificado.

3. En el didlogo de confirmacién, pulse Aceptar si estd seguro de que desea
eliminar el certificado del sistema.

Esta accién envia la revocacion a los retransmisores. Una vez revocado, el cliente
ya no puede utilizar su clave privada para recopilar contenido de los
retransmisores de autenticacion. El cliente revocado desaparece de la lista de
sistemas de la consola.

Volver a registrar un cliente revocado

El procedimiento de revocacién de cliente elimina un cliente de la consola y
actualiza una lista de revocacién de certificados de cliente.

Los clientes pueden obtener automaticamente un certificado nuevo si se pueden
conectar a cualquier retransmisor que no sea de autenticacion.

Si ese retransmisor no estd disponible, debe ejecutar la limpieza manual siguiente
para volver a registrar al cliente:
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Detenga el cliente.
Suprima el directorio del cliente de KeyStorage y el ID del sistema cliente.
Ejecute el procedimiento manual de intercambio de claves.

Ao bd -

Inicie el cliente.

Al final de este procedimiento, el cliente obtiene un certificado nuevo y un ID de
sistema cliente nuevo.

Funcion de buzon

Con la funcién de buzén de cliente puede enviar una accién cifrada a un cliente
determinado, en lugar de enviarla a todos los clientes. Esto mejora la eficiencia,
dado que el cliente no necesita calificar todas y cada una de las acciones, y
minimiza el trafico de red. Como consecuencia:

* Los clientes solo se interrumpen cuando estan establecidos como destino.

* Los clientes no necesitan procesar acciones que no son relevantes para ellos para
la creacién de informes, la evaluacioén, la recopilacion y el proceso de acciones.

La privacidad estd garantizada, porque el mensaje se cifra de forma especifica para
cada destinatario; sdlo el cliente de destino puede descifrarlo.

Un buzén de cliente se implementa como un sitio de acciones especializado, y cada
cliente se suscribe automaticamente a él. El cliente puede explorar acciones en este
sitio, asi como en el sitio maestro y en los sitios de operador.

Para enviar directamente una accién cifrada a un buzoén de cliente, siga estos
pasos:

1. Abra el didlogo Llevar a cabo una accién (disponible en el mend Herramientas
y otros didlogos).

ake Action

% Setting: Enable Al Create in domain; |P.I Content :J
Preset:  [Default =] I show only personal presets Seve Fresek | Delete precet I

Target | Execution | Users | Messages | Offer | Post-Action | Applicabiity | Success Criteria | Action Script |
Targek:
* Select devices

" Dynamicaly target by properky
™ Eniter device names

- Applicable Computers (2) Computer Mame | os CPU
B G-wTsP LML Win7 6,1.7601 2400
B cwrspinss-1 Win? 6,1.7601 1900
3 13|

[ ] cancel |

2. Pulse la ficha Destino.

3. Pulse Seleccionar dispositivos o Especificar nombres de dispositivo. La
funcién de buzoén sélo esta disponible cuando se especifica una lista estatica de
clientes. Los sistemas establecidos dindmicamente como destino no se cifraran
y, en lugar de ello, se enviaran al sitio abierto para el maestro o a un sitio de
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operador especifico. Si selecciona clientes de destino con versiones anteriores a

la 9.0, la accién también se dirigira al sitio maestro o del operador.

4. Pulse Aceptar. Las acciones establecidas como destino por ID de sistema o
nombre ahora se cifrardn y enviardn al buzén del cliente.

El identificador del operador que despliega la accién se incluye con la accién.

Antes de que un cliente realice la acciéon, primero determina si esta actualmente
administrada por ese operador. Si no es asi, rehtsa ejecutar la accion.

Capitulo 14. Autenticacién de cliente-retransmisor-servidor
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Capitulo 15. Pantallas e informes

Web Reports

El programa Web Reports puede supervisar, imprimir o archivar el estado de la
base de datos local. Permite obtener una vista general de los mensajes de Fixlet
relevantes y de los trabajos para solucionar cualquier problema. Puede crear
diagramas que resumen el nimero de sistemas administrados de la red y su estado
de vulnerabilidad general. Ademads, encontrara estadisticas completas y una lista
de los problemas mas habituales detectados. Para ver con mas detalle los mensajes
de Fixlet habitualmente relevantes, pulse ellos.

Web Reports también permite leer las bases de datos de otros servidores de IBM

Endpoint Manager y agregar los datos. Esto ofrece una vista de maximo nivel de
una empresa lejana o de grandes dimensiones que tiene varios servidores de base
de datos. Los servidores de agregacion permiten ver informacién de varias redes

con miles de sistemas.

Los datos de la base de datos se pueden visualizar desde varias perspectivas
diferentes y también se puede guardar o imprimir el resultado. Asimismo, es
posible exportar el resultado a Excel para realizar mas gestiones. El programa IBM
Endpoint Manager Web Reports ofrece todas estas opciones y se puede ejecutar en
cualquier momento desde el escritorio: seleccione Herramientas > Abrir Web
Reports. Debera proporcionar sus credenciales para iniciar la sesiéon. Tras hacerlo,
se abrira un panel introductorio:

Web Reports m

ih i Preferences o Logout

Explore Data | ReportList | Administration |

ChUDSE d category to \f'fE'W reports: -
Starred

My favorite reports

¥ My Authored
Reports that 've created

Hay tres enlaces principales en la parte superior del panel.

* Explorar datos: Pulse este enlace para ver un grupo de informes y graficos
predefinidos que puede filtrar y personalizar facilmente. En esta seccién se
ofrece una vista general instantanea de los datos mas basicos gestionados por
IBM Endpoint Manager, como Sistemas, Acciones, Operadores, etc.

* Lista de informes: Pulse este enlace para obtener una vista de los informes
basicos organizados en torno a su contenido de Fixlet. Se pueden crear y
personalizar los informes con una interfaz sencilla e intuitiva. Algunos de los
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informes mas solicitados habitualmente estan integrados en el programa, como
Operating System Distribution (Distribucién de sistemas operativos) y
Vulnerability Trends (Tendencias de las vulnerabilidades). Selecciénelos para su
visualizacién pulsando sus titulos en la lista. También se pueden crear informes
personalizados y guardarlos de modo ptblico o privado (en este caso, sélo los
puede ver usted). Sus informes publicos se afiadirdn a la lista de informes; los
informes privados sélo estaran disponibles cuando usted inicie la sesién con la
contrasena correcta.

* Administracion: Pulse este enlace para acceder a varias funciones
administrativas, incluyendo la programacién de actividades, la gestion de los
filtros, operadores, configuracién de la base de datos y usuarios.

Ademas, hay dos categorias de informes para que pueda empezar.

* Con estrellas: Este enlace le lleva directamente a los informes favoritos que ha
marcado con estrellas.

* Mis informes: Este enlace le lleva a una lista de los informes que ha creado
personalmente.

En funcién de su configuracién, puede haber mas categorias disponibles en este
panel de inicio.

Este es un fragmento de un informe tradicional, que resume los sistemas de la red
por sus propiedades. Para obtener este tipo de informe, sdlo tiene que pulsar Lista
de informes y, a continuacion, seleccione Lista de propiedades del sistema.

Web Reports
p :: Preferences :: Logout
(SR IE B Report List | Administration
| Computers | Content | Actions | Operators | Unmanaged Assets | Custom |
Computer Properties List Export to CSV - Printable Version 2 | Save Report | | Save Report As
|3 Filter Save Filter - Load Filter - Clez
Results match all = conditions.
Computer ~  Search Pre 2
i Apply Filter | §
|& Chans Add Chai
|E] Computers
Edit Columns = Sort ~ |
| Computer Mame f\ BIOS CPU Free Space on System Drive 05
|| BEA 03/30/07 2400 MHz Core 2 146948 MB WinVista 6.0.6001
BIGDOG 02/24/09 3000 MHz Core 2 Duo 138311 MB Win7 6.1.7600
BLAKE 11/05/07 2200 MHz Core 2 Duo 43309 MB WinVista 6.0.6002
FINANCE 10/11/04 3400 MHz Pentium 4 81571 MB WinXP Meda Center E
| TESTING 12/09/06 1000 MHz AMD Athlon{tm) 64 X2 Dual Core Processor 5000+ = 11315 MB Win7 6.1.7600

Showing items 1-5of 5

Web Reports se puede visualizar en todo momento desde la Consola, en
Herramientas > Abrir Web Reports.

Se puede configurar cualquier servidor Web Report para agregar los datos de los
demas servidores de IBM Endpoint Manager. Comente la configuraciéon de un
servidor de agregaciéon con el administrador del sitio. Pueden consultar la Guia
del administrador para obtener mas informacién.
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La interfaz de Web Reports es muy rica y su documentacion completa esta fuera
del alcance de esta guia. Para obtener mas informacién, consulte la Guia de Web
Reports.

Visualizacion de paneles de control

Los paneles de control son una lista de informes que se actualizan en tiempo real y
le proporcionan vistas de alto nivel de la red de IBM Endpoint Manager.

Pulse el dominio Todo el contenido para ver todos los paneles de control que
estén disponibles en el entorno del drbol de navegacién Panel de dominio, debajo
de Paneles de control. Si selecciona un sitio de contenido especifico, sélo vera los
paneles de control disponibles con dicho sitio de contenido. Estos informes acceden
a la base de datos para proporcionarle vistas puntuales y compactas de la red.

Para ejecutar un panel de control, selecciénelo en el icono Paneles de control del
arbol de navegacion del Panel de dominio. Aparecera en el drea de trabajo de la
parte derecha.

Al instalar la consola de IBM Endpoint Manager, obtendra el siguiente conjunto de
paneles de control:

+ [“Panel de control Sincronizacién de linea base”]

+ |“Panel de control Comprobaciones de estado de despliegue y Panel de control|
Vision general de despliegue” en la pagina 119

+ |“Panel de control Vista general de la licencia” en la pagina 121|

* [“Panel de control Ventana de mantenimiento” en la pagina 122|

Panel de control Sincronizacion de linea base

Utilice el panel de control Sincronizacién de linea base para comprobar que las
lineas base, los Fixlets de origen y las acciones estdn sincronizados. Asegurarse de
que los componentes de linea base estén sincronizados con los Fixlets de origen
evita problemas cuando se despliegan acciones en una red completa.

Este escenario de ejemplo muestra como de estratégico puede ser el uso de este
panel de control. Por ejemplo, supongamos que ha creado y probado un nuevo
conjunto de lineas base cuando un proveedor notifica que se ha producido un
error con alguno de sus parches. Por este motivo, IBM Endpoint Manager libera
nuevos Fixlets, que sustituyen a los que contienen los parches con el error.
Comprobar cuéles de las lineas base se han visto afectadas puede requerir mucho
tiempo. Utilizando el panel de control Sincronizacién de linea base, puede ver con
s6lo unas pulsaciones cudles de las lineas base estdn desincronizadas y actualizar
automaticamente su contenido si es necesario.

Nota: Este panel de control también muestra todas las acciones que provienen de
una linea base desincronizada y ofrece la opcién de cerrarlas y volver a emitirlas.

Siga estos pasos para acceder al panel de control Sincronizacién de linea base:
1. Pulse el dominio Todo el contenido en el Panel de dominio.

2. Seleccione el icono Paneles de control del arbol de navegacién del Panel de
dominio.

3. Seleccione Soporte BES.

4. Pulse Panel de control Sincronizacién de linea base. Se abrira el panel de
control.
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=

Baseline Synchronization Dashboard

Last Update: 19:32:01 Tue, 09 Jul 2013

All Baselines

Sync Baselines Filter Baselines t -

Ll o Baseline Hame Site Hame Open Actions Components Sync Status

Ll 33  Windows Patches - 2012 August - English - Office/Apps  Local Windows Patches 0 1 in-sync.

Ll 33 Remove Old Shockwave 11.%x and Install New version  ActionSite 1 5 Ei outofsync
L] 340 Windows Patches - 2009 March, May - English - 0S Local Windows Patches 0 3 in-sync

L] 3¢ Custom Baseline - MS13-051 ActionSite 1] 1 in C

[] 342 Test Baseline Local Windows Patches 0 12 in C

Ll 343 Windows Patches - 2012 May - English - 05 Local Windows Patches 0 4 in. c

El panel de control muestra la siguiente informacién para cada linea base:

« ID

* Nombre de linea base

* Nombre del sitio

* Ntumero de acciones abiertas

* Ntumero de componentes de linea base

* Estado de sincronizacion

El icono de signo de exclamacién en la columna de componentes resalta que la
linea base, aunque esté sincronizada, puede no estar configurada correctamente en
sus miembros. Este tipo de configuracion incorrecta puede generar problemas si no
se corrige. Pase el puntero del ratén sobre el icono para ver los detalles de la

configuracion incorrecta. Por ejemplo, las causas de una configuracién incorrecta
pueden ser las siguientes:

* La aplicabilidad de algunos componentes esta desincronizada.

* Algunos componentes no tienen Fixlets de origen.

* Algunas acciones de componentes no tienen acciones de origen.
* No existen componentes en la linea base.

* Esta linea base contiene componentes que no tienen una accién seleccionada.

Desde este panel de control, puede:

Buscar una linea base especifica
Para buscar una linea base especifica, especifique su 1D, nombre o nombre
de sitio en el campo Buscar.

Filtrar las lineas base para limitar las lineas base desincronizadas en el panel de
control
Puede filtrar las lineas base que desee mostrar en el panel de control
pulsando Filtrar lineas base. Puede seleccionar las siguientes condiciones:

* La aplicabilidad estd desincronizada.
* La accién esta desincronizada.
* ID o nombre de Fixlet de origen.

Las lineas base pueden coincidir con algunas o todas las condiciones que
ha seleccionado. Después de seleccionar las condiciones, pulse Aplicar.
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Restablecer el filtro de linea base desincronizada

Puede ver todas las lineas base, sin ningtn filtro, pulsando Restablecer
filtro.

Ver el estado de sincronizacion de los componentes de linea base

Para saber qué Fixlets tienen componentes que estdn desincronizados con
el Fixlet de origen, pulse Estado de sincronizacién al lado de cada linea
base desincronizada.

El didlogo Lista de componentes de linea base muestra el estado de
sincronizacién detallado de cada componente.

ﬁﬁ’Take Action | # Edit | Copy = Export | Hide Locally  Hide Globally ‘ 2 Remove:

Description I Details Components |App\icah\e Computers () | Companent Applicability I Action History (1) I

Warning: This baseline containg components that have no action selected. Action groups taken from this baseline are

A kely to fail

Component Group 1

» Restart Needed lm
go to source

» BES Server Does Not Meet Recommended Requirements Mo Action Selecied B
o to source

»  Updated Windows Client - Tiveli Endpeint Manager version 8.2.1310.0 Now
Available! Action1 (Default) hd
go to source

» Custom Fixlet1
source fixlet differs [go to source

» Install Filesets for NIM Master No Action Selected | =
[goto source]

Sincronizar lineas base

Una linea base esta desincronizada cuando la aplicabilidad o la accion del
componente de linea base es distinta de la del Fixlet de origen. Sincronizar
una linea base significa actualizar los componentes de linea base para que
coincidan con la aplicabilidad de los Fixlets de origen.

En el panel de control Sincronizacién de linea base, seleccione las lineas
base desincronizadas y pulse Sincronizar lineas base.

Panel de control Comprobaciones de estado de despliegue y
Panel de control Vision general de despliegue

Utilice el Panel de control Comprobaciones de estado de despliegue y el Panel de
control Visién general de despliegue para gestionar y supervisar el estado de su
entorno de IBM Endpoint Manager.

Los paneles de control realizan un seguimiento de los indicadores de estado
importante de Estado de los retransmisores, Estado de la consola, Estado del
servidor, Estado del cliente y Optimizacién de despliegue. Para cada una de estas
comprobaciones vera la informacién siguientes:

Una descripcion

Detalles especificos del de despliegue
Gravedad Alta, Media o Baja

Estado Correcto, Aviso o Fallo

Pasos de la reparacién
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Los administradores de la consola de IBM Endpoint Manager deben revisar
regularmente este panel de control y remediar cualquier anomalia, tal como se
describe en la comprobacion.

Ejecute los pasos siguientes para acceder al Panel de control Comprobaciones de
estado de despliegue:

1. Pulse el dominio Todo el contenido en el Panel de dominio.

2. Seleccione el icono Paneles de control del drbol de navegacion del Panel de
dominio.

3. Seleccione Soporte BES.

4. Pulse Panel de control Comprobaciones de estado de despliegue. Se abrird el
panel de control.

Chiecks =

BigFix Deployment Health Checks & &

Last Update: Wed, Jul 24 2013 at 10:57:17 FM

Please activate the BES Health Checks Analysis in the BES Support site to enable additional health

[x]
=
£
=
n

B Deployment Information

Use the butions below to copy the deployment information to your clipboard. Press the 'Collect
Deployment Information' button first to gather and view your deployment information and enable
the 'Copy to Clipboard' button. Next, press the 'Copy to Clipboard' button to copy the information to
your clipboard.

Collect Deployment Information Copy to Clipboard

BES Relay Health

BES Console Health

BES Server Health

BES Client Health

Deployment Optimization

Wake-on-LAN

]

Ejecute los pasos siguientes para acceder al panel de control Vision general de
despliegue:
1. Pulse el dominio Todo el contenido en el Panel de dominio.

2. Seleccione el icono Paneles de control del drbol de navegacién del Panel de
dominio.

3. Seleccione Soporte BES.

4. Pulse Panel de control Vision general de despliegue. Se abrira el panel de
control.
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BigFix Deployment Overview e S B

Last Update: Wed, Jul 24 2013 at 10:59:47 PM

B8 Deployment Information = BES Relay Statistics

BES BES Relays Reported in
Agents 2 the Last Day:

Deployed:
S Average Number of BES
BES Clients per Relay:

Rel 0
DEpﬁZigd; Average Distance to BES

Relay:

0 (0%)

BES

Consoles Analysis Activation Required
Installed:

BES BES Relay Selection
Agents Method
Reported 2 (100%) =
in the
Last Day:

Wake-on-
LAN Enabled (Dizable)
Status:

W Automatic (0}
M KManual (2)

Use the License Cverview dashboard for
license information.

Operator Information Distance To BES Relays
25
BES Usage Statistics w 2
o 2
5
o
BES Content E 1,5+
O L
ks
= 19
o
o
S
3 05
=z
000000000
D_Dlrlwlmlvlml.ﬂflglélg |V|

Panel de control Vista general de la licencia

Utilice el panel de control Vista general de la licencia para suscribirse a sitios de
contenido.

Cuando afiade suscripciones a los sitios de contenido, el contenido fluye
autométicamente de dichos sitios a su entorno, y su aplicabilidad se evaluara en
todos los sistemas en los que se ejecuta el cliente de IBM Endpoint Manager.

La lista de sitios de contenido disponibles que ve en este panel de control esta
estrictamente relacionada con la licencia de IBM Endpoint Manager que ha
adquirido. Al comprar IBM Endpoint Manager, recibe un ndmero de licencia que
define qué productos ha adquirido de la suite de IBM Endpoint Manager. Esta
informacién la utiliza el producto para rellenar, en el momento de la instalacion, el
panel de control Vista general de la licencia con las suscripciones a sélo los
productos de la suite que haya adquirido.

Con la excepcién del contenido relacionado con la plataforma IBM Endpoint
Manager, para la que se suscribe automaticamente en el momento de la instalacién,
debe afiadir suscripciones manualmente desde el panel de control Vista general de
la licencia a los demas sitios de contenido que cubre la licencia. Esto significa que
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aunque la licencia incluya, por ejemplo, el producto IBM Endpoint Manager for
Patch Management, todavia tendrad que acceder al panel de control Vista general de
la licencia y afiadir suscripciones a los sitios de contenido de Patch Management
disponibles para poder empezar a utilizar las funciones de IBM Endpoint Manager
for Patch Management.

Ejecute los pasos siguientes para acceder al panel de control Vista general de la
licencia:

1. Pulse el dominio Gestién de BigFix en el Panel de dominio.

2. Pulse Panel de control Vista general de la licencia. Se abrira el panel de

control.
(2 IBM Endpoint Manager Console =8| %
File Edit View Go Tools Help
iBack v & Forward ~ | & Show Hidden Content " Show Non-Relevant Content | i ¥Refresh Console
BigFix Management % License Overview o
Deployment Overview =5l -

=
- Deployment Health Checks
o1 License Overview BigFix License Overview
Warnings (2] Last |
BES Deployment Upgrade (1)
- [y BES Component Management (33
» [5] Maintenance Window Manageme |
» =] Manage Wake-on-LAN (2)

[ Baselines (0)
- [ Analyses (7)
© @ Actions (2)
» ) Custom Content

] Custom Filters

m

For questions about the products listed on your license or their expiration dates please email TEM@dkibm.com. You can also manage
your license atthe TEM License Key Center.

‘ » BES Platform ‘ i

‘ » Lifecycle Management ‘

3 @‘ Computer Management » Patch Management
B}, Unmanaged Assets (0)
8 Operators (1} This license contains the following enti for Patch M,
1 B Manage Sites (8)
Licensed for: 5 (Client Device)

Expiration Date: 301212021

1

() AuContent |

& BigFix Management

Enabled Sites Subscribed Computers

BES Asset Discovery
Patches for RHEL 5

[ERERTS

3. Desplécese hasta el panel de control para revisar los sitios de contenido a los
que ya esta suscrito y los que estén disponibles pero para los que atin no haya
afiadido suscripciones.

Para obtener informacién sobre cémo utilizar el panel de control Vista general
de la licencia y la informacién que contiene, consulte Pasos posteriores a la
instalacion en la Guia de administracion.

Panel de control Ventana de mantenimiento

Utilice el panel de control Ventana de mantenimiento para definir los periodos de
tiempo en los que IBM Endpoint Manager IBM Manager puede ejecutar acciones,
principalmente actividades de mantenimiento.

El bloqueo de clientes permite excluir sistemas o grupos de sistemas de la
ejecucion de acciones. El bloqueo de clientes puede resultar ttil, por ejemplo, si
sistemas de desarrollo especificos deben excluirse de cambios o actualizaciones.
También proporciona una técnica para probar nuevas acciones en un conjunto
limitado de sistemas desbloqueados, mientras que el resto de la red permanece
bloqueada.

Con el panel de control Ventana de mantenimiento, puede establecer e imponer
ventanas de mantenimiento para los clientes de IBM Endpoint Manager. Puede
utilizar el panel de control Ventana de mantenimiento y las tareas para cambiar o
eliminar la ventana de mantenimiento. También puede utilizar el analisis de
ventana de mantenimiento para ver la ventana de mantenimiento actual de sus
sistemas.
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Siga estos pasos para imponer una ventana de mantenimiento en un sistema o
grupo de sistemas:

1. Pulse el dominio Todo el contenido en el Panel de dominio.

2. Seleccione el icono Paneles de control del arbol de navegacién del Panel de
dominio.

3. Seleccione Soporte BES.
4. Pulse Panel de control de ventana de mantenimiento. Se abrird el panel de
control.
o
L= |

Maintenance Window Dashboard

This wizard creates and manages Maintenance Window Tasks. Run as a policy action, these tasks will unlock
selected computers during the specified maintenance windows. The computers will be locked during all other times.

Use the "Maintenance Window Analysis” to view additional maintenance window information.
By default, the Maintenance Window is informational and is not enforced within Bigfix. Use the "Enforce Maintenance

Window with Client Locking” task to tie a computer's maintenance window to its locked state. Please read KB Article
#1736 to fully understand all implications of client locking.

Maintenance Tasks

| gk Create New Maintenance Window | po

Tasks Window Computer{s) with

5. Pulse Crear nueva ventana de mantenimiento para establecer una nueva
ventana de mantenimiento. Después de crear una ventana de mantenimiento,
puede verla debajo de Tareas de mantenimiento.

r Bl

Create New Maintenance Window

Name: | = |
Window Size: &0 @ Minute(s)

Start Time: 10 : 39 - 58 PM A Client Local Time

Schedule Task: l Once L4 J

Run on: | 07/24/2013 ]

& Create Task
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6. Utilice la tarea "Imponer ventana de mantenimiento con bloqueo de clientes"
para establecer una ventana de mantenimiento en un sistema. El sistema se
desbloquea cuando esta en la ventana de mantenimiento y esta bloqueado el
resto del tiempo. Cada sistema puede tener sélo una ventana de mantenimiento
activa en cualquier momento. La tarea "Imponer ventana de mantenimiento con
bloqueo de clientes" altera temporalmente una accién de bloqueo o desbloqueo
anterior para los sistemas seleccionados. De forma parecida, cualquier accion de
bloqueo o desbloqueo que se realice después en los sistemas seleccionados
altera temporalmente los efectos de una tarea "Imponer ventana de
mantenimiento con bloqueo de clientes" que se haya ejecutado antes.

Nota: También puede bloquear o desbloquear un sistema siguiendo estos
pasos:

a. Pulsando el botén derecho del ratén en el sistema.
b. Seleccionando Editar configuraciéon del sistema.
c. Pulsando la marca de selecciéon para bloquear o desbloquear el sistema.

7. Pulse las tareas de mantenimiento para aplicar la ventana de mantenimiento a
los sistemas.

8. Tras establecer una ventana de mantenimiento en un sistema, ésta devuelve
true o false en la propiedad "Ventana de mantenimiento".

Visualizacion de los datos

La Herramientade visualizacion permite ver y manipular los datos de toda la red
gestionada. Permite visualizar diversas relaciones jerarquicas en la red mediante
una esfera 3D interactiva para asignar los datos.

La herramienta de visualizacién hace posible ver un mapa grafico de la red en

tiempo real que muestra la aplicabilidad de Fixlets, el estado de las acciones y las
propiedades recuperadas.
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i) Tiveli Endpoint Manager Network Visualization Tool =R =
File Edit View Mavigation

Controls

ATTow kays traverss trss

Tivoli Endpoint Manager
Deployment

Descendants:

2 Win7 6.1.7600

1 [l tvice) WinVista 6.0.6002
WinXP Media Center
Edition.2600
WinVista 6.0.6001

Por ejemplo, puede ver todos los sistemas que actualmente no tienen aplicado el
parche para MS04-011 en toda la red de la empresa, visualizados como una
jerarquia de Active Directory. A continuacién, podréd observar que los clientes
cambian de color rojo a verde a medida que se aplican los parches en tiempo real
en la red. En otro ejemplo, podra ver todos los clientes que utilizan actualmente
Microsoft Office, con el color correspondiente a la version.

O bien podra crear su propia jerarquia. Podré asignar pardmetros a todas las
maquinas denominadas 'city' (ciudad), 'building' (edificio) y 'floor' (piso). A
continuacién, podra crear un parametro dindmico para la ubicacién denominado
"location” que concatena esas propiedades:

set setting location = (value of setting 'city' & ;' & value of setting 'building’ & ;' &
value of setting 'floor’)

Especifique un punto y coma como delimitador de este parametro para visualizar
los sistemas como una jerarquia basada en la ubicacion, desde cada ciudad que
forma parte de la red hasta el piso concreto de cada edificio.

Para crear su propia vista personalizada de los datos, siga esos pasos:
1. Seleccione Herramientas > Abrir la herramienta de visualizacién...
2. En el Didlogo de Parametros de visualizacién hay tres fichas:

* General: Especifique la jerarquia de visualizacion que desea entre
retransmisores, Active Directory, direccion IP o propiedad recuperada.

* Coloreado: Indique el cédigo de color que desea utilizar en los nodos cliente.
Para el esquema de colores se puede basar en la aplicabilidad de Fixlet,
aplicabilidad de la linea base, propiedades recuperadas, estado de la accién o
una clausula de aplicabilidad personalizada.

Capitulo 15. Pantallas e informes 125



* Sistemas: Limite los sistemas que desea visualizar mediante Active Directory
y propiedades recuperadas como filtros. Para mostrar todos los sistemas que
estdn bajo la gestion de IBM Endpoint Manager, pulse Mostrar todos los
sistemas.
3. Pulse Aceptar para generar la visualizacion personalizada de la red.
4. Se mostrara un grafico de la red, con asignaciones en una esfera 3D. Podra
utilizar los Controles que se listan en la esquina superior derecha para cambiar
la vista de los datos.

5. Efecttie una doble pulsacién en un nodo de sistemas para abrirlo en primer
plano. Arrastre los elementos al gréfico para ajustar la perspectiva.

6. Para rotar continuamente el modelo, seleccione Ver > Modo giro.

7. Utilice el ment Navegacién para desplazarse por la jerarquia, desde cada uno
de los sistemas seleccionados hasta a sus hermanos, padres o hijos.
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Capitulo 16. Menus

Menu Archivo

El ment Archivo ofrece los comandos siguientes:

Importar

Importa archivos con la extensién .bes, que
pueden ser tareas, acciones, lineas de base
por defecto u otro tipo de contenido que
haya creado o personalizado.

Exportar

Exportar una tarea, accion, Fixlet, linea base,
etc. que usted u otro usuario de la Consola
podréan importar posteriormente. La
exportacion proporciona un mecanismo muy
atil para crear contenido personalizado. Sélo
hay que exportar el contenido, editarlo con
cualquier editor de texto y, después,
importar la version personalizada.

Preferencias...

Para definir diversos detalles, como la
actualizacion, el latido o monitorizacién del
cliente de IBM Endpoint Manager, colores,
almacenamiento en caché y otras
preferencias persistentes de la Consola.

Cambiar la contrasefa de la base de datos...

Para cambiar la contrasena de inicio de
sesion del usuario actualmente conectado.

Salir

Esta opcién permite salir del programa.

Menu Editar

El menu Editar ofrece los comandos siguientes:

Tabla 2. Menu Editar

Mandato

Descripcion

Cortar

Permite recortar un texto y ponerlo en el
portapapeles. Este comando se utiliza con
los diversos cuadros de texto que la Consola
utiliza para la entrada de datos.

Copiar texto

Permite copiar un texto y ponerlo en el
portapapeles.

Copiar texto con encabezados

Permite copiar texto, incluidos los
encabezados de asociados, y ponerlo en el
portapapeles.

Pegar

Inserta el contenido del portapapeles. Esta
opcion sélo esta activada cuando hay un
cuadro de texto editable en el panel.

Seleccionar todo

Esta opcién permite seleccionar todos los
elementos en la ventana actual.
Dependiendo de la ventana, puede ser texto
del area de trabajo o elementos del panel de
listas.
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Tabla 2. Menu Editar (continuacion)

Mandato

Descripcion

Ocultar >

Elimina los objetos seleccionados, Fixlets,
tareas, lineas de base o anélisis, del Panel de
listas. El objeto en si no se suprime de
verdad, y se puede recuperar pulsando
Mostrar contenido oculto en la barra de
herramientas de la Consola. Estas opciones
s6lo estan disponibles al pulsar los objetos
del panel de listas. Como alternativa, puede
pulsar con el botén derecho en los objetos y
seleccionar las opciones de ocultar en el
ment contextual. Hay cuatro opciones:

Ocultar globalmente: se ocultara el objeto
en todas las consolas.

Mostrar globalmente: Vuelve a mostrar en
la lista los objetos seleccionados (Fixlets,
tareas, lineas de base o andlisis). Para
encontrar el objeto, pulse el botén Mostrar
el contenido oculto.

Ocultar localmente: Oculta el objeto en la
Consola actual; las demas Consolas seguirdn
mostrando el objeto. El objeto en si no se
suprime de verdad, y se puede recuperar
pulsando el botén Mostrar contenido oculto
y seleccionandolo en el drbol de navegacién.

Mostrar localmente: Después de pulsar el
botén Mostrar contenido oculto, puede
optar por mostrar el contenido oculto
localmente con este comando.

Crear copia personalizada del objeto...

Crea una copia idéntica personalizada del
objeto actualmente seleccionado (Fixlet,
tarea, linea base, grupo de sistemas o
andlisis). Para cada copia, podra crear un
nombre de encabezado y redactar un
mensaje que describa las acciones asociadas.
También puede personalizar o afiadir
expresiones de aplicabilidad para afinar el
objetivo del Fixlet o la tarea.

Eliminar...

Elimina un objeto personalizado (incluidos
Fixlet, tarea, linea base, grupo de sistemas o
analisis) de su lista. La confirmacion de esta
opcioén, eliminara permanentemente el
objeto personalizado de la lista.

Editar objeto personalizado...

Edita el mensaje, accién, aplicabilidad y
propiedades de un objeto personalizado
(Fixlet, tarea, linea base, grupo de sistemas
o analisis).
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Tabla 2. Menu Editar (continuacion)

Mandato

Descripcion

Grupos >

Administrar grupos de sistemas. Este
elemento se amplia para incluir:

Ver como grupo: Esta opcion crea un grupo
temporal a partir de un conjunto de
sistemas seleccionado. Después podra ver
los Fixlets, tareas, lineas de base, acciones y
analisis que pertenecen a ese grupo
concreto.

Anadir al grupo manual...: Afadir los
sistemas seleccionados a un grupo
designado. Puede o bien adjuntar el sistema
a un grupo existente o bien crear un nuevo
grupo designado. Debe suministrar una
contrasefia para propagar el nombre nuevo
del grupo a los clientes seleccionados.

Eliminar del grupo manual: Eliminar a un
sistema del grupo especificado. Primero,
seleccione el grupo en el arbol de
navegacion de la izquierda y, a
continuacion, seleccione un sistema en la
lista. Debe suministrar la contrasefia para
propagar el cambio.

Detener accion

Detiene las acciones seleccionadas.

Asignar derechos de administraciéon de
usuarios...

Abre una pantalla que permite otorgar y
revocar los derechos de administracién de
cada sistema individualmente.

Buscar...

Abre un didlogo que solicita el campo de
busqueda y la cadena que se desea buscar.
Se puede buscar en campos que contengan
o no la cadena de buisqueda concreta.
Ademas, para los objetos que se puedan
ocultar, como Fixlets, tareas, lineas de base o
analisis, se puede buscar en funcién de la
visibilidad.

Menu Ver

El ment Ver ofrece los comandos siguientes:

Mostrar contenido oculto

Permitir ver contenido personalizado, como
mensajes de Fixlet, tareas, analisis, etc. El
contenido se puede ocultar localmente (en
esta consola solamente) o globalmente (en
todas las consolas). Para ver este contenido,
seleccione este elemento o pulse el botén de
la barra de herramientas de consola con el
mismo nombre. En el arbol de navegacion,
todo el contenido quedara visible y puede
seleccionar los elementos ocultos para
mostrarlos si lo desea.
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Mostrar contenido no relevante

Permitir ver contenido no relevante, como
mensajes de Fixlet y tareas. Normalmente,
IBM Endpoint Manager funciona mostrando
s6lo aquellos elementos que son relevantes
para su red. Asi, de los miles de Fixlets
disponibles, por ejemplo, sélo se le llamara
la atencién sobre la reparaciéon de unos
pocos. Cuando se repara un elemento en
toda su red, ya no serd relevante y
simplemente desaparecera. Este elemento de
ment le permite examinar esos elementos, lo
cual puede ser 1til si desea clonar o
reutilizar uno para su propio uso.

Mostrar barra de estado

Muestra el niimero de mensajes relevantes y
las bases de datos conectadas en una barra
de estado en la parte inferior de la ventana
de la Consola. Seleccione esta opcién de
mend para cambiar su estado.

Actualizar

Busca la informacion mas reciente de la base
de datos de IBM Endpoint Manager.
Normalmente, la informacién se actualiza
automaticamente en funciéon de la
programacién determinada por el
administrador (y por sus selecciones en el
didlogo Preferencias). Como la actualizacién
implica acceder a la base de datos, utilicela
con prudencia.

Menu Ir

El Mendt Ir permite seleccionar rapidamente dominios y cambiar el area de
enfoque de la consola. Ofrece los comandos siguientes:

Todo el contenido

Abra el dominio de nivel superior que
contiene una combinacién de todos los
dominios.

Otros nombres de dominio

Abra el dominio especificado. Las entradas
siguientes de este ment incluyen los
distintos dominios que ha creado, en funcién
de los sitios de Fixlet especificos a los que se
ha suscrito.

Lista actual

Mueva el enfoque de la consola al panel de
listas de la parte superior derecha de la
consola.

Documento actual

Mueva el enfoque de la consola al
documento actual en el 4rea de trabajo de la
parte inferior derecha de la consola.
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Menu Herramientas

El menu Herramientas ofrece los comandos siguientes:

Llevar a cabo una accién personalizada...

Ejecutar un comando personalizado, con el
objetivo marcado en un subconjunto de
sistemas cliente de IBM Endpoint Manager.

Crear un nuevo Fixlet...

Esta opcién crea un mensaje de Fixlet
personalizado, completo con objetivos y
acciones.

Crear una nueva tarea...

Crear una tarea personalizada, parecida a un
mensaje de Fixlet, pero el operador de la
Consola la utiliza para instalar software,
actualizar ajustes o establecer otras
directivas locales.

Crear una nueva linea base...

Crear una linea base personalizada, que
permite establecer una agrupacién de tareas,
mensajes de Fixlet y otras lineas de base que
se pueden aplicar con una sola pulsaciéon a
cualquier grupo de sistemas.

Crear nuevo analisis...

Crear un analisis personalizado, basado en
las propiedades que se especifican en los
sistemas cliente de IBM Endpoint Manager.

Crear un nuevo grupo de sistemas
automatico...

Crear un grupo de sistemas definido
automaticamente, basado en varias
propiedades de cliente, como el nombre, la
CPU, la direccién IP, etc.

Crear un nuevo grupo de sistema manual...

Crear manualmente un grupo de sistemas
que pueda rellenar desde cualquier lista de
sistemas.

Anadir encabezado de sitio externo...

Iniciar una nueva suscripcién a un sitio de
Fixlet. Este comando abre una ventana de
navegador para que seleccione un archivo
de encabezado, por lo general con una
extension .efxm.

Aiiadir archivos al sitio...

Anadir archivos de texto, utilidad, dominio
o de panel de control a los sitios de los
cuales es autor.

Aifiadir directorio LDAP...

Anadir a la consola un Protocolo ligero de
acceso a directorios (LDAP) o un dominio
de Active Directory (AD) existentes.

Crear sitio personalizado...

Crear un sitio personalizado con su propio
contenido. Puede crear Fixlets, tareas,
analisis personalizados, etc.

Crear operador...

Crear un operador local con proteccion de
contrasena...

Afadir operador LDAP...

Anadir un operador de consola de la lista de
usuarios en su servidor LDAP existente.

Crear funcion...

Crear un rol con permisos asociados sobre
sistemas y sitios. Los roles también pueden
incluir grupos LDAP, que le permiten
agregar varios usuarios potenciales al mismo
tiempo.
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Crear un filtro personalizado...

Crear un filtro con nombre que le permitira
incluir contenido especifico personalizado,
basado en varias propiedades. Los objetos
disponibles para filtrar incluir los mensajes
de Fixlet, tareas, analisis, sistemas, etc.

Administrar propiedades...

Crear y administrar las propiedades que se
recuperaran de sus clientes, utilizando
clausulas de aplicabilidad. Estas propiedades
se incluyen en los encabezados de las
columnas en los listados del cliente. Existe
un conjunto de propiedades por defecto,
pero también las puede afadir o eliminar.
Las propiedades se utilizan para filtrar o
seleccionar subconjuntos de clientes para la
implementacién de la accion del Fixlet.

Ver comentarios recientes

Muestra la lista de comentarios realizados
por los operadores de la Consola, ordenados
desde el més reciente al mds antiguo. Esta
lista incluye todos los comentarios,
independientemente del tipo de objeto
subyacente.

Abrir Web Reports...

Proporciona acceso a informes de datos que
se recopilan en varios servidores de IBM
Endpoint Manager y se agregan a un
conjunto de informes en HTML que resumen
el historial y el estado de los mensajes de
Fixlet y las acciones en redes amplias de
sistemas.

Abrir la herramienta de visualizacién...

Esta opcién ejecuta una herramienta que
visualiza la jerarquia de la instalacién, desde
los servidores hasta los retransmisores y los
sistemas cliente.

Menu Ayuda

El ment Ayuda ofrece los comandos siguientes:

Contenido

Proporciona ayuda integrada.

Visitar support.bigfix.com

Abra un navegador para ver el sitio de
asistencia técnica.

Opciones de comentarios del cliente

Permitanos aprender de su experiencia.
Pulse el botén para participar en una
encuesta anénima que nos ayudara a
aprender mas sobre como utilizan el
programa los usuarios. Esta informacién se
utiliza para mejorar su experiencia.

Acerca de la consola de IBM Endpoint
Manager...

Muestra el niimero de versién del programa,
junto con un URL para obtener asistencia.
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Capitulo 17. Dialogos

Acerca de la consola de IBM Endpoint Manager

El didlogo Acerca de indica la version de la consola de IBM Endpoint Manager.

También incluye un URL para obtener asistencia técnica.

s

About Tivall Endpoint Manager Console

Tivoli Endpoint Manager

Console version 8.1.448.0

Licensed Materials - Property of IEM Corp. & Copyright IEM
Corp. 2001, 2011, All Rights Reserved. IBM, the IBM logo, and
BigFix are trademarks or registered trademarks of IEM
Corporation in the United States, other countries, or both. This
software includes code written by third parties, and in some
cases modified by IBM, Such code includes weecompat
[Copyright & 2001-2005 Essemer Pty Ltd}. Use of wcecompat
is covered by the GNU Lesser General Public License w 2.1,
Additicnal details regarding such third party code, including
modifications made by IEM, availability of source code, and the
applicable copyright, legal and licensing notices, are available
in the NOTICES file[s] for this software.

For support, visit: http://support.bigfix.com

oK

Este dialogo esta disponible al seleccionar:

e Ayuda > Acerca de la consola de IBM Endpoint Manager

© Copyright IBM Corp. 2010, 2015

133



Accion: Sistemas

La ficha Sistemas del documento Accién muestra el nimero de sistemas afectados
por la accién especificada, junto con el estado actual de cada uno de ellos.

o O

| B Stop  Copy [#:Export | ¥ Fer
ﬂ"rﬂarﬂ Computers (1) !Target.ﬁ

* % Computers (1) Status Compu... - 0s CPU Last Report ... | Locke
%Completed nc926028.ro...  Linux Red Ha... 1900 MHz Xe... 08/07/2013... MNo

E3R m ! 3

Para ver esta informacién para una accién especifica:
1. Pulse el icono Accién del arbol de navegacién.

2. Seleccione la accién especifica en el Panel de lista. La informacién sobre la
accion se visualizard en el area de trabajo.

3. Seleccione la ficha Sistemas del drea de trabajo.

En la ficha Sistemas, aparece un arbol de navegacion a la izquierda, donde puede
ver el niimero de sistemas afectados por la accién especificada, asi como filtrar la
lista y reducirla para facilitar su analisis. Una lista filtrada muestra los sistemas
marcados como objetivo por la accién, asi como el estado actual de cada uno de
ellos. Para ordenar la lista, pulse el encabezado que corresponda. Para obtener mas
informacién sobre un sistema marcado como objetivo, efecttie una doble pulsacién
en el sistema en la lista.

La ficha Destinos muestra el conjunto de sistemas que la accién ha marcado
originalmente como objetivos; por su parte, la ficha Sistemas muestra:

e El estado de la accién en cada uno de los destinos seleccionados, si la accion se
ha marcado originalmente como objetivo para sistemas especificos,
independientemente de si han respondido o no.

* El estado de la accién en el destino que ha respondido realmente, si las
propiedades han marcado la accién originalmente como objetivo.

Nota: La ficha Sistemas se renombra como la ficha Sistemas informados si el
método de destino seleccionado en la ficha Destino del didlogo Llevar a cabo una
accién se ha establecido en Marcados dindmicamente como destino por las
propiedades.

La accion implementada avanza por una serie de etapas bien definidas en un
sistema determinado. Estos son los estados de la accién en los sistemas en las
distintas fases:

Cancelada
El usuario ha cancelado la accién.

134 1BM Endpoint Manager: Guia del operador de la consola




Restringida
Una declaracién de relevancia fijada en la ficha Ejecucién del didlogo
Llevar a cabo una accién ha restringido la accién.

Fallo en la descarga
La accion no ha podido completar la descarga.

Error El resultado de la accion es un error.

En evaluacién
La accion todavia esta evaluando su relevancia.

Caducada
La accién ha sobrepasado su fecha de caducidad.

Errénea
La accién no ha podido ejecutarse correctamente.

Solucionado
La accién ha terminado y ha resuelto el problema.

Firma no valida
La accién no puede ejecutarse debido a una firma no valida.

Bloqueado
El sistema estd bloqueado y no puede ejecutar la acciéon.

No relevante
La accion no es relevante en este cliente.

Sin informar
La accion no ha informado de su éxito o su fracaso.

Ofertas inhabilitadas

Las ofertas no se pueden presentar en el cliente especificado, por lo que la

accién nunca se ejecutara.

Descargas pendientes
La accion espera las descargas.

Inicio de sesién pendiente

La accion estd esperando a que el usuario inicie la sesién para una accién

asistida por el usuario.

Mensaje pendiente

La accion esta esperando a que el usuario acepte el mensaje de la accién.

Aceptacion de oferta pendiente
La accién estd esperando a que el usuario acepte la oferta.

Reinicio pendiente
La accion estd esperando a que un sistema cliente se reinicie.

Pospuesto
El cliente ha pospuesto la accién.

En ejecucién
La accién se estd ejecutando actualmente.

En espera
La accion esta esperando una respuesta del usuario.
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Ficha Historial de la accion

La ficha de Historial de acciones enumera el historial de la accién o acciones
desplegadas asociadas al Fixlet, Tarea o documento de Linea base seleccionados.

Fixlet: Missing Office Web Cormponents - BES Console - OWC 2003 = O
&? Take Action - | # Edit Copy |5 Export | Hide Locally Hide Globally | 3¢ Rermove
| Description | Details | Applicable Computers (1) | Action History (1]
> Action History (1)| | TimeIssued ~ State % Complete
5/6,/2010 9:50:20 AM Open 0.00% (0/1)
1 | 1] 3

Para que se muestre algo en este didlogo, deberd haber emitido una accién. La lista
de historial de acciones se puede ordenar pulsando los encabezados, que incluyen
ID, Hora de emision, Estado, % Completo (en funciéon del niimero de Clientes que
comuniquen éxito), Nombre, Sitio, Emitido por y Tipo.

Este dialogo esta disponible seleccionando un icono de Fixlet, Tarea o Linea base
desde el arbol de navegacion del Panel de dominio, pulsando un elemento del
Panel de listas y pulsando la ficha de Historial de acciones en el Area de trabajo
debajo de la lista.

Lista de acciones y documento

136

Este es el panel principal sobre acciones. Muestra, en el Panel de lista, todas las
acciones que se han desplegado en el sitio de contenido, y muestra en el area de
trabajo el documento de Accién que contiene los detalles de la accién resaltada en
la lista.
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JIBM Endpoint Manager Console Q@ﬁ

File Edit View Go Tools Help

4= pack - B : # Show Hidden Content |3 Show Non-Relevant Content| &% Refresh Console
e o MR 5 t Pl B
=Fh Fixlets and Tasks (810) || Time Issued ~ State % Complete Name Site
T Al (810) H 24/07/2013 17.21.56 Open 100,00% (1/1) Accept License for Software Use Analysis Master Operator Site
Fixlets Only (556) 24/07/2013 17.21.25 Open 100,00% (1/1) Accept License for Server Automation Master Operator Site
Tasks Only (254) 24/07/2013 17.21.05 Open 100,00% (1/1) Accept License for Security and Compliance ~ Master Operator Site
B Baselines (0) 24/07/2013 17.20.31 Open 100,00% (1/1) Accept License for Power Management Master Operator Site
& Analyses (87) 24/07/2013 17.20.13 Open 100,00% (1/1) Accept License for Patch Management Master Operator Site
- Actions (6) 24/07/2013 16.17.08 Open 100,00% (1/1) Accept License for Lifecycle Management Master Operator Site
£ Dashboards
- Wizards
-5 Custom Content
5] Custom Filters
Computers (2)
Computer Groups (0)
@ Unmanaged Assets (0) | il | 2]
A operators (1) HerrRaeAt e R 20
2] Sites (9)
LDAP Directories (4) B Stop | Copy [5Export | 3 Rerm

@ Roles (0) Summary ‘Reporhed Computers (1) | .Targat.
[l
 Status ‘ = |
100,00% Completed (1 of 1 applicable computers)
Status Count  Percentage
Completed 1 100,00%
~ Behavior
--------- Messages
0 All Content I Mo user interface will be shown before running this action.
@’ BigFix Management | No message will be shown while running this action.
| ¥
e a2 Users =

En la parte superior del documento de accién, encontrard una descripciéon de la
accién. Debajo de ella, hay una barra de herramientas que le ofrece opciones para
Detener, Copiar, Exportar o Eliminar la accién. Para obtener més informacién
acerca de estos mandatos, consulte [“Ejecuciéon de mandatos en acciones” en la|

En un documento de accién hay tres fichas. Son las siguientes:

* Resumen: Una visualizacién en HTML de varios atributos de accién, incluyendo
Estado, Comportamiento (Mensaje, Usuarios, Ejecucion, Post-accién),
Aplicabilidad, Criterios de éxito y Script de la accién. En la parte inferior de la
pagina hay un cuadro de texto para escribir un comentario. Para obtener mas
informacién sobre esta ficha y su contenido, consulte [“Accién: Resumen” en la|

* Sistemas: muestra el nimero y la lista de los sistemas relevantes afectados por
la accion especificada junto con el estado actual de la accién en cada una de
ellas. Un filtro en el panel izquierdo le permite reducir la lista de sistemas en el
panel derecho. Para obtener més informacién sobre esta ficha y su contenido,
consulte [“Accién: Sistemas” en la pagina 134

* Destino: Muestra qué subconjunto de sistemas marc6 como objetivo
originalmente la accién. Para obtener mds informacién sobre esta ficha y su
contenido, consulte [“Accién: Objetivo” en la pagina 146}
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Parametro de la accion

Este cuadro de didlogo solicita informacién adicional requerida por la Accién o
grupo de Acciones antes de la ejecucién. Normalmente, hay un mensaje y un
cuadro de didlogo para que introduzca un parametro.

- a1

Action Parameter El

Please enter the service you would like to restart: *

<Enter Service Name>

[ oK ] | Cancel

Pulse Aceptar para continuar con la implementacién de la Accién. Esto suele hacer
que se abra el didlogo Realizar accién, donde puede especificar opciones de
implementacion adicionales.

El cuadro de didlogo Parametro de la accidn sélo se abre si se pulsa en un vinculo
de accién de un Fixlet que requiere informacién adicional antes de la fijacién de
objetivos final.

Informe de progreso de la Accidon

138

Este cuadro de didlogo muestra el progreso de una accién a medida que se aplica
en la red de Fixlet.

-

Sending to Clients @

Status:  Exporting action site for operator 'Bob'...

Cancel

En primer lugar, muestra el progreso de cualquier descarga (parches,
actualizaciones, etc.). Si hay archivos que descargar, muestra el nombre del archivo
descargado, el nimero total de bytes, la cantidad actual descargada, la velocidad
de transferencia y el tiempo estimado hasta completar la descarga.
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Las Acciones pueden pasar por varios estados mientras son recopiladas, evaluadas
y ejecutadas por los clientes. Estos estados incluyen:

Ejecutando: La Accidn se estd ejecutando.

Evaluando: La Accién todavia estd evaluando su relevancia.

Fallo: La Accién no pudo ejecutarse correctamente.

Cancelado: El usuario cancel6 la Accion.

Fallo en la descarga: la Accién no ha podido completar la descarga.
Bloqueado: El sistema esta bloqueado y no puede ejecutar la accién.

Ofertas inhabilitadas: Las ofertas no se pueden presentar en el cliente
especificado, de modo que la accién nunca se ejecutara.

Esperando: La Accién espera la respuesta del usuario.

Descargas pendientes: La accién espera las descargas.

Reinicio pendiente: La accién espera que el sistema del cliente se reinicie.
Mensaje pendiente: La accién espera que el usuario acepte el mensaje de la
accion.

Inicio de sesiéon pendiente: La accion espera que el usuario inicie sesién para
una accion asistida por el usuario.

Aceptacion de oferta pendiente: La Accién espera que el usuario acepte la
oferta.

Restringido: La Accién se ha restringido por una declaraciéon de relevancia fijada
en la ficha Ejecucion del didlogo Llevar a cabo una accién.

Caducado: La accién ha excedido su fecha de caducidad.

Pospuesto: El cliente ha pospuesto la accién.

Firma no valida: La Accién no puede ejecutarse debido a una firma no vélida.
No relevante: La accién no es relevante en este cliente.

No informado: La accién no ha informado de su éxito o su fracaso.

Error: El resultado de la accién es un error.

Solucionado: La Accién ha terminado y ha resuelto el problema.

Ficha Script de la accion

En general, se recomienda utilizar el script de accién proporcionado con el Fixlet o
la tarea. No obstante, a veces puede resultar ttil alinear el script de accién con su
entorno y sus necesidades empresariales. La ficha Script de accién del didlogo
Llevar a cabo una accién permite modificar el script de accién.
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4 Take Action =Jok3

MName: .BES Relay/Server Setting: Enable/Disable Dynamic Throtting Create in domain: !AII Content |1=

Preset: |Defau|t | v] |:| Show only personal presets

| Target | Execution | Users | Messages | Offer || Post-Action | Applicability || Success Criteria | Action Seript

() Use the action script from the original Fixlet or Task Message,

() Use the following action script:
Action Script Type:

Action Script:

secting " BESRelay HITPServer DynamicThrottleEnabled"=7"1" on "{parametiA
setting " BESGather Download DynamicThrottleEnabled"="1" on "{paramete

J/ Bestart the Relay or Server
if {pame of operating system starts with "Win"}
it fexiata’ relay Services
dos net stop BESEelay
dos net start BESEelay
elseif {exists main gather servicel
dos net stop BESRootServer
dos met start BESEootServer
endif
elseif {pame of operating system starts with "ATX"™}

=] @ o0 os Ld A

iffexista relay servicef
wait Jetc/roc.d/rc2.d/KBESEelayd =top
wait Jete/rc.d/rc2.dfSBESRelayd start skipclientrestart

endif L)
1111} 5 | |_’_.|

O IO Y S U e N =

g g

—rn

[ Ok ] ’ Cancel

Para acceder a esta ficha:
1. Seleccione un mensaje de Fixlet o una tarea en una lista.
2. Pulse un botén de accién.

3. En el didlogo Realizar accién, seleccione la ficha Script de accién.

En este didlogo hay dos botones:

Utilizar el script de la accion del mensaje de Fixlet o de Tarea original
Este es el valor predeterminado para la mayoria de las acciones de Fixlet, y
es la opcién recomendada.

Utilizar el siguiente script de accién
Puede seleccionar una de las opciones siguientes y modificar el script
existente o bien especificar un nuevo script en el area de texto. Seleccione
el tipo de script de accion que desee utilizar para este script:

Script de accién de BigFix
Este es lenguaje de scripts estindar de IBM Endpoint Manager
para las acciones. Para obtener mas informacién sobre el lenguaje
de acciones, consulte [[ntroduccién al lenguaje de acciones}

AppleScript
Este es el lenguaje de scripts de Apple para el control de los
recursos del sistema.

sh La accioén es un script de shell que se ejecutard mediante un shell
de Linux, UNIX o bsd.
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Nota: De forma predeterminada, las acciones no se pueden deshacer. Asegtirese de
probar su accién a pequefia escala antes de implementarla en toda la red.

Configuracion de la accion

El didlogo Configuraciéon de la accién le permite aplicar una configuracién de la
accion bloqueable a un mensaje de Fixlet, Tarea o Linea base nuevos o

personalizados.
(O acto =‘ o o
wf&#ﬁ & R = -
Mame:  Actonl
Preset: |Default ¥ | Show only personal presets Save Preset Delete Preset
T _M___;raﬁ_l:ll?‘m-ﬁmnn :
Constraints
[~ Starts on 5/ 6/201 at  1208:52 PM | client local time = &
f ¥ Ends on 5/ 820 O+ st 12:08:52 PM g chent local time &
: I~ Run between 0000 AM - and 2:53:00 &M - chent local time .';
[~ Run only on @ Mon || Tue || We Th Fr @ client local time -';
[~ Run only when Active Directory Path - miatches 5
Behavior
[ On failure, retry 3 = times 5
& Wait 1 hour . t §
&
" Wait until computer has rebooted ﬁ
[ Reapply this action
% wheneves it becomes relevant agair S
€ while relevant, waiting 15 minutes
¥ timitto s
| [~ Start client downloads before constraints are satisfied S
i I_ Suggcr actwon start times ower -] manubes to reduce netwiork load 'g
k]  [stoncel
e — — T —— =

Utilizando los iconos de bloqueo situados a la derecha de la pantalla, puede
bloquear los elementos individuales debajo de cada una de las fichas de este
didlogo para obligar a que la accién se ejecute con las restricciones seleccionadas.

* En la parte superior de este didlogo se indica el Nombre de la accién. En
funcién del contexto, se podra editar, por ejemplo para cambiarle el nombre o
afladir informacion adicional.

Debajo de la casilla del Nombre hay varios botones que permiten guardar o
reutilizar los valores de la accion:

* Preconfiguracion: Se trata de un ment desplegable con los nombres de su
preconfiguracion existente, si la hay. Pulse uno de ellos para completar
automaticamente su configuracién de la accién.

* Mostrar sélo las personales: Marque esta casilla para limitar las
preconfiguraciones a las suyas personales.

* Guardar preconfiguracién: Tras crear configuraciones personalizadas para una
accion, las puede guardar para reutilizarlas posteriormente.
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* Eliminar preconfiguracién: Seleccione una preconfiguracion y, a continuacion,
pulse este botén para suprimirla.

Este didlogo contiene varias fichas, que incluyen:

* Ejecucion: Esta ficha permite establecer restricciones en la accién, incluyendo las
fechas de inicio y de final y ejecutar Windows. También puede configurar los
reintentos de recuentos (en el caso en que la Accién falle o se revierta) y permitir
que la implementacion se distribuya durante un periodo de tiempo determinado
para minimizar la carga de la red.

* Usuarios: Le permite especificar si requiere que un usuario (o un grupo de
usuarios especificado) que haya iniciado sesién esté presente antes de ejecutar la
accion.

* Mensajes: Especifique los mensajes informativos que se visualizaran en los
clientes objetivo, junto con las opciones para la interacciéon del usuario.

* Oferta: Esta ficha le permite convertir esta accién en una oferta, lo que
provocara la visualizacién de una interfaz de usuario en HTML en los clientes
seleccionados. El usuario tiene la opcién de seleccionar esas ofertas en una lista.

* Post-accién: Especifique un comportamiento de seguimiento para la accién,
como el reinicio o el apagado, incluyendo los mensajes de advertencia
adecuados.

Para bloquear o desbloquear cualquiera de los elementos en estas fichas, solo tiene
que pulsar los iconos de bloqueo de la derecha.

Cuando termine de especificar los parametros de la accién, pulse Aceptar. Antes
de que la Consola pueda emitir la accion, debera introducir su contrasefia. Tras
hacerlo, se abrird un didlogo de progreso para mantenerle informado de la
implementacion.

Este didlogo estd disponible cuando crea o personaliza un mensaje de Fixlet, una
Tarea o una Linea base. Para las tareas y mensajes de Fixlet, seleccione la ficha de
Acciones, marque la casilla junto a Incluir bloqueos de la configuracién de la
accién y pulse el botén Editar para ver este didlogo. Cuando cree o personalice
una Linea base, pulse la ficha Componentes, marque la casilla junto a Utilizar la
configuracion personalizada de la accién y pulse el enlace de establecer
configuraciéon de la accién.
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Clave de firma del sitio de acciones

Este dialogo le permite gestionar la ubicacién de su clave privada (.pvk) o cambiar
la contrasefia para su clave de firma de acciones.

rmgu Signing Key m ﬂ-‘

In order to sign messages sent to BigFix Emterprise Chents, the BigFi: Enterprize Console nesds to
know the location of your signing key. You will be prompted for your private key password in
order to vershy this signing key,
Frivate key (publsher.pvi)
Chlserst Scott Credentials hcense puk Erowse
| | Change Password... I l 0K ] | Cancel
i

El operador de la Consola debe obtener una clave privada (publisher.pvk o
license.pvk) del Administrador del sitio, que debe crearla primero utilizando la
Herramienta de administraciéon de IBM Endpoint Manager. Una vez creadas estas
claves, el Administrador del sitio las entregara al personal autorizado, que podra
propagar entonces las Acciones. Para firmar una accién, el operador autorizado de
la Consola debe ir a la clave privada apropiada (almacenada por lo general en un
disco extraible o una tarjeta de memoria) y proporcionar una contrasefia.

Puede ver este didlogo seleccionando Herramientas > Gestionar clave de firmas.
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Accion: Resumen

La ficha Resumen del documento de Accién muestra varios atributos de la accion
seleccionada. Esos parametros se crearon cuando la accién se especifico
inicialmente.

8 stop | Copy [%:Export | 3 Remove

Summary |C0mpubers (1) || Target|

]

* Status

100,00% Completed (1 of 1 applicable computers)

Status Count = Percentage

Completed 1 100.00%

* Source

This action’s source is the Task "TROUBLESHOOTING: Run BES Client Diagnostics {Linux/UND/Mac}” in the "BES
Support” site.

* Behavior

Messages
Mo user interface will be shown before running this action.
Mo message will be shown while running this action.

Users
This action will run independently of user presence.
User interface will be shown to all users.

Execution

This action ends 10/07/2013 13.13.00 client local time.

It will run at any time of day, on any day of the week.

If the action becomes relevant after it has successfully executed. the action will not be reapplied.
If the action fails, it will not be retried.

Post-Action
Mo operations will occur after the action completes. |X]

Para ver esta informacién para una accién especifica:
1. Pulse el icono Accién del arbol de navegacion.

2. Seleccione la accién especifica en el Panel de lista. La informacién sobre la
accion se visualizara en el drea de trabajo.

3. En el drea de trabajo, pulse la ficha Resumen.

En la ficha Resumen, aparece la informacion siguiente:

Estado
Muestra el nimero de destinos aplicables agrupados por el estado de
finalizacién de la accién. Este estado puede ser No informado, En espera,
En ejecucién o Completado.

Fuente
Si esta accién la ha originado un Fixlet, esta seccién contiene un enlace al
Fixlet y el nombre del sitio de contenido implicado.

Comportamiento
Muestra los valores de la accién, que incluyen:
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Mensajes
Describe los mensajes que se mostraran antes o durante la
ejecucion de la accion especificada.

Usuarios
Lista los requisitos para la intervencion del usuario en la accién.
Permite que se presente una interfaz del usuario para seleccionar
grupos de usuarios.

Ejecucién
Contiene informacién sobre la ejecucion de la accién, por ejemplo,

la hora de finalizacién, la reaplicacion y qué ocurrira si la accién
falla.

Post-accion
Proporciona informacién sobre lo que ocurrird, por ejemplo, el
reinicio o el cierre después de la aplicacién de la accion.

Detalles
Esta seccién muestra informacién sobre la accién ejecutada y las
expresiones de relevancia y los scripts de accién que ha utilizado:

ID El ID de la accién. Es el identificador exclusivo de la accién que se
ha ejecutado.

Dominio
El nombre del Dominio que aloja esta accion.

Tipo  Una o varias acciones, en funcién de cémo se haya emitido la
accion. Para obtener mas detalles, consulte [“Cémo llevar a cabol|
[acciones” en la pagina 24

Estado
El estado global de la acciéon a medida que se despliega. Estos son
los estados posibles:

abierta
La accién estd activa en uno o més sistemas. Permanece
abierta hasta que transcurre su fecha de caducidad o un
operador la detiene.

detenida
Un operador ha detenido la accién. Permanece detenida
hasta que transcurre su fecha de caducidad o se elimina.

Caducada
Se ha sobrepasado la fecha de caducidad de la accién. No
se puede eliminar una accién caducada.

Emitida
La fecha de emisién y el operador que emitié la accion.
Aplicabilidad
Es una lista completa de las declaraciones de aplicabilidad que
determina los destinos de la accién. Para obtener informacién sobre

el lenguaje de aplicabilidad, consulte [[ntroduccién al lenguaje del
aplicabilidad|la publicacién IBM Endpoint Manager: Relevance

Language Guide.

Script de accién
Es una lista del script que se ejecuta si la accién es aplicable al
sistema cliente. Para obtener informacién sobre el lenguaje de
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accién, consulte [Introduccién al lenguaje de accionegla publicacién
IBM Endpoint Manager: Action Guide.

Criterios de éxito
Los criterios que se utilizan para determinar la conclusién
satisfactoria de la accion.

Comentarios
Es un cuadro de texto que le permite ver o asociar un comentario a la
acciéon. Estos comentarios pueden ser vistos por todos los operadores que
tengan acceso al sitio de contenido al que pertenece la accién.

Accion: Objetivo

La ficha Objetivo del documento de Accién presenta una visualizacién de sélo
lectura de los sistemas marcados como objetivo por la accioén especificada.

Bt Copy |=:Export | 3¢ Remove

|
I | ;Summary- -Compuhers (1j-| Target |

Target:

&,--@ Selected Computers (1) Compu... 0s CPU Last Report ... | Locked
%HCQZGUZS.I’... Linux Red Ha... 1900 MHz Xe... 08/07/2013... No

I[(_ Ii il |

|

Para ver esta informacién para una accién especifica:
1. Pulse el icono Accién del arbol de navegacion.

2. Seleccione la accion especifica en el Panel de lista. La informacion sobre la
accién se visualizara en el drea de trabajo.

3. Seleccione la ficha Destinos del 4rea de trabajo.

El didlogo muestra los sistemas que la accién tiene actualmente marcados como
objetivos. El destino original se ha establecido al desplegar la accién en la ficha
Destino del didlogo [‘Llevar a cabo una accién” en la pagina 248 Dependiendo del
método de marcacién de objetivos, que se indica mediante tres botones de opciéon
de sdlo lectura en la parte superior de este didlogo, esta lista de sistemas puede ser
estatica o dinamica.

Dispositivos seleccionados
Si ha especificado esta opcion, los sistemas de la lista son los relevantes
para la accién, ésos que cumplen la expresién de relevancia establecida en
la ficha Aplicabilidad del didlogo [“Llevar a cabo una accién” en la paginal
Ese es el comportamiento predeterminado.

Marcados dindmicamente como destino por las propiedades
Si se ha especificado esta opcién, la accién selecciona un sistema cliente de
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IBM Endpoint Manager con la propiedad recuperada especificada, por
ejemplo, un sistema con Linux Red Hat Enterprise Server 6.1 instalado.

2 Take Action M= x|

Mame: | BES Client Setting: Enable Debug Logaging Create in domain: !AII Content |i}
Preset: |Defau|t | v] [[]show only personal presets
Target !Execuh'on | Users | Messages | Offer | Post-Action | Applicability || Success Criteria | Action Script |
Target:
) Select devices
() Dynamically target by property
() Enter device names
{23 All computers (1) [~
=3 By Retrieved Properties
®-E5 By Computer Name
e aﬁ‘?‘f 0s e This action will be targeted at all computers
13 iLinux Red Hat Enterprise Server 6.1 with the retrieved property values selected on
=&l By CPU the left. There are currently 1 computers with
[ 1900 MHz Xeon (1) the selected property values.
#-F5 By Last Report Time =
£ Any computers that change to match the
®-E5 By Locked et | R
& £ By BES Relay Selection Methad s e s el ation e
35 open will be targeted as well.
®-E5 By Relay
@[5 By User Name This action will end 10/07/2013 15.12.20,
® [ By RAM client local time. See the Execution tab for
@[5 By Free Space on System Drive more details.
®-E5 By Total Size of System Drive b |
5] By Subnet Address (]
[ (_] it | |_>|

Esta btisqueda se ejecuta cuando se desencadena la accién y se vuelve a
evaluar regularmente hasta que caduque la accién. La hora de caducidad
de la accion se ha establecido en la ficha Ejecuciéon cuando se ha
desencadenado la accion. Si se encuentran nuevos sistemas que cumplan la
propiedad, se afiaden a la lista de destinos, y la accion se ejecuta en ellos
también. Cuando se selecciona este método de marcacién de objetivos, la
ficha Sistemas se renombra como la ficha Sistemas informados.

Especificar nombres de dispositivo
Si se ha especificado esta opcién, verd una lista de sistemas que se han

seleccionado manualmente para esta accién cuando se ha desencadenado la
accion.
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Anadir comentario

El didlogo Afiadir comentario permite adjuntar un comentario explicativo a
mensajes de Fixlet, tareas, lineas base, acciones, sistemas, grupos de sistemas y
analisis.

r.l'-'l.dl:l Commeant e m1

Add the following comment bo all currently selected items:

| -

| ok | | Cancel

El comentario que introduzca aqui se mostrard después en la ficha Descripcion o
Resumen cuando abra uno de los elementos asociados en el espacio de trabajo.

Este dialogo esta disponible pulsando el botén derecho del ratén en un elemento
del Panel de listas y seleccionando Afiadir comentario en el mend contextual.

Anadir configuracion personalizada

Este cuadro de didlogo le permite crear una configuracién personalizada para
Nombre/Valor, que se aplicara al sistema seleccionado.

Add Custom Setting 8 w

Setting Mame:  Location v

Setting Value:  Italy

| o | [ cance |

Escriba un nombre para la variable en el primer cuadro de entrada de datos, y
escriba también el valor de la variable en el segundo cuadro. Esta opcién puede
resultar ttil para dar nombre, o adjuntar texto o valores numéricos, a un sistema o
conjunto de sistemas.

Este dialogo esta disponible en el didlogo Editar configuracién del sistema. Pulse el

botén derecho en un sistema desde cualquier lista, seleccione Editar configuracién
del sistema desde el mentd emergente y, luego, pulse el botén Anadir.
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Anadir archivos al sitio

Este dialogo le permite afiadir archivos a cualquier sitio que haya creado. Los
archivos pueden ser de todo tipo, desde simples archivos de texto a paneles de
control funcional.

-

Add Files to Site ==

Add to site: ’Master Action Site "]
Files to add: "] 5end to clients (7]
Marme ” Size

Choose files to add to the site.

[ Add files ][ Cancel

Seleccione el sitio en la lista desplegable Afiadir a sitio, pulse Examinar para
localizar los archivos que se van a afiadir y, a continuacién, pulse Afiadir archivos.

Para distribuir los archivos en cada cliente, pulse el cuadro Enviar a clientes.

Para obtener mas informacién, consulte el apartado Cémo afiadir archivos a los
sitios.

Este didlogo est4 disponible al seleccionar Herramientas > Afiadir archivos al
sitio...
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Anadir servidor LDAP

Anadir usuario LDAP

Se pueden afiadir usuarios LDAP a través de la Consola.

F ™
Add LDAP User e
Search LDAP o Search

@ Contains ) Starts with
Marne Distinguished ...  LDAP Server -
JutaaNMQ cn=JutagNMO... Ny LDAP Server
Jucal en=lucal,cu=... My LDAP Server
luca2 cn=lucal ou=... My LDAP Server
luca3 cn=lucad,ou=.. My LDAP Server =
fraGenericl cn=fraGeneric.. My LDAP Server
fraGeneric2 cn=fraGenerc... My LDAP Server
danyl cn=danyl,ou.. My LDAP Server b
dany? cn=dany2,ou.. My LDAP Senver
E Fabio (fabio) cn=Fabio,cu=... My LDAP Server i
Francesca (fran... cn=Francyou.. My LDAP Server
Lorenze (lery)  cn=Lory,ou=t.. My LDAP Server s pe
Add | Cancel

Seleccione o busque el nombre del usuario. Pulse Afiadir.

Este cuadro de didlogo se presenta cuando se selecciona Herramientas > Afiadir
operador LDAP.

Anadir usuario

Se pueden afiadir usuarios locales a través de la Consola con proteccion de

contrasena.
’Add'User
Username: James Baud
Paféword; Tl
Verify password: T
[ 0K J ’ Cancel

Especifique el nombre de usuario y la contrasefia ademas de la verificacién. Pulse
Aceptar.

Este cuadro de didlogo se presenta cuando se selecciona Herramientas > Crear
operador.
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Lista de analisis y documento

Se mostrard una lista de andlisis al pulsar Andlisis, o en cualquiera de sus nodos
secundarios, en el arbol de navegacién del Panel de dominio.

File Edit View Go Tools Help

2.

%= Back ~ B Forward ~ | # Show Hidden Content ¥ Show MNon-Relevant Content eﬁefrsh C

All Content « Analyses |Srzarch Analyses ’
L 4] | status Marne (
Mot Activated BES Component Versions
b B Sites (14) Activated Globally BES Relay Status '
el Mot Activated Management Rights
¥ Mt Mot Activated Bandwidth Throttling Stat
: b 0 ivate andwi rottling Status
PELR L e S T

Cuando pulse un elemento de esta lista se mostrard un documento de analisis en
el drea de trabajo de la Consola.

Anabysizz BES Component Versions (.|

q}.ﬁ.ﬂi\rﬂe ‘hl—lr.ﬂ.r Livatle | 7 Edint -'-':*-Et.pﬁl'l i Hide HF‘.E—TII.'.".I.-

Description | Details | Applicable Computers (5)

: Description
This analysis contains information about the different BES

component versions. This information is particularly useful after
performing BES upgrades.

after activating this analysis, you will see the following properties:

m

BES Client Version

BES Relay Version

BES Console Version

BES Server Version

BES AP] Version

BES Web Reports Version

& @ & & & @

® Click here to activate this analysis.

En la parte superior del documento de andlisis se encuentra el nombre del anélisis.

En la parte superior de la ventana hay una barra de herramientas con las

siguientes opciones:

* Activar: Iniciar el andlisis especificado. Esta opcién sélo esta disponible si el
andlisis se encuentra actualmente desactivado.

* Desactivar: Detener el analisis especificado. Esta opcion s6lo esta disponible si el
andlisis se encuentra actualmente activado.
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 Editar: Realizar cambios en este andlisis. Esta opcion sé6lo estd disponible si se
trata de un analisis personalizado.

* Exportar: Guardar una copia de este andlisis para importarlo a una consola o
implementacién diferente o para editarlo en un editor externo.

* Ocultar globalmente: Oculta este analisis en todas las consolas.
e QOcultar localmente: Oculta este andlisis solo en la consola local.

* Eliminar: Elimina el Analisis. Esta opcién sélo estd disponible para anélisis
personalizados.

Hay varias fichas en un documento de analisis. Incluyen:

* Descripcién: Una pagina HTML que describe el anélisis, junto con un vinculo
para activar o desactivar el analisis.

* Detalles: Una pagina HTML que lista los diversos atributos del analisis,

incluyendo Propiedades y Aplicabilidad. En la parte inferior de la pagina hay un

cuadro de texto para escribir un Comentario que se adjuntara al Analisis.

* Resultados: Un didlogo mostrara los resultados del anélisis. Esta ficha sélo es
visible con un analisis activado.

* Sistemas aplicables: Es una lista de los clientes donde se puede aplicar este
analisis. Se trata de un panel de filtros/listas tipicos para sistemas; pulse un
filtro en el panel izquierdo para reducir la lista de sistemas en el panel derecho.

Para visualizar una lista de anélisis, pulse el icono Analisis (o en cualquiera de sus

nodos secundarios) en el arbol de navegacion del Panel de dominio.

Siempre que abra un elemento de la lista de andlisis, se abrira un documento de
Anailisis.

Ficha Sistemas aplicables

152

La ficha Sistemas aplicables muestra todos los sistemas de la red que estan
afectados por el objeto de Fixlet, tarea, andlisis o linea base seleccionado
actualmente.

Fixlet: BES Quick Reference - Production = O

él-"TakeActiunv | # Edit Copy v::)Expcrrt| Hide Locally Hide Gluballj.r| 2 Remove

| Description | Details | Applicable Computers (1) | Action History (0) |

4 @Applicablei:umputers(l:i cﬂmpaterwm 05 CPU

4 [ By Retrieved Propertic || rerpye Win7 6176.. 1000 MHz AM...
- [ By Computer Nan

- il By 05
. £ By CPU
» 2] By Last Report Tinl—
- [ By Locked

- [l By BES Relay Selec

- [l By Relay

» F=1 By User Mame T
1 1] b o 1] B

n
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Se trata de una lista/vista con un panel de filtros a la izquierda, que le permitira
reducir la lista de sistemas que se muestran. Para ello, abra una propiedad
recuperada o un grupo desde el panel izquierdo y seleccione un valor para filtrar
la lista.

Como otras listas de la Consola, se puede ordenar pulsando los encabezados de
columna. Para agregar o eliminar propiedades del encabezado, pulse el botén
derecho en la fila del encabezado.

Este dialogo esta disponible al abrir un Fixlet, tarea, analisis o linea base en el
panel de listas y pulsar la ficha Sistemas aplicables en el drea de trabajo inferior.

Ficha Aplicabilidad

En la ficha Aplicabilidad, puede especificar qué criterios se utilizaran para evaluar
la relevancia de una accién de Fixlet.

& Take Action [_:_]ﬁw

Mame: | BES Relay/Server Setting: Enable/Disable Dynamic Throttling Create in domain: |.-5.II Content | ~ i

Preset: ! [Custom] Default |_:! |:|Show only personal presets

| Target | Execution | Users || Messages || Offer || Post-Action i Applicability | Success Criteria || Action Seript |

Run this action on computers for whom. ..
(®) .. .the relevance dause from the original Fixlet or Task Message evaluates to true,

() ...the following relevance dause evaluates to true.

{exists relay service OR exists main gather serwvice) AND (wversion of client
= "7.0m)

[ oc | [ cancel |

Esta ficha esta disponible en varios dialogos diferentes:

* [“Llevar a cabo una accion” en la pagina 248

* |“Llevar a cabo muiltiples acciones” en la pagina 250|

« |“Editar configuracion del sistema” en la pagina 201|

Se recomienda encarecidamente que utilice la expresion de aplicabilidad original,
pero puede personalizarla para que se adapte mejor a sus necesidades. Seleccione:
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...la cldusula de aplicabilidad del mensaje de Fixlet o de tarea original se evalda
con el valor true.
Para confirmar la expresién de aplicabilidad establecida en la accién
predeterminada.

..la clausula de aplicabilidad siguiente se evalda con el valor true.
Para modificar la expresién de aplicabilidad existente o para especificar
una nueva expresion de aplicabilidad que se ajuste sus necesidades. Para
obtener mas informacién sobre el lenguaje de aplicabilidad, consulte
[Introduccion al lenguaje de aplicabilidad].

Asignar derechos de administracion de usuarios

El didlogo Asignar derechos de administracién de usuarios permite seleccionar
los sistemas que puede administrar un operador.

Aszign User Hana-gemenl Rrghh |- i M

i ANl Computers

This uses has management rights on all comgputers that have the retrieved property
values shown on the left. This user doss NOT have management nght: on any
computers that do NOT have the retneved property values shown on the left.

This user will automatically be granted management rights on (or will have
management rlghls removed on) any computers that change to match (or to not
match] the retrieved property values shown on the left.

Add Delete | ok | [ Concel

Este dialogo muestra el conjunto actual de sistemas que puede gestionar el
operador de Consola seleccionado y permite afiadir o suprimir sistemas de ese
conjunto. En este didlogo hay dos botones:

* Anadir: Ahade nuevos sistemas al conjunto actual de sistemas que el operador
puede administrar. Esta accién abre un cuadro de filtro/lista estandar de los
sistemas de la red. Utilice los valores de las propiedades recuperadas para filtrar
el grupo de sistemas para este operador. El uso de las propiedades recuperadas,
incluidas las propiedades personalizadas, simplifica la agrupaciéon de los
sistemas. Por ejemplo, quizé desee agrupar sistemas por su sistema operativo o
por tipo de CPU. O quiza prefiera crear una configuracion de sistema especial,
como departamento o ubicacién, y utilizarla para agrupar los derechos de
administracién en el operador seleccionado. O, incluso, puede haber sistemas
que utilicen aplicaciones especificas que desea asignar a especialistas de su
organizacion.

* Eliminar: Este botén permite eliminar sistemas del conjunto de sistemas que el
operador puede administrar. Abre un didlogo que permite seleccionar los filtros
de propiedades recuperadas que desea eliminar. Si un tnico filtro estaba
definiendo los derechos, cuando seleccione Eliminar, ocurrird esa accion sin abrir
este didlogo.

Este dialogo esta disponible al seleccionar Operadores en el arbol de navegacion

del Panel de dominio, al pulsar el botén derecho en cualquier operador del panel
de listas y seleccionar Asignar derechos de administracién de usuarios en el
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ment contextual (o seleccione Asignar derechos de administracién de usuarios en
el menu Editar). Para ver esta ficha debe haber iniciado la sesién con derechos de
administrador.

Ficha Aplicabilidad del componente de linea base

La ficha Aplicabilidad del componente de linea base del documento de Equipo
muestra una lista de componentes de linea base que son aplicables al sistema
seleccionado.

Edit Settings 3¢ Remove From Databace © " Send Refrech
Sk g0 A 0 i | St Comera iy
Select a Belevant Baseline:

hecounting Baseline -

& Al Baseline Components (2) Mumber Component Name

Mumber up

Mizsing Office Web Compe Companent Name
1 Missing Office Web mp
Component Group

Applicability

LS L NE

Los componentes se listan por su ndmero, segtin se ha definido en la linea base, el
nombre del componente, el grupo al que esta asociado y si es o no relevante para
el sistema especificado. Pulse el botéon derecho en el encabezado para ver qué
campos estan disponibles para mostrar y ordenar.

Este dialogo esta disponible seleccionando el icono Sistemas del arbol de
navegacion del Panel de dominio, pulsando un sistema del Panel de lista y, a
continuacién, pulsando la ficha Aplicabilidad del componente de linea base.

Lista de lineas base y documento

Se mostrarad una lista de lineas base al pulsar Lineas base, o en cualquiera de sus
nodos secundarios, en el arbol de navegacion del Panel de dominio.

File Edit View Go Tools Help
<l Back * @ Forward = “ﬁ&how Hidden Contentl ¥ Show Mon-Relevant Content q;?‘ Refresh Cuni)

All Content <« Baselines |Search Baselines P| ]
% Non-Master Operatorl[E_il Marme = Site Applicable Co...
se—tom-bdaster Operator | [— = = e

" Bascines) ) | Bi9Com Accounting Base... Master ActionSte 3/3.

Cuando pulse un elemento de esta lista se mostrard un documento de linea base
en el drea de trabajo de la Consola.
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Baseline MyCorp Accounting g™
" Take Action | »# Edit | Copy |“:Export | Hide Locally Hide Globally | 3 Remove

Description "Daﬁdis lCnmpnnems: .F;.i'Jpllcai:Ie C.nmlll:uuters (S.] |.Cnr|'.|pc;ne.r;t.ﬁ.pplu:.ah:d'rl}.r Arn.an I-i.;:tnr,r [{J].:

Description

This content is orented toward MyCorp's Accounting departments

Actions

® Click hers to deploy this action group

En la parte superior del documento de la Linea base encontrara el nombre de la
linea base y una barra de herramientas que contiene varias herramientas:

Llevar a cabo una accién: Pulse este botén para ejecutar las acciones
predeterminadas en este grupo de lineas base.

Editar: Abra el didlogo Editar linea base para hacer cambios en esta linea base.

Copiar: Abra el didlogo Crear linea base para crear y editar una copia de esta
linea base.

Exportar: Guarde esta linea base para importarla en otra consola o
implementacioén, o bien para editarla en un editor externo.

Ocultar localmente: Oculta esta linea base en la Consola local.

Ocultar globalmente: Oculta esta linea base en todas las consolas. Pulse el botén
Mostrar contenido oculto en la barra de herramientas de la consola para
recuperarla.

Eliminar: Elimina esta linea base de la base de datos.

Hay varias fichas en un documento de linea base. Incluyen:

Descripcion: Una pagina en HTML que describe la linea base y un conjunto de
las acciones (implementadas como vinculos) que se han disefiado para abordar
el problema descrito.

Detalles: Una pagina en HTML que describe las propiedades y las clausulas de
aplicabilidad que se encuentran tras la linea base. En la parte inferior de la
pégina hay un cuadro de texto para escribir un comentario que se adjuntara a la
linea base.

Componentes: Se listan los mensajes de Fixlet y las tareas que se han agrupado
en esta linea base.

Sistemas aplicables: Muestra qué subconjunto de sistemas se marcé como
objetivo de la linea base. Esta ficha también indica el nimero actual de sistemas
aplicables para una visualizacién instantdnea.

Aplicabilidad del componente: Muestra una lista de los componentes de la
linea base. En la columna Equipo aplicable se muestra el niimero de sistemas en
los que el componente de la linea base es aplicable y, seguido de una barra
diagonal, el ndmero total de sistemas en los que la linea base es aplicable.

Historial de acciones: Muestra el historial de las acciones que ha invocado esta
linea base. Esta ficha también indica el ntimero actual de acciones llevadas a
cabo para una facil visualizacién.
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Para visualizar una lista de lineas base, pulse el icono Linea base (o en cualquiera
de sus nodos secundarios) en el arbol de navegacion del Panel de dominio.

Se abrira un documento de Linea base cuando pulse un elemento de una lista de
lineas base.

Cambio de contrasena

La Consola de IBM Endpoint Manager permite cambiar la contrasefia si se cuenta
con la autorizacién correcta. Escriba la contrasefia actual y, después, escriba y
valide la nueva contrasena.

Nota: Este didlogo no esta disponible si utiliza la autenticaciéon de NT.

Este didlogo esta disponible cuando se selecciona Archivo > Cambiar la
contrasefia.

Cambiar la contrasena de clave privada

La Consola de IBM Endpoint Manager permite cambiar la contrasefia de clave
privada.

" ™
Change Private Key Password l-ﬁﬂ|

Old Password: LI L LY

Mew Password: (T Y]

‘| Confirm Password: ""‘"|
i Ok | | Cancel
L% A

Escriba la contrasefia actual y, después, escriba y valide la nueva contrasefia.

El valor asignado a la contrasefia se cifra si el servidor es un sistema Windows o se
emmascara si el servidor es un sistema Linux, inmediatamente después de pulsar
el botén Aceptar.

Este dialogo esta disponible cuando se selecciona Herramientas > Administraciéon
de claves de firma > Cambiar contrasefia.
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Comentarios

158

Los operadores de la Consola de IBM Endpoint Manager pueden aportar
comentarios sobre la mayoria de los objetos de IBM Endpoint Manager, por
ejemplo, Fixlets, Tareas, Acciones, sistemas, etc. Esos comentarios se pueden crear
si se selecciona y visualiza un objeto, como un Fixlet, en la ventana principal. Siga
estos pasos para crear un comentario en un mensaje de Fixlet:

1. Pulse el icono Fixlets y tareas del arbol de navegacion del Panel de dominio.
2. Pulse el botén derecho en el Fixlet y seleccione Afiadir comentario.

O BMEndpont Managerconsole I o)
File Edit View Go Tools Help
ack * orward v ' Show Hidden Content ¥ Show Non-Relevant Content resh Console
@ Back Forward Show Hidden C Show Non-Relevant C # ¥ Refresh Consols
All Content < Fixlets and Tasks [search Fivlets and Tasks o8
4 ."' Fixlets and Tasks (1.977 * | Name = Applicable Co...  Open Action C... Category Download ' *
_ ' I 3 971029:; Update for Windows Autorun Func... 1 o y Advis.., 7,36 MB |
b I Anclyses D) 976749: Update for Intemet Explorer 7 - Wi, 1 PEN 241 MB
i @ Actions (90) : Condiient )
» £ Dashboards = | Adobe Flash Player - Disable Flash Player U... 3 PY uration  <no downh
b B Wizerds Adobe Flash Player Required - BES Console 1 Copy Text with Headers 3 <no downl
:v 5 Custor Content Adobe Reader11.0.08 Available - AdobeRe.. 1 Select All Update 231 MB
5 Custom Filters Adobe Shockwave Player12.1.2153 Availa.. 1 : 11,56 MB
b @ Computers (7) Automatically Restart Stopped BES Clients ... 4 Blubaliiihee t <no downh
» [@ Computer Groups (3) BES Client Setting: BESClientUl Enable Mode 4 Globally Unhide Ent Sett..  <no downl
[ E Unmanaged Assets (20) BES Client Setting: Client Ul Balloon Mode ... 4 Locally Hide ent Sett...  <no downh
4 @ Operators (8) BES Client Setting: Client Ul Enable/Disable... 4 Locally Unhide ent Sett.. <no downh
1> £ By Operator Type BES Client Setting: Client Ul Minimum Anal... 7 ent Sett..  <ne downh —
> £ By LDAP Server il . Take Default Action... v
Add C it...
b [ By Master Operator Fixdet: 971029: Update for Windows Autorun Funci e = 0
» 5 By Custom Content - =
« i | & Take Action~ | Edit | Copy |5 Export | .
Remove
() Al Content Description | Detals [ Applicable Computers  ¢rete Custom Copye.
@ BigFix Management Export |é
‘:. Patch Mai ineat Description Add To New Baseline...
Microsoft has released an update Add To Existing Baseline... » | AutoPlay
@ Systems Lifecycle from working with USB media.
Create New Fixlet...
% AutoRun entries were populated f Create New Task.., and had a ik
1.977 items in list, 1 selected. Create New Baseline... ' as user 'Gabriella’
3. Escriba su comentario en el cuadro de didlogo que se abrira.
' o
Add Comment T — “

— - —

Add the following comment o all currently selected items:

| -

| ) e

4. Como alternativa, puede efectuar una doble pulsacién en un mensaje de Fixlet,
seleccionar la ficha Detalles y escribir su comentario en la parte inferior de la
pagina.

Con el mismo método, puede adjuntar comentarios a Tareas, Acciones, Sistemas y
Andlisis. Esos comentarios pueden incluir palabras clave o notas operativas. Quiza
desee incorporar informacién especial sobre determinados sistemas, o indicadores
de uso para tareas especiales. Es un campo de formato libre, de modo que puede
establecer sus propias normas para el comentario.
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Para ver una lista agregada de todos los comentarios, seleccione Ver comentarios
recientes en el ment Herramientas.

Recent Comments: i
Object Comment Console Operator Time Entered
Automatically R Refer to new Admin Policy joe 11672011 3:02:48 PM
BES Client Sstt Made part of Client package Joe 111672011 3.01:56 PM
971029 Update Run on all Tokyo systems - 1/15/11 Joe 116/2011 3:00:22 PM

En este dialogo se listan todos los comentarios creados hasta la fecha, ordenados
por la marca de fecha, con los comentarios mds recientes en la parte superior. El
nombre del operador de la Consola responsable del comentario se lista junto a la
descripcién. Cada comentario contiene un vinculo que abrird el objeto original en
la ventana principal, lo cual permite ver la descripcién y otros aspectos del objeto.

Ficha Aplicabilidad del componente

La ficha Aplicabilidad del componente del documento de la Linea base muestra
la lista de los sistemas que ha marcado como objetivo el componente especifico.

Computer: TESTING = O
Edit Settings 3¢ Remove From Databace « " Send Refrech

[ Summary | Relevant Fiiet Messages @) | Apphcable Tasks (30) | Relevant Baselines )| Baseline Component Appicabiiy [[+ [+

Select a Melevant Baseline:

hecounting Baseline -

& All Baseline Components (2) Mumber Component Name Niunber up
Miszing Cifice Web Compg 'E'DI'I'IPDI'I:HINHI'I'I# 1

1 Missing Office Web Comp
) : Component Group

Applicability

LSRN AL

Los componentes se numeran, de modo correspondiente a su orden en la ficha
Componentes.

Tras el ntimero se indica el nombre del componente y, después, el Recuento de
sistemas aplicables. Esta columna estd formada por varios ndmeros con un formato
como "35/50 (4 unknown)". El primer ntimero es el recuento de sistemas en los
que el componente es aplicable; el segundo nimero es el ntimero total de sistemas
marcados como objetivo por la linea base.

Este didlogo est4 disponible seleccionando el icono Linea base del arbol de

navegacion del Panel de dominio, abriendo un elemento del panel de listas
resultante y, a continuacién, pulsando la ficha Aplicabilidad del componente.
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Ficha Componentes

160

La ficha Componentes del documento de Linea base muestra una lista de todos
los mensajes de Fixlet y tareas del componente que se han agrupado en esta linea
base concreta.

Baseline: Default Client Baseline o

&7 Take Action | # Edit | Copy = Export | Hide Locally Hide Globally | 3¢ Remove

Component Group 1

¥ BES Client Setting: Enable Auto
Relay Selection Action (Defaulf)

[go to source]

m

¢ BES Client Setting: Lock

Computer Acton] (Defaulf)
10 10 S0l 'I'-I
+ BES Client Setting: Enable
Command Polling Action3 (Defaul)
[go to source] =
Fln-t! _— 3 components in baseline

Pulse los enlaces debajo de cada componente para ver el Fixlet o la tarea de origen,
o para ver el codigo que hay tras las declaraciones de aplicabilidad y los scripts de
accion.

Los componentes de una linea base son copias del Fixlet o la tarea originales, no
indicadores. Como tales, si el Fixlet o la Tarea subyacentes cambian, la linea base
puede desincronizarse con el original. Si esto sucede, se mostrara el mensaje el
fixlet fuente es diferente en el listado de componentes.

Este didlogo esta disponible seleccionando el icono Linea base del 4rbol de
navegacion del Panel de dominio, abriendo un elemento del panel de listas
resultante y, a continuacion, pulsando la ficha Componentes.
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Equipo: Historial de acciones

La ficha Historial de la acciéon proporciona un listado de todas las acciones que se
han implementado en el sistema especificado.

Edit Settings 3¢ Rernove From Database e‘,_Smd Refresh

. Summary | Relevant Fulet Messages (2) | Apphcable Tasks (30) | Relevant Basclines (1) | Baseline Clt:mlq;u:lm:rrt'-llmiI||::|@|I:n|litguI Action History (2) |‘_'_

o $= Action History (2) Tirnie lssusd Seate Status Mame
Ij_ :y Ss:;e 5/6/2010 1:14:43 PM Open Completed Change Multiple Settings
i st 5/6/2010 8:50:20 AM Open Waiting Missing Office Web Components - BES Console -
+ 8 By Sate

{3 BES Support 1)

@* Master Operator Site (1)
E5 By Issued By
B3 By Type

Recuerde que, a diferencia de la lista de acciones general, para todos los sistemas
disponibles de la ficha Acciones principal, la lista s6lo contiene las acciones cuyo
objetivo es el sistema seleccionado.

Las opciones de la lista de Historial de la accién son similares a las de cualquier
panel de listas de acciones.

Para ver mas informacién sobre una accién concreta, efecttie una doble pulsaciéon
en ella. Se abrird el documento de Accién correspondiente en el area de trabajo.

Este dialogo esta disponible seleccionando el icono Sistemas del arbol de
navegacion del Panel de dominio y pulsando un sistema de la lista. A
continuacién, pulse la ficha Historial de la accién en la ventana del documento de
Equipo.

Equipo: Tareas aplicables

La ficha Tareas aplicables del documento Equipo lista todas las tareas que son
relevantes para el sistema seleccionado.

s =T e +0
| ean Settings 3 Remove From Database & Send Refrech

| Summary | Relevant Fislet Messeges (2) | Applicable Tasks (30) | Relevant Baselines (1) | Baseline Component Applicability | Ac * | *

4 5 Applicsble Tasks 30)  *  Name Category Site
g :3" ;::'5'”':" Start Service Common Tasks  BES Support
= s:.?' BES & @0 Restart Senvice Common Tasks  BES Support
4 E B:E;" ' 2| switch BES Client Action Site Masthead - BES 7 Suppent BES Suppert
= e, | Force BES Clients to Run Relay Autoselection Support BES Support

45 By Source Severrty
S <Unspecified:
T Low(s) !
&5 By Source
ESl By Source Release _

i m, ] b ] n d [

TROUBLESHOOTING: Restart the BES Chent Service Troubleshooti...  BES Support
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La visualizacién de esta lista de filtros se actualiza en tiempo real, a medida que
las tareas se reevaltan. La lista se puede filtrar pulsando los elementos del panel
izquierdo y las tareas se ordenan pulsando los encabezados apropiados.

Este dialogo tiene las mismas opciones que el Panel de lista de tareas.

Este dialogo esta disponible pulsando el icono Sistemas del arbol de navegacion
del Panel de dominio y pulsando un sistema del Panel de lista resultante. A
continuacién, pulse la ficha Tareas aplicables en la ventana del documento de
Equipo.

Grupo de sistemas: Historial de acciones

162

La ficha Historial de la accion del documento Grupo de sistemas proporciona un
listado histérico de todas las acciones que han marcado como objetivo cualquier
miembro del grupo de sistemas especificado.

Computer Group: Finance test group =8
# Edit Copy [nEgpont | 3 Remove
| Relevant Fisdet Messages (4) | Applicable Tasks (39) | Relevant Baselines (3) Action History (€) | Applicable Analyse * |+
# [§¥ Action History (6) Time Issued State e Complete Mame be
. EI; E:"S_taté_‘ 1/16/2011 2:08:08 PM Open Windows Firewall is |
@ ?p': {S:t 1/16/2011 2:07:38 PM Open Windows Firewall is |
[D_] E-Y T'S:Eﬂ . 1/716/2011 2406:51 PM Open 100.00% (1,/1) Windows Firewall is |
o Py S5 Y - a ! 3
D By Type 116/2011 1:31:53 PM Open 100.00% (1/1) BES Relay / BES Serve
> Expired (2)
G By Site
ES By lssued By
B By Type
4 m L

En este didlogo hay las mismas opciones que en el Panel de lista Historial de la
accion, pero sélo contiene aquellas Acciones que tienen marcado como objetivo el
Grupo de sistemas seleccionado.

Para obtener mas informacién sobre una accién determinada, efectie una doble
pulsacién sobre ella. Se abrird el documento de Accién correspondiente en el panel
inferior.

Este dialogo esta disponible pulsando el icono Grupos de sistemas del arbol de
navegacion del Panel de dominio y pulsando un Grupo de sistemas del Panel de
lista resultante. A continuacién, pulse la ficha Historial de la accién del 4rea de
trabajo del Grupo de sistemas.
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Grupo de sistemas: Analisis aplicables

La ficha Anailisis aplicables del documento Grupo de sistemas proporciona un
listado de todos los analisis aplicables a este grupo y le permite filtrarlos.

Computer Group: Finance test group b =0
# Edit Copy |ZEBqon | 3¢ Remove
| Applicable Tasks (39) | Relevant Baselines (3) | Action History (6) | Applicable Analyses (7) '
F] E; Apphcable Anakyses (7T Status E MName Site
-a E:' E;atsz i Mot Actvated Bandwadth Throttling Status BES Support
i Nﬂ:::d . T:I [;L_'( ¢ Mot Actrvated BES Component Versions BES Support
M Mok Acthvaerd ). | 0y ntedt EES Health Checks Analysis EES Support
; BES Support (6] :nt Activated EES :‘Ialna?:em:m !i;lght: ; EES Support
’E. Master Action Site ot Activated BES Relay Cache Infarmation BES Support
5 By Activated By Not Actrvated BES Relay Status BES Support
4 m [ 4 M ]

Este didlogo tiene las mismas opciones que el Panel de lista de analisis.

Para obtener mas informacion acerca de un analisis determinado, pulse sobre él. Se
abrira el documento de analisis aplicable correspondiente en el panel inferior.

Este dialogo esta disponible pulsando el icono Grupos de sistemas del arbol de
navegacion del Panel de dominio y pulsando un Grupo de sistemas del Panel de
lista resultante. A continuacién, pulse la ficha Andlisis aplicables de la ventana del
documento Grupo de sistemas.

Grupo de sistemas: Lineas base relevantes

La ficha Lineas base relevantes del documento de Grupo de sistemas proporciona
un listado de todos los mensajes de Fixlet cuyo objetivo es el Grupo de sistemas

especificado.
Computer Group: Finance test group =0
# Edit Copy | ~mExpor | 3 Remove
| Applicable Tasks (39) | Relevant Baselines (3] | Action History (6) | Applicable Analyses (7) L '
4 3 Relevant Baselines (3) Mame Site
a & BySite :
B My Carp Accounting Master £
(g Mot Action Sha 5} Client Baseline Master &
Diefault Client Baseline Master &

Este dialogo tiene las mismas opciones que cualquier Panel de lista de lineas base,
pero contiene sélo las lineas base dirigidas al Grupo de sistemas seleccionado.
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Para obtener mas informacién acerca de una linea base determinada, efectiie una
doble pulsacién sobre ella. Se abrird el documento de Lineas base relevantes
correspondiente en el drea de trabajo.

Este didlogo est4 disponible pulsando el icono Grupos de sistemas del arbol de
navegacion del Panel de dominio y pulsando un Grupo de sistemas del Panel de
lista. A continuacién, pulse la ficha Lineas base relevantes del area de trabajo del
Grupo de sistemas.

Grupo de sistemas: Sistemas

La ficha Sistemas del documento Grupo de sistemas proporciona un listado de
todos los sistemas que se han seleccionado manualmente para que formen parte del
Grupo de sistemas especificado.

Compauter Group: Finance test group = B
# Edit Copy | ZEuport | 3 Remove

| Description | Computers (2) | Relevant Fixlet Messages (4) | Applicable Tasks (39) | Relevant Baselines *

r

# 59 Computers (2) Computer Ma.. 05 CPU Last Report
B By Retieved Fropesties TESTING Win7 61,7600 1000 MHz AM... 1/17/2011 &
4 B By Group . -
% Bucket Group [0}
[ Finance test group (2)] b
q Legacy Group (1)
% Telyo Accownting (0]
q Win 7 Group (1) "l i »

MORMMA WinelP Med 3400 MHz Pen

Este didlogo solo se muestra para Grupos de sistemas manuales. Cuenta con opciones
similares a otras listas de sistemas, pero contiene sélo los sistemas que pertenecen
al Grupo de sistemas manuales seleccionado. Tenga en cuenta que el niimero de
sistemas informado estd disponible en la propia ficha, para poder consultarlo de
un vistazo.

Para obtener mas informacién acerca de un sistema determinado, efecttie una
doble pulsacién sobre él. Se abrird el documento de Equipo correspondiente en el
panel inferior.

Este dialogo esta disponible pulsando el icono Grupos de sistemas del arbol de
navegacion del Panel de dominio y pulsando un Grupo de sistemas manual del
Panel de lista. A continuacién, pulse la ficha Sistemas del 4rea de trabajo del
Grupo de sistemas.
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Grupo de sistemas: Descripcion

La ficha Descripciéon del documento Grupo de sistemas proporciona informacién
sobre el Grupo de sistemas seleccionado. Debajo se muestra el didlogo de un grupo
de sistemas automaético.

Computer Group: Tokyo Accounting of O
# Edit Copy | “Export | 3€ Remove

Description | Reporting Computers (0) | Relevant Fidet Messages D) | Applicable Tasks [0) | Relevant Baselines (0) | Actie: *

* Details

Type Automatic
Group ID  DO-53
aster Actien Site [

This group includes computers with all of the following properies:

m

Location contains Tokyo™
Computer Name  contaings "acct-"

+
[(version of clisnt >= "&.0.0. O") AND ((exl=cs True whose (1f Trus chen
fexiate (| (local time zone as string) a= integer) /100 + 12} whose (it
as string as lowercase contains "Tokyo" as lowercase))} else falae))
AND (exists true whose (if true then (exists (computer name) whose (it
B2 sString &= loWercasse CONCALNS "Acon-" As lowercase)) =lse falae)))

* Comments

Console Operator  Time Entered i

Contiene informacién diferente dependiendo de si el grupo es automatico o
manual:

Los Grupos de sistemas automaticos contienen varias secciones:

* Definicion del grupo: Se trata de un listado de las propiedades que especifican
la inclusién de un sistema en el grupo. Cada una de ellas es una cldusula del
formato <property> <relationship> <value>. Por ejemplo, Sistema operativo
contiene "win" crea un grupo de sistemas automatico formado por maquinas
con Windows.

* Aplicabilidad de fijacién de objetivos: Es la expresion de aplicabilidad que
implementa la evaluacién de propiedades descrita anteriormente. Pulse Mostrar
aplicabilidad sangrada para ver una version con formato de la expresion.

¢ Comentarios: Se trata de un cuadro de texto para escribir un comentario que se
adjuntard al Grupo de sistemas para que lo puedan ver los demas operadores.

Los grupos de sistemas manuales sélo contienen un cuadro de texto para

Comentarios. La informacién que introduzca aqui se adjuntaré al Grupo de
sistemas y estard disponible para los demas operadores de la Consola.
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Este dialogo esta disponible pulsando el icono Grupos de sistemas del arbol de
navegacion del Panel de dominio y pulsando un Grupo de sistemas del Panel de
lista. A continuacién, pulse la ficha Descripcién en la ventana del documento del
grupo de sistemas.

Grupo de sistemas: Mensajes de Fixlet relevantes

166

La ficha Fixlets relevantes del documento de Grupo de sistemas proporciona un
listado de todos los mensajes de Fixlet cuyo objetivo es el Grupo de sistemas
especificado.

Computer Group: Finance test group o0

# Edit Copy “Export | 36 Remove

Description | C;:;\put:mm Relevant Fidet Messages (4)

Applicable Tasks (39) | Relevant Baselines (3} | Action History *

2

4 54 Relevant Messages (4) Mame Applicable Co... Ope.. Category
(5] By Source Severity

- ; BES Quick Reference - Evaluation 1/2 0 Support
4 & By Site ; s : ; :
[ 8T Support ) Evaluation in Restricted Mode 2f2 0 Licensing
B l:h;{e_;_: ————— = | OFFICE: Office 2003 Deployment Control — Init... 172 0 Setting
- iy Version of Dbmslpcn.dil May Cause Handle Lea.. 1/2 o Support

5 By Source
E By Source Release Dat

Este dialogo tiene las mismas opciones que cualquier Panel de lista de Fixlet, pero
solo contiene aquellos mensajes de Fixlet cuyo objetivo es el Grupo de sistemas
seleccionado.

Para obtener mas informacién sobre un mensaje de Fixlet concreto, efectiie una
doble pulsacion en él. Se abrira el documento de mensaje de Fixlet relevante
correspondiente en el drea de trabajo.

Este dialogo esta disponible pulsando el icono Grupos de sistemas del arbol de
navegacion del Panel de dominio y pulsando un Grupo de sistemas del Panel de
lista. A continuacién, pulse la ficha Fixlets relevantes del drea de trabajo del Grupo
de sistemas.
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Documento y lista de grupo de sistemas

Se mostrard una lista de grupos de sistemas al pulsar Grupos de sistemas, o en
cualquiera de sus nodos secundarios, en el arbol de navegaciéon del Panel de

dominio.

File Edit View Go Tools Help ’
<l Back = Q Forward = | # Show Hidden Content ¥ Show Mon-Relevant Content | e Refresh Console.
All Content < Computer Groups |Sr:arch Computer Groups

3 ; =,

[ Lﬁ Baselines (1) | Nome Type Site '

b (B Actions (5)

s [ oo external group Manual :

- l Win group Automatic Master A{

B E omputer Groups (4)
T q esl]

Py ‘ M group Automatic Master Actiog
T G grou Automatic Master A
kL saole Q) ) | Sraoup |

Cuando pulse un elemento de esta lista se mostrara un documento deGrupo de
sistemas en el drea de trabajo de la Consola.

Computer Group: Tokyo Accounting 'O

e i

Description | Reperting Computers () | Relevant Fidlet Messages (U) | Applicable Tasks [0) | Relevant Baselines [0) | Actier ¢

| = Details
Type Automatic
Group IO DO-53
Site Master Action Site
Definition

m

This group includes computers with all of the following properties:
Location contains "Tokyo®

Computer Name  contains “acct-"
Relevance
=

(exista ({(local time zone as sctring) as integer) /100 + 12) whose (it
as string as lowercase containa "Iokyo®™ as lowercase)) elase falae))
AND (exists true whose (if true then (exists (computer name) wheose (it
Bs string a= lowercase containa "sccrt-" a3 lowsrcase)) else false)))

En la parte superior del documento de grupo de sistemas se encuentra el nombre
del grupo. Debajo se encuentra la barra de herramientas del grupo de sistemas.
Incluye:

 Editar: Abre un didlogo que le permite editar los criterios para este grupo.
* Copiar: Crea una copia de este grupo y lo edita.
* Exportar: Guarda este grupo para su edicién un editor externo.

* Eliminar: Elimina este grupo de la lista.
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En el documento de Grupo de sistemas hay varias fichas y pueden variar en
funcién del tipo de grupo. Incluyen:

* Descripcién: Para un grupo automatico, esta ficha muestra la Definicion del
grupo (como una lista de expresiones de aplicabilidad asociadas con la
propiedad), la clausula de aplicabilidad de fijacién de objetivos que implementa
la definicién del grupo y un cuadro de comentarios. Para un grupo manual, esta
ficha s6lo muestra un cuadro de comentarios.

* Sistemas creadores de informes: Esta ficha s6lo se muestra para los grupos
automaticos y es una lista de los sistemas que actualmente se consideran
miembros del grupo, en funcién de las propiedades y la aplicabilidad. Es un
panel de filtros/lista, que permite limitar la lista con la seleccién de carpetas de
filtros de la izquierda.

* Sistemas: Esta ficha s6lo se muestra para grupos manuales y es una lista de los
sistemas que se han seleccionado manualmente para los miembros del grupo. Es
un panel de filtros/lista, que permite limitar la lista con la selecciéon de carpetas
de filtros de la izquierda.

* Mensajes de Fixlets relevantes: Lista todos los mensajes de Fixlet que se aplican
a este Grupo de sistemas.

* Tareas aplicables: Lista las tareas que se aplican a este Grupo de sistemas.

* Lineas base relevantes: Lista todas las lineas base que se aplican a este Grupo
de sistemas.

* Historial de acciones: Lista todas las acciones dirigidas a cualquier miembro de
este grupo de sistemas.

* Anilisis aplicables: Lista todos los andlisis y permite filtrarlos por Grupo de
sistemas.

Para visualizar una lista de grupos de sistemas, pulse el icono Grupos de sistemas
(o en cualquiera de sus nodos secundarios) en el drbol de navegacién del Panel de
dominio.

Un documento de Grupo de sistemas se abrird siempre que abra un elemento de
una lista de grupos de sistemas.

Grupo de sistemas: Sistemas creadores de informes
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La ficha Creando informe de sistemas del documento Grupo de sistemas
proporciona un listado de todos los sistemas que se han seleccionado
automdticamente para que formen parte del Grupo de sistemas especificado.

Computer Group: Bucket Group o0
# Edit Copy | Export | 3 Remove

=

4 o] By Retrieved Properties ~  ComputerMa.. | OS cPU Last Report Ti..  Locked

| E'f ;‘;m"”‘e’ ame BIGDOG Win? sa.?smb 3000 MHz Cor..  1/17/2011535.. Mo
¥

7 Win7 6.1.7600 (1)

By CPU

By Last Report Time

By Locked

By BES Relay Selection Method

By Relay

By User Mame

1)

'DDDDDD
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Este dialogo s6lo se muestra para Grupos de sistemas automdticos. Tiene las mismas
opciones que cualquier Panel de lista de sistemas, pero contiene sélo los sistemas
que informan al Grupo de sistemas seleccionado.

Para obtener mas informacién acerca de un sistema creador de informes, efectte
una doble pulsacién sobre él. Se abrira el documento de Equipo correspondiente
en el drea de trabajo.

Este dialogo esta disponible pulsando el icono Grupos de sistemas del arbol de
navegacion del Panel de dominio y pulsando un Grupo de sistemas automitico del
Panel de lista. A continuacién, pulse la ficha Sistemas creadores de informes del
area de trabajo del Grupo de sistemas.

Grupo de sistemas: Tareas aplicables

La ficha Tareas aplicables del documento Grupo de sistemas proporciona un
listado de todas las tareas que se pueden aplicar a uno o més sistemas del Grupo
de sistemas especificado.

Computer Group: Bucket Group =0
# Edit Copy | Export | 3 Remove

F] Tﬁ Applcable Tasks (33) *  Mame Categery Citp =
‘ E‘,TE_L‘:;E‘SEETEM_B BES Client Setting: Relay Selection Controls BES Client Sett..,  BES
c Im‘r :::lgj:l ! BES Client Setting: Enable Debug Logging BES Client Sett... BES
E 5:"1:':':5!' = & BES Client Setting: Communication Method BES Client Sett... BES
_-i?' i BES Client Setting: Download Throttling BES Client Sett... BES
s Troubleshooting (5) ; z : &
% Upgrade (1) BES Client Setting: CPU Usage BES Client Sett... BES
5 BySite BES Client Setting: Client Ul Balloon Made Selection BES Client Sett... BES
E5] By Source Severity Enable BigFm Client Interacting with Desktop BES Client Sett... BES
T = T RFS Client Settinn: Fncrented Rennrts RFS Client Sett...  RFS 7
L) m ¥ 4 12} ¥

Este didlogo tiene las mismas opciones que cualquier lista de tareas. Pulse
cualquier encabezado para ordenar la lista.

Para obtener mas informacién acerca de una tarea determinada, efectiie una doble
pulsacién sobre ella. Se abrira el documento de Tarea correspondiente en el area
de trabajo.

Este didlogo est4 disponible pulsando el icono Grupos de sistemas del arbol de
navegacion del Panel de dominio y pulsando un Grupo de sistemas del Panel de
lista. A continuacién, pulse la ficha Tareas aplicables del drea de trabajo del Grupo
de sistemas.
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Lista de sistemas y documento

Se mostrard una lista de sistemas al pulsar Sistemas, o en cualquiera de sus nodos
secundarios, en el arbol de navegacién del Panel de dominio.

File Edit View Go Tools Help
‘=l Back ~ B Forward ~ | " Show Hidden Content ") Show Mon-Relevant Content eRefrsh Conso

All Content « Computers |Search Computers Dl
8 Computen 4

(o [T Computers(3) ) (4| computerN... | 0S CPU Last Report Ti..
roperties  CTECTING Win7 6.1.76.. 2400 MHz AM...  5/22/2010 4:10... &

4 @ By Group MOMMA WinXP Med... 3400 MHz Pen...  5/21/2010 &:40.%

¥ external group (2) BIGDOG inVista 6.... 3000 MHz Cor...  5/22/2010 4:12...
% G group (2)

Un documento de sistema se mostrard en la ventana de la parte inferior de la
Consola cuando pulse un elemento cualquiera de esta lista. Pulse la ficha Resumen
para ver la informacién primordial acerca de este sistema.

Computer: TESTING |

Edit Settings 3¢ Remaove From Database & Send Refresh

Summary  Relevant Fuslet Messages (2) | Applicable Tasks (35) | Relevant Baselines (3) | Baseline Compenent Applicability | * | +

s

[collapse all] / [expand all]
i * Computer Properties =
Core Properties
Actwve Directory Path  <none>
05 WinT 6.1.7600
CPU 1000 MHz AMD Athlon{tm) 64 X2 Dual Core Processor 5000+
DNS Name Testing |
P Addrass 192.168.1.5
IPvE Address 2002 2264:1468:0:9917-2bal deb59 Becf

2002-8e64-1468:0:54c8-6e87e8f 2eel
fed0:0:0:0:9917-2bal:de59 Becf
Last Reported 1772011 73723 PM

Locked Mo

Custom Propnrtias
BIOS 12/09/06
Free Space on System Drive 8292 MB

Aqui se incluye el nombre, informacién sobre el procesador y el sistema operativo.
Desplacese hacia abajo para ver més informacién, como cudntos mensajes de Fixlet
son relevantes para este sistema y cudntas acciones estan abiertas.

Hay varias fichas en un documento de sistema. Incluyen:
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¢ Resumen: Muestra una lista de las propiedades que se estan recuperando en
este sistema, asi como el estado del retransmisor del agente, pertenencia a
grupos, sitios personalizados, configuracién y comentarios.

* Mensajes de Fixlets relevantes: Una lista de los mensajes de Fixlet que son
actualmente relevantes en este sistema. Esta lista puede concretarse més
utilizando el arbol de filtros en el panel de la izquierda y, a continuacion,
clasificarse utilizando los encabezados de las columnas. En la propia ficha se
indica el ntimero actual de mensajes relevantes para que pueda consultarlo de
un vistazo.

* Tareas aplicables: Lista las Tareas que se aplican a este sistema. En la ficha se
indica el nimero actual de tareas.

* Lineas base relevantes: Lista los elementos de la linea base (Fixlets y tareas) que
se han asignado a este sistema. En la ficha se indica el nimero actual de lineas
base.

* Aplicabilidad del componente de la linea base: Muestra qué componentes de
todas las lineas base corresponden a este sistema.

* Historial de la accién: Muestra qué acciones se han aplicado en este sistema. En
la ficha se indica el ntimero actual de acciones.

* Derechos de administracion: Muestra los nombres de los operadores
autorizados para ese sistema. En la ficha se indica el ntiimero actual de
operadores.

Para visualizar una lista de sistemas, pulse el icono Sistemas del arbol de
navegacion del Panel de dominio.

Se abrira un documento de Equipo siempre que pulse un elemento de cualquier
lista de Sistemas.

Equipo: Derechos de administracion

La ficha Derechos de administracién del didlogo Equipo lista los operadores a los
que actualmente se les han otorgado derechos de administracion para aplicar
acciones en el sistema especificado.

Computer: BIGDOG = O

Edit Settings 3¢ Remove From Database f.'f' Send Refresh

| Baseline Component Applicability | Action History (0) | Management Rights (5] o [
4 [F, Users Granted Ma| pName Master Operator Last Login Time =
« & By ’:HE' OP!| Joe Yes 1/16/2011 2:34:15 PM
@“ vD (14:' Kat Yes 12/1/2010 9:26:56 PM ‘E
sl | g, Ves 12/1/2010 9:36:20 PM
[l m...| B A 1 - 3

Para filtrar esta lista, utilice el arbol de filtros del panel de la izquierda. La lista
tiene tres encabezados que puede utilizar para ordenar la lista:

* Nombre: El nombre del operador de la Consola al cual se han otorgado los
derechos.

* Operador maestro: Un indicador Si o No que especifica si el administrador de
los derechos también es el operador maestro.
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* Hora del dltimo inicio de sesion: La hora de la dltima vez en que este operador
inici6 la sesién en el sistema de IBM Endpoint Manager

Este didlogo esta disponible pulsando el icono Sistemas del arbol de navegaciéon
del Panel de dominio y pulsando un sistema del Panel de lista resultante. A
continuacién, pulse la ficha Derechos de administracién en el drea de trabajo a
continuacion.

Equipo: Lineas base relevantes
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La fichaLineas base relevantes del documento de Equipo lista todas las lineas base
que se pueden aplicar al sistema seleccionado.

Computer MOMMA = O

Edit Settings 3¢ Remove From Database q?t Send Refresh

| | Summary | Relevant Fixlet Messages (1) | Applicable Tasks (33) | Relevant Baselines (1) ||+ | *
E Relevant Baselines (1:1 Marne Site Applicai}le
BigCorp Accounting Base... Master Action Site 3 /3

Fl T | }

La visualizaciéon de este filtro/lista se actualiza en tiempo real, a medida que las
lineas base se reevaltdan. El niimero de lineas base que son relevantes actualmente
se listan en la propia ficha para facilitar su visualizacién. Como las lineas base
incluyen contenido como Fixlets que tienen sistemas como objetivo en funcién de
la aplicabilidad, lineas base diferentes pueden aplicarse a diferentes sistemas, en
funcién de la aplicabilidad actual.

Este dialogo tiene las mismas opciones que cualquier Panel de lista de linea base y
se puede ordenar por las mismas cabeceras. Para abrir y ver lineas base
individuales, efecttie una doble pulsacion en ellas en esta lista.

Este didlogo est4 disponible pulsando un elemento de cualquier lista de sistemas.
A continuacién, pulse la ficha Lineas base relevantes del drea de trabajo del
Equipo.
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Equipo: Mensajes de Fixlet relevantes

La ficha Mensajes de Fixlet relevantes del documento Equipo lista todos los
mensajes de Fixlet que son relevantes para el sistema seleccionado.

Computer: BIGDOG o O
Edit Settings 3 Remove From Database & Send Refrech

| [ Summary] Relevar Fxet Messages )| Applcabl Tasks @2  Relevant Beseines ) [ Baseie Companent Apphcabibty [ 4+

4+ 5k Relevant Messages id) * | Mame Cource g-zuuily Cite

E ::'" ::ur" Severity Administratree Login Needed Impertant BES Support

« & By 35!55 Lo =| Windows Firewall is Blocking BES Traffic - Win... Important BES Support

. .a..:.'j n::uP:m Savaity Restart Neded Moderate BES Support

= By Cataory | Restart Needed - Mot Triggered by a BES Action  Moderate BES Suppert

4 & By Source
% BigFix (4) i i

& 8 By Source Release Date ~ 4 L s . J

Esta lista de filtros se actualiza en tiempo real, actualizando su pantalla a medida
que se reevalian los mensajes de Fixlet. El nimero de lineas base que son
relevantes actualmente se listan en la propia ficha para facilitar su visualizacion.

Este dialogo tiene las mismas opciones que cualquier Panel de lista de Fixlet, y se
puede ordenar por los mismos encabezados.

Este dialogo esta disponible pulsando el icono Sistemas del arbol de navegacion
del Panel de dominio y pulsando un sistema del Panel de lista. A continuacion,
pulse la ficha Mensajes de Fixlets relevantes del drea de trabajo del sistema.

Ficha de suscripciones del sistema

La ficha Suscripciones del sistema del documento de Sitios le permite establecer
los criterios de suscripcién para los clientes del sitio especificado.

External Site: BES Asset Discovery = O

HSEW'E Changes Discard Changes | Gather 3¢ Remove

Details | Computer Subscriptions | Operator Permissions|

The following computers will be subscribed to this site:
() All computers
(71 Mo computers

@ Computers which match |any ¥ | of the conditions below

[GS v] [contains v] Win B
[Location v] [contains v] Italy [j

Hay tres botones disponibles para los sitios externos.

* Todos los sistemas. Suscribir todos los clientes disponibles al sitio especificado.
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* Ningtn sistema. No suscribir ningdn cliente a este sitio.

* Sistemas que coincidan con... Establecer criterios para la suscripcion basados en
las propiedades del cliente. Esta es una técnica flexible para suscribir sélo
aquellos sistemas que cumplan las propiedades especificadas en una propiedad,
operador o trio de valores. Puede seleccionar cualquiera o todos en el mend
desplegable con los operadores OR o AND para todos los criterios. Utilice el

"no,n

botén "+" para agregar otro criterio y el botéon "-" para eliminar uno.

Existe otro botén para los sitios personalizados.

* Acciones de suscripcién a sitios personalizados de sistemas suscritos via
ad-hoc. Con esta opcién todos los sistemas comienzan sin suscripcién. Para
suscribir posteriormente un sistema, debera visualizar la lista de sistemas (pulse
Sistemas en el arbol de navegacién del Panel de dominio) y, a continuacién,
pulse el botén derecho en el conjunto de sistemas que desee. En el menu
contextual, seleccione Modificar suscripciones a sitios personalizados.

File Edit View Go Tools Help *
o Back = ﬁ“ Forward « | @;‘ Show Hidden Content ¥ Show MNon-Relevant Content )
All Content « Computers Search Computers P| K
b % Fixlets and Tasks ( 4 | Computer N... 0S CPU Last Report Ti.. LJ
¢ Jonsilll fio 4
; E . t E) MOMBLA Bl (
a [ omputers
o b raserdt| ]| BIGDOG v ([T .
T i m Copy Text with Headers
i £ By Group o = ——
[» 3 Computer Groups| | Computer: TESTIN SR H
b Eb Amalyses A2} Edit Settings 3¢ F Edit Computer Settings... / !
[ @ Console Operator! ; - - .
= Modify Custom Site Subscriptions... e
4 [ Sites (14) Summary | Rele |t
i By Custom @) L= Add Comment... -
=
[+ [, External (12) Remove From Database..,
] <
H{L‘_“. . Wnﬂ.\_‘_“ ‘W’\' \_’Q‘ \-’ ﬁ."‘.‘_

En el didlogo que se abrird, seleccione los sitios a los que se va a suscribir o
anular la suscripcion.

'l !
Medify Custom Site Subscriptions e

@ Subscribe selected computers to site:

| BigCorp Dev Site b |
) Unsubscribe selected computers from site:
I BigCorp Dev Site I
!
OK | | Cancel
L5 A
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Sélo aquellos sitios en los que se haya configurado la opcién ad-hoc estan
disponibles para realizar la suscripcién en el ment desplegable. Tenga en cuenta
que este didlogo también le permite dar de baja a sistemas de un grupo ad-hoc.

Este dialogo esta disponible pulsando el icono Sitios del arbol de navegacion del
Panel de dominio, pulsando un elemento del panel de listas resultante y, a
continuacién, pulsando la ficha Suscripciones de sistemas.

Equipo: Resumen

La ficha Resumen de Equipo lista varias opciones interesantes, incluyendo
Propiedades, Estado del retransmisor, Agrupacién, Sitios personalizados,
Configuracion, etc.

Computer: TESTING ol
Edit Settings 3¢ Remove From Datsbase & * Send Refresh
Summary | Relevant Fdet Messages (1) | Apphcable Tasks (35) | Relevant Baselines (3) | Baseline Component & * | *
[collapse alll / [expand all] o
* Computer Properties
Core Properties =
Active Directory Path  <none=
03 WinT 6.1.7600
CPU 1000 MHz AMD Athlonitm) 84 X2 Dual Core Processor 5000+
DNS Name Testing
IP Address 192 168.1.5
[P Address 2002:2e64:1468:0:991T 2bal: de59 Bacf
2002:aeh64: 14680 54cB 68T el 2eal
fed00:0.0:99172bal-deb9 Gecl
Last Repored AMTR011 T:52-30 PM
Locked o
Custom Properties
BIOS 1210906
Free Space on System Dmve B287T MB
Location [
FLAM 2048 MB
Subnet Address 1592.168.1.0
Total Size of System Dve 1422590 MB
User Hame Scott
| > Client Relay Status = v
a 1 ¥

La seccion Propiedades de la ficha Resumen lista varias propiedades del sistema
concreto, derivadas de las expresiones de aplicabilidad. Esas propiedades le
ayudaran a definir subconjuntos, ordenar campos, crear informes y agrupar
criterios para los diversos sistemas cliente bajo su administracion .
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Las propiedades predeterminadas incluyen, aunque no se limitan a estas:

Propiedades basicas

Ruta de Active Directory: La posicion del cliente de IBM Endpoint Manager en
la jerarquia de Active Directory.

Sistema operativo: El sistema operativo del sistema determinado.

CPU: La velocidad y el tipo de CPU.

Nombre DNS: El nombre del sistema.

Direccién IP: Direccion IP actual del sistema.

Direccion IPvé6: Las direcciones IP de version 6 del sistema

Ultima vez que se informé: La hora en que el sistema informé por tltima vez.
Bloqueado: El estado de bloqueo (S o No) de cada sistema.

Propiedades personalizadas

BIOS: La version y la fecha del sistema bésico de entrada/salida.

Espacio libre de la unidad del sistema: Cudnto espacio estd disponible en la
unidad C de un sistema determinado.

RAM: La cantidad de RAM en el sistema concreto.
Direcciéon de la subred: Direccion IP de la subred del sistema determinado.

Tamafio total de la unidad del sistema: El tamafio total de la unidad que
contiene el sistema operativo del sistema determinado.

Nombre de usuario: El nombre del usuario del cliente de IBM Endpoint
Manager.

Puede obtener mas informacioén sobre estas propiedades predefinidas en las
secciones de las propiedades del sistema y las expresiones de aplicabilidad.

Desplacese hacia abajo para ver las demds secciones del Resumen de sistema.
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Computer: TESTING e &

Edit Settings 3 Remove From Database & " Send Refresh

Summary  Relevant Filet Messages (2) | Applicable Tasks (35) | Relevant Baselines (3) | *

-

| = Client Relay Status |

This computer 15 a Tivoli Endpoint Manager root senver.

(1]

| * Computer Group Memberships i [h'

Manual Group  Finance test group

Manual Group  Win T Group

R Subscribed Sites

BES Asset Discovery
BES Inventory and License -

1| m [ ]

* Estado del retransmisor del Cliente identifica el estado del sistema seleccionado
como Servidor, Retransmisor o Cliente.

* Pertenencia a grupos de sistemas lista los grupos automaticos o manuales de
los cuales es miembro ese sistema.

* Sitios suscritos lista los sitios a los que este sistema esta suscrito, incluyendo
sitios externos, sitios de operador y sitios personalizados.

Las secciones siguientes contienen una lista con la Configuracién de ese sistema,
incluyendo la configuracién de Cliente, Retransmisor, Servidor, Recopilar y
WebReport y las versiones del software de IBM Endpoint Manager que se ejecutan
en este sistema.

Computer: TESTING =]

Edit Settings ¢ Remove From Database & " Send Refresh

Summary | Relevant Firlet Messages (2) | Applicable Tasks (35) | Relevant Basslines (3) | Baseline Component Applicability | Action Histor * | *

i * Client Settings

_BESClient_| astShutdown_Reason Senice manager shutdown request

C-\Program Files (x86]\BigFic Enterprise\BES

BES i
_BESChent_UploadManager_BufferDirectory Client\ BESData\. GlobaliUpload

BESGather Comm_UseDownloadService 1 E

_BESGather_Comm_UseUrdMoniker 1

_BESGather_Download_CacheLimtMB 1024

_BESGather_Download_CheckintemetFlag 1

_BESGather_Download_CheckParentFlag 0 i
| il b
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En la parte inferior de la pagina hay un cuadro de texto en la que puede introducir
comentarios que se adjuntardn a este sistema para futura referencia.

Este didlogo esta disponible pulsando el icono Sistemas del arbol de navegaciéon
del Panel de dominio y pulsando un sistema del Panel de lista de la derecha. A
continuacién, pulse la ficha Resumen del 4rea de trabajo del Equipo.

Conectar a la base de datos

178

El didlogo Conectar a la base de datos se abre cuando se inicia la Consola de IBM
Endpoint Manager.

Connect To Databa

Sl

Database: | bfenterprise -

Username:  joe

Password: NT Authentication

QK J | Cancel

V——— — = = — T ¥,

Permite seleccionar qué base de datos se va a gestionar.
Base de datos: Seleccione una base de datos en el menti desplegable.

Nombre de usuario: Escriba el nombre de usuario que permite acceder a la base
de datos. El conjunto de usuarios autorizados lo mantiene el administrador del
sitio de IBM Endpoint Manager mediante la Herramienta de administracion de
IBM Endpoint Manager.

Contrasefia: Escriba la contrasefia que se corresponde con el nombre de usuario
que se introdujo antes. En sistemas con NT, este programa realizara la
autenticacion del usuario. Si ese es el caso, el cuadro de contrasefia se mostrara
atenuado y no accesible.

Este dialogo esta disponible cuando se inicia la Consola de IBM Endpoint
Manager.
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Operador de la consola: Ficha Funciones asignadas

La ficha Funciones asignadas de la ventana Operadores permite asociar funciones
con el operador de la Consola que se especifique.

File Edit View Go Tools

All Content «

v o
i+ £ Customn Centent
) Custom Filters

-

[ @ Computers (7)
[ Computer Groups (3)

%l Back - Q Forward = | ) Show Hidden Content " Show Non-Relevant Content | QRefresh Console

Operators Search Operators P‘ i
Name Last Login Time Operator Type =
IEMAdmin 08/09/2014 17:02:48 Local L

=l Fa 26/08/2014 15:44:59 Local

Winpatch ) 19/08/2014 15:48:09 Local -

r—— [0 | 2

Consele Operator: Winpatch |

m

» B By LDAP Server
&> 5 By Master Operator
& £ By Custom Content
> £ By Computers
> B3 By Sites
[ ﬁ By Login Permission
» Ly Sites (22)
FT LDAP Directories (1)

a ﬁ'l Ralec (N
P —

(2) Ancontent

@ BigFix Management

}. Patch Management

@ Systems Lifecycle

Help

Eﬁave Changes Discard Changes | Reset Password 3¢ Remove

Assign Role Remove Role

Details | Administered Computers (4] | Issued Actions (0) | Assigned Roles (2) | Sites (3) | Computer Assignments
It P 9

> E Assigned Roles (2)

Mame Master... Unmanaged...
TestRole MNo Show Mone
TestRole2  No Show None

Custom... Sites Computers Operator:
Yes 0 0 1
Yes 0 ] ]

4 T

Pulse Asignar funciones para abrir el didlogo con las funciones actualmente no
asignadas que se enumeran para su seleccién. También puede eliminar funciones
en este operador: para ello, seleccidnelas en la lista y pulse Eliminar funcién.

Antes de cerrar la ventana, recuerde que debe pulsar Guardar cambios.

Este dialogo se presenta cuando seleccione a alguien en la lista Operadores o
cuando se crea un operador de cero con uno de los mandatos de creacién de

operadores del menu

Herramientas.
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Operador de la consola: Ficha Detalles

180

La ficha Detalles de la ventana Operadores permite definir los permisos de cada
operador en su dmbito. Seleccione un operador de la lista y, a continuacién, pulse
la ficha Detalles.

TEOREoie DpeToton James Bacd o

B}a-.'e Changes Discard Changes | Reset Password 3 Remove

Details | Administered {.Dm_puws tﬁ}|155u5d Actions (0]_] ﬁssngned Roles (0} |S:ts LlJ_l_ Conlputer As;ig_nment_s_

Overview
Mame James Baud
User Typa Local Conzole Operator

Last Login Time  Newer

® Always allow this user to log in.
Login () Only allow this user to lng in when they are a mamber of at least one role.
) Disable this users login.

Permissions
| Explicit Permissions | Effective Permissions
Master Operator Ho Mo
Show Other Operators’ Actions Yes Yes E
Can Create Actions Yes Yes
Can Lock Yes Yes
Can Send Refresh to Multiple Computers Yes Yes
Custom Content Yes Yes
Unmanaged Assets Show All Show All
Restart and Shutdown [ 7 ]
| Explicit Permissions Effective Parmissions
Fost-Action Behawor lA”ﬂ'ﬂ' Restart and Shutdown E Allow Restart and Shutdown

Action Script Commands .Allow Restart and Shutdown E Allow Restart and Shutdown

En esta interfaz, puede otorgar al usuario permisos de Operador maestro. También
puede determinar si desea que se muestren a este operador las acciones emitidas
de otros operadores, si desea que este operador ejecute acciones o se reinicie en
sistemas, que cree contenido personalizado y que vea los activos sin gestionar.

Antes de cerrar la ventana, recuerde que debe pulsar Guardar cambios.
Este dialogo se presenta cuando seleccione a alguien en la lista Operadores o

cuando se crea un operador de cero con uno de los comandos de creacién de
operadores del mend Herramientas.
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Crear un rol

En este didlogo, puede afnadir funciones a la Consola que los demaés operadores
podran compartir. Para empezar a especificar una funcién, seleccione Herramientas
> Crear funcién y escriba un nombre para la funcién.

!

[ Create Role

Pleaze enter the name of the role:

Finance Group|

[ Ok ] | Cancel

El resto de la definicion se lleva a cabo en una interfaz de documento con fichas.
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Hﬁaue Changes Discard Changes $€ Remove

Details | Computer Assignments | Operators (0) | LDAP Groups (0) | Sites {D}|

Details

MName new_role

Description

Permissions

Master Operator Mo .

Show Other Operators” Actions Yes
Can Create Actions Yes .
Can Lock Yes

Can Send Refresh to Multiple Computers | Yes

Custom Content Yes

Unmanaged Assets | Show Mone

Restart and Shutdown [ ? ]

Post-Action Behavior |Alluw Restart and Shutdown

Action Script Commands |Allnw Restart and Shutdown

Defina los permisos basicos de la funcién en la ficha Detalles. Decida qué sistemas
se asociardn a esta funcién mediante la ficha Asignaciones de sistema. En la ficha
Operadores puede seleccionar usuarios especificos que asumiran esa funcién.
También puede anadir grupos enteros de usuarios con la ficha Grupos LDAP.
Finalmente, puede asignar sitios especificos para que sean el ambito de esta
funcién en la ficha Sitios.

Este cuadro de didlogo se presenta cuando se selecciona Herramientas > Crear
funcién.
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Ayuda de la consola de IBM Endpoint Manager

Muestra los archivos de la ayuda de la consola de IBM Endpoint Manager. Esos
archivos en linea proporcionan un tutorial, una descripcién del programa y una
funcién de bisqueda de texto completo. Para empezar, pulse EE

Este dialogo esta disponible al seleccionar:
* Ayuda > Contenido

Operador de la consola: Sistemas administrados

La ficha Sistemas administrados del documento Operador de la consola muestra
un filtro/lista de todos los sistemas administrados por el operador seleccionado.

Concole Operator: Joe Blough =0
H!':L'.- Changes Discard Changes | Reset Password 3 Remove
Details | Administered Computers (3) | lssued Actions (0) | Assigned Roles @) | sites 17)
| _'_-1_.' Adrninistered Cornputers (3) cnmpufﬁ Ma. |05 CPU
BB ANDERSSC Win7 6.1.7601 1600 MHz Cor...
/& BIGDOG WinT 6.1.7601 3000 MH: Cor...

I TESTING Win7 617600 2600 MHz Ath...

Observe que el nimero de sistemas se muestra en la propia ficha para poder
consultarlo de un vistazo. Como con cualquier Panel de lista de sistemas, se puede
filtrar y ordenar por propiedades recuperadas y grupos. Esto significa que puede
utilizar sus propiedades o agrupaciones creadas a medida para repartir los
derechos administrativos. Puede utilizar una propiedad recuperada, por ejemplo,
para combinar aplicaciones especificas con los expertos de la organizacién. O bien,
podria conectar a los gerentes de los departamentos de TI a sus propios dominios
de forma automatica.

Esta lista es similar a otras listas de sistemas de la Consola, pero es especifica del
operador seleccionado, lo cual le permite centrarse en una persona.

Este didlogo estd disponible pulsando un operador de cualquier lista de operadores
de la consola y seleccionando la ficha Sistemas administrados.
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Operador de la consola: Acciones emitidas

La ficha Acciones emitidas del documento Operador de la consola muestra un
filtro/lista de todas las acciones que ha implementado el operador seleccionado.

Concole Operaton EvaluationUser =0
HSJ ve Changes Discard Changes | Reset Password 3 Remove
| Details | Administered Computers |3:| Issued Actions (3) |A55Lgnad Roles (L) | Sites (17)
?’ Issued F'-L'IIGI'IS [-jrll Time lssued State % Complete Hame

10112011 115412 AM = Open 0.00% i0/1) Mozilla Fi
1041172001 11:53:09 AM Open 0,003 D) MSDE-0418
10/11/2011 11:52:30 AM Open 0,003 /1) Adobe Re
F Fil ¥

En la parte superior del cuadro de didlogo se muestra el nombre del operador. Al
igual que cualquier lista de acciones, se puede filtrar y ordenar por diversas
propiedades, incluido el Estado (abierta y caducada) y el Sitio. El ntimero actual de

acciones emitidas por este operador se muestra en la propia ficha para poder
consultarlo de un vistazo.

Esta lista es similar a otras listas de acciones de la Consola, pero es especifica del
operador seleccionado, lo cual le permite centrarse en una persona. Esta interfaz
también le permite detener una accién que atin no se ha completado. Pulse el
botén derecho sobre la accion que desea parar y seleccione Detener accién del
menu emergente.

Este dialogo esta disponible pulsando un operador de cualquier lista de
Operadores de consola y seleccionando la ficha Acciones emitidas.

Lista de operadores de la consola y documento

184

Se visualizard una lista de operadores cuando pulse Consola Operadores, o en

cualquiera de sus nodos secundarios, en el arbol de navegacién del Panel de
dominio.

File Edit View Go Tools Help

.“-\.
All C.:.n % Console Gperatm#Search Console Operators *
4 @, Consale Operators (3] | Mame Master Operator  Last Login Time i_
By Master O “don No 5/18/2010 9:45:04 PM *
s |‘1_‘3 f;es (;MJ Yes 5/19,/2010 5:55:49 PM
* S ken 5/9/2010 3:10:03 PM

j 'ﬁfg‘yﬂ3114 PM

IBM Endpoint Manager: Guia del operador de la consola



Cuando pulse un elemento de esta lista se mostrard un documento de operador de
la consola en el drea de trabajo de la Consola.

ool Dperston James Bad of

Bja-.'e Changes Discard Changes

Beset Password 3 Remove

Details | Administered Computers EBJ_ Hssuad Actions (0]_' _Assigned Raoles (0} | Sites (1) | Computer ksiignmem_ﬁ_

Overview
Mama James Baud
Usar Typa Local Console Operator

Last Login Time  Newer

® Always allow this user to log in.
Login () Only allow this user to log in when they are a member of at least one role.
(' Disable this user's login.

Permissions
| Explicit Permissions | Effective Permissions
Master Operator Ho Mo
Show Other Operators’ Actions Yes Yes E
Can Create Actions Yes Yes
Can Lock Yes Yes
Can Send Refresh to Multiple Computers Yes Yes
Custom Content Yes Yes
Unmanaged Assets Show All Show All
Restart and Shutdown [ 7 ]
| Ewplicit Permizsions Effective Permissions
Post-Action Behawior Allow Restart and Shutdown E Allow Restart and Shutdown

Action Script Commands Allow Restart and Shutdown E Allow Restart and Shutdawn

En la parte superior del documento de Operador de consola se encuentra el
nombre del operador. Los paneles inferiores muestran cudntos sistemas administra
y cudntas acciones ha emitido este operador.

Los paneles de un documento de Operador de consola son los siguientes:

* Detalles: esta ventana describe los permisos del operador, tales como la
capacidad de actuar como operador maestro, ver las acciones de los demds
operadores, crear acciones, bloquear o desbloquear sistemas, enviar
actualizaciones a sistemas, gestionar contenido personalizado y listar activos no
gestionados.

También puede otorgar al operador la capacidad de Cerrar y reiniciar como
Post-Accién o incluir esas acciones en scripts de accién de BigFix. Dependiendo
de la configuracién que defina para un operador determinado respecto a las
acciones de cierre y reinicio, el botén de seleccién contenido en la pestafia Post
accién del panel Actuacién podria estar inhabilitado para ese operador. Esta
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configuracién no tiene ningtin efecto en las acciones cuyo tipo de script de
accién no sea un script de acciéon de BigFix.

Sistemas administrados: es una ventana normal de filtro/lista que contiene
todos los sistemas que estan bajo la administracién de este operador.

Acciones emitidas: muestra qué acciones de Fixlet han sido emitidas por este
operador de consola.

Roles asignados: lista los roles asociados a este operador.

Sitios: lista los sitios web que pueden ser administrados por este operador.

Para ver una lista de Operadores de consola, pulse el icono Operadores de consola
(o cualquiera de sus nodos secundarios) en el arbol de navegacién del Panel de
dominio. Después de realizar cualquier cambio, pulse el botén Guardar cambios.

Crear analisis

El didlogo Crear analisis permite implementar andlisis personalizados propios para
supervisar y auditar propiedades en toda la red gestionada. Para editar un anélisis
desde cero o para editar un andlisis personalizado existente, selecciénelo en la lista
y elija Editar > Editar analisis personalizado.

Para crear un analisis original, elija Herramientas > Crear nuevo analisis. Se abrira
el didlogo Crear anilisis.

3, Creste Analysis [E=N EoR =

Mame: m Create in site: |lMa:ter Action Site -

Create in domain: |N| Content -

Description .Pmpemﬁ Relevance

I Description

<enter a description of the analysis here>

® Click here to actvate this analysis

¥ Automatically activate this analysis after it is created.

OK I [ cance

Hay tres elementos en la parte superior que le ayudaran a identificar sus analisis:

Nombre: Escriba el nombre del anélisis personalizado.

Crear en el sitio: En el menti desplegable, seleccione un sitio (normalmente, el
Sitio de acciones maestro) para alojar el analisis.

Crear en el dominio: En el menti desplegable, seleccione el Dominio donde
desea alojar el analisis.

Debajo de estos campos de datos, hay tres fichas:
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* Descripcién: Cree un titulo y un mensaje legibles que acompafiaran al andlisis
que desea ejecutar. Es una pagina de HTML y puede utilizar las herramientas de
edicién de texto de la parte superior para ajustar el aspecto de su analisis.

* Propiedades: Especifique las propiedades recuperadas del cliente para el
analisis. Pulse el boton Afadir propiedad, escriba un nombre y una cldusula de
aplicabilidad. También puede especificar un periodo de evaluacién para esta
propiedad.

* Aplicabilidad: Especifique los sistemas cliente objetivo para el andlisis
personalizado a través de una clausula de aplicabilidad. El andlisis se aplica a
todos los sistemas en los que la clausula de aplicabilidad se evaltia en TRUE.

En la parte inferior de este didlogo hay una casilla de verificacion:

* Activar automaticamente este analisis una vez creado: Marque esta casilla si
desea propagar de inmediato este analisis al pulsar el boton Aceptar. Si se deja
sin marcar, podra describir su andlisis sin activarlo realmente.

Para crear un andlisis nuevo, seleccione Herramientas > Crear nuevo analisis, o
bien pulse el botén derecho en la ventana Andlisis y seleccione Crear nuevo
analisis en el menu contextual.

Para editar los andlisis personalizados que ya existen, pulse el botén derecho en
ellos y seleccione Editar en el menti emergente.

Ficha Descripcion de Crear analisis

La ficha Descripcion del didlogo Crear analisis permite definir la pagina html del
andlisis personalizado.

2 Creste Anslysis =N Eol =<
Name: m Create in site: | Miaster Action Site ,:
Create in domain: | All Content -

Description .Fmpemﬁ Relevance

I Description

<anter a description of the analysis hera>

® Click here to actvate this analysis

¥ Automatically activate this analysis after it is created.

0K ] [ canca

Introduzca la descripcion de su andlisis personalizado en el primer cuadro.
También puede personalizar el segundo cuadro, pero el texto actual es bastante
estandar.

Para crear un analisis nuevo, seleccione Herramientas > Crear nuevo anilisis, pero
también puede editar un analisis personalizado pulsando el botén derecho en el
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analisis y seleccionando Editar analisis personalizado en el menti contextual. Para
clonar y editar un analisis existente, en primer lugar pulse el botén derecho sobre
él, seleccione Exportar en el mentui contextual para guardarlo, a continuacién,
seleccione Archivo > Importar para ponerlo de nuevo en ediciéon.

Ficha Propiedades de Crear analisis

La ficha Propiedades del didlogo Crear andlisis permite definir las propiedades
que desea analizar.

& Edit Analysis [ESNE—x
Mame: Custom Analyss Createinsites | Master Action Site
Description| Properties -ik_ltuanu Create in domain: | Al Content \v]
Mame | Add Property
IntelCPU ERTES
| Remove Property
Narme Int2ICPL
Relevance exises cpu whose [manufacturer of it contains "Intel"
Evaluate every !i.w:ry Feport = |
| Autornstically actrvate this analysis after it is ereated,
—— Cancel

Esta ficha es la pieza fundamental del andlisis, y no es la misma que la ficha
Propiedades de los dialogos de Fixlet, Tarea o Linea base.

En la ficha Propiedades hay dos botones:

* Anadir propiedad. Pulse este botén para afiadir una nueva propiedad al
analisis. Al hacerlo, las areas del texto debajo se podran editar y podré definir la
propiedad.

* Eliminar propiedad. Resalte una propiedad recuperada en esta lista de la
izquierda y pulse Eliminar propiedad para suprimir este elemento del analisis.

Después de pulsar el botén Anadir propiedad, debera escribir un Nombre para la
propiedad y una declaracién de aplicabilidad que recuperara la informacién. Por
ejemplo, quizd desee recuperar los nombres de los administradores de cada cliente.
El nombre de la propiedad puede ser "Client Admins" y utilizar una expresién de
aplicabilidad como "names of administrators of client".

También puede definir la programacién del andlisis en el ment desplegable
Evaluar cada. El valor predeterminado es actualizar el valor de propiedad siempre
que se solicite un informe. Pero también puede establecer un periodo regular, entre
5 minutos y 30 dias.

Para crear un andlisis nuevo, seleccione Herramientas > Crear nuevo andlisis, pero
también puede editar un analisis personalizado pulsando el botén derecho en el
analisis y seleccionando Editar analisis personalizado en el ment emergente o en
el mend Editar.
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Ficha Aplicabilidad de Crear analisis

La ficha Aplicabilidad del didlogo Crear analisis permite definir una cldusula de
aplicabilidad para determinar la aplicabilidad del analisis personalizado en
sistemas especificos.

MName: BigFix Components Creste in sites | Blaste

Create in domain: [ﬁ.ll Content =

This anahysis will be relevant on the following computers:
All computers
Computers which match the condition below

@ Computers which match all of the relevance clauses below

1. version of client >~ *5.0% B | ..—|

2. true _"l Tl

|¥] Automatically activate this analysis after it is created.

Ok- J | Cancel

Puede elegir entre tres opciones de aplicabilidad:

* Todos los sistemas: Es la opcién predeterminada y analiza las propiedades que
especifica en todos los clientes de IBM Endpoint Manager de la red.

 Sistemas que cumplen la siguiente condicién: Al seleccionar esta opcién, puede
elegir entre varias propiedades predefinidas para identificar un subconjunto de
clientes para su analisis.

* Sistemas que cumplen todas las siguientes cldusulas de aplicabilidad: Esta
opcioén le permite especificar un sistema con una declaraciéon de aplicabilidad
personalizada. Esta es la opcién mads potente disponible y le permite reducir el
numero de ordenadores que se analizaran.

Para crear un analisis nuevo, seleccione Herramientas > Crear nuevo anilisis, pero
también puede editar un analisis personalizado pulsando el botén derecho en el
andlisis y seleccionando Editar andlisis personalizado en el menti contextual. Para
clonar y editar un andlisis existente, en primer lugar pulse el botén derecho sobre
él, seleccione Exportar en el menu contextual para guardarlo, a continuacion,
seleccione Archivo > Importar para ponerlo de nuevo en ediciéon.
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Crear un grupo de sistemas automatico

Este dialogo permite crear normas que enumeren automaticamente sistemas
especificos de un grupo.

Create Automatic Computer Group ﬂ

Group name:  Tokye Accounting

Create in site: | Master Action Site = | Create in domain: !_AH Content 'J
Include computers with | all = | of the following properties:

|anatiun - lcum.ains =| Tokyo lq
lCnmputerName - Icun‘tains = accl] [ - ] [

| Create ' Cancel

% = = — =

El didlogo tiene las partes siguientes:

* Nombre de grupo de sistemas: Es un cuadro de texto para escribir el nombre
del grupo. Se listard en la columna de nombres de las listas de grupos de
sistemas.

* Crear en el sitio: Es un mend desplegable que lista el sitio que desea que aloje
el grupo de sistemas.

* Crear en el dominio: Es un menti desplegable que lista el dominio que desea
que aloje el grupo de sistemas.

* Incluye sistemas con algunas o todas las propiedades siguientes: Esta opciéon
permite especificar una condicion que debe evaluarse con el valor True antes de
que el sistema pase a ser un miembro del grupo. Si hay mas de una condicién,
esta opcion incluye un ment desplegable que le permitird utilizar algunas o
todas las condiciones que se listan. Para definir una condicién se utilizan tres
campos:

— Propiedad recuperada: seleccione una propiedad de la lista desplegable que
contiene decenas de propiedades recuperadas predefinidas. Recuerde que hay
dos opciones més en la parte superior de esta lista.

- Seleccione Expresién de aplicabilidad en la parte superior de la lista,
seleccione is true o is false en el ment desplegable y, a continuacién, pulse
el boton Editar aplicabilidad para definir una expresion de aplicabilidad
personalizada en la que se base el grupo.

- Seleccione Pertenencia a grupo en la lista de propiedades, seleccione la
opcion de pertenencia que desee y, a continuacién, seleccione un grupo
manual en la lista desplegable de la derecha.

— Relacién: Seleccione los cuatro operadores de comparacién disponibles:
contiene, es igual que, no contiene y no es igual que. En funcién de la
propiedad recuperada concreta, podria haber otras relaciones disponibles.

— Valor: Especifique el valor con el que se comparard el valor de la propiedad
recuperada. Si la comparacion es verdadera, la linea base pasara a ser
relevante en el sistema especificado. Por ejemplo, para crear un grupo que
incorpore automaticamente los sistemas Windows, especifique Sistema
operativo contiene Win.

Se incluyen dos botones que se utilizan para editar la lista de condiciones:
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— Mas (4): Pulse este botén para afadir una nueva condicién a la lista. Cuando
hay dos o mas condiciones, observe que el botén de opcién superior incluird
un ment desplegable que permite activar con alguna o con todas las
condiciones de la lista.

— Menos (-): Pulse este botén para suprimir la condicién asociada.

Pulse Aceptar y escriba su contrasefia para propagar el nuevo grupo de sistemas
automaticos, que se listard en la ficha Grupos de sistemas.

Para abrir este didlogo, pulse Crear nuevo grupo automaético en el menu
contextual del botén derecho de la ficha Grupos de sistemas, o bien seleccione
Herramientas > Crear nuevo grupo automatico.

Crear un sitio personalizado

Este dialogo permite darle un nombre a su propio Sitio personalizado.

o ™
Create Custom Site R —— M

Please choose a name for the new Custom Site, Custom
Site names cannot be changed after they have been
created.

BigCorp Policy Site

QK | | Cancel

Escriba el nombre de su sitio y pulse Aceptar. Se abrira el cuadro de didlogo Sitio
personalizado, en el que podra terminar de definir su sitio.

Para crear un sitio personalizado, seleccione Herramientas > Crear un sitio
personalizado.
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Crear un Fixlet o una tarea

192

Los didlogos Crear un Fixlet y Crear una tarea son similares y le permiten crear o
personalizar un Fixlet o una tarea.

| Create Fidet o |[-E- 3]
Narme: e tistoem Fix Create in site; iM.asmuAc‘tion Site - |
Create in domain: [hli ('.c_nttn; ']

| Description E_A:tiom__[_ﬂelevan:e_l_?r?gerties__

- |l | A | B F U |iS s | i= iE | & | = =

Description

| <entera description of the problem and the comective action here>

Actions
T

. Clicl-cn deplay this action.

I 0K Cancel |

Hay varias fichas que le ayudaran a definir o editar el Fixlet o la tarea.

* Descripcién: Introduzca su texto descriptivo en este cuadro de texto. Puede

utilizar la barra de herramientas de manipulacién de texto en la parte superior
del didlogo para mejorar el formato.

Acciones: Defina su accién en este didlogo. Utilice los botones de la derecha
para afiadir, suprimir o cambiar la posiciéon de la accién. Debajo vera el area
para personalizar las propiedades de la accién. Elija el Tipo de script en el mend
desplegable. Debajo hay un cuadro de texto en el que puede escribir un nuevo
script (o secuencia de mandatos) para la accion o modificar el script original.
Hay tres casillas de selecciéon que puede utilizar para modificar la accién:

— Esta accion es la accién predeterminada. Marque esta casilla para crear una
accién predeterminada.

— Incluir bloqueos de configuracién de la accién. Pulse el cuadro Editar a la
derecha de esta casilla de verificacién para personalizar los bloqueos de
configuracién de la accién, incluyendo la hora de inicio y finalizacién, los dias
excluidos, etc. Este panel también incluye los comportamientos de fallo y
reaplicacion.

— Incluir los criterios de éxito personalizados, que permiten especificar las
condiciones que definen el éxito de la accion.

Aplicabilidad: Simplemente deje el valor predeterminado de aplicar a Todos los
sistemas o pulse un botén diferente e introduzca una condicién o una
declaraciéon de aplicabilidad en el didlogo inferior. De esta manera se marca su
Fixlet o tarea como objetivo para los sistemas relevantes. Para obtener mas
informacién sobre el lenguaje de aplicabilidad, consulte las Bibliotecas de
inspector.
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* Propiedades: Defina las propiedades del Fixlet o la tarea, incluyendo categoria,
tamafio de descarga, fecha, gravedad, etc. También podra incluir los nimeros de
ID de SANS (SysAdmin, Audit, Network, Security) o de CVE (Common
Vulnerabilities and Exposures).

Para crear un Fixlet o una tarea personalizados, seleccione Herramientas > Crear
nuevo Fixlet o Crear una nueva Tarea. También puede editar un Fixlet o una Tarea
que ya existan pulsando el botén derecho sobre ellos en el panel de listas y, a
continuacion, seleccionar Crear copia personalizada en el ment contextual.

Ficha Descripciéon

La ficha Descripciéon proporciona una descripcion en inglés del Fixlet, Tarea,
Analisis o linea base seleccionada.

Anabysizz BES Component Versions [l

q_‘u-lﬂl-ﬂ.ﬂ"ﬂe Qg Dresctivate | # Edint | Export | Hide o Remeve

Description _E;a.il.; | ﬂ;p_pchahle Computers (5)

Description
This analysis contains mformabion about the different BES

component versions. This information is particularly useful after
performing BES upgrades.

After activating this analysis, you will sea the following properties:

m

BES Client Version

BES Relay Version

BES Console Vearsion

BES Server Version

BES AP Version

BES Web Reports Version

@ @ & & & @

® Click here to activate this analysis.

Normalmente, proporciona una o mas acciones (en forma de vinculos) que se
pueden ejecutar para instalar un parche, cambiar un registro, actualizar una
aplicacion, ejecutar un andlisis, etc.

Pulse el vinculo para implementar la accién o el andlisis en toda la red. Cuando
una accién completa el Fixlet de inicio, normalmente los mensajes de Fixlet
desaparecen, porque el problema ya no les incumbe. Tareas, lineas base y analisis,
por otra parte, seguirdn estando activadas hasta que las concluya.

Este dialogo esta disponible pulsando un icono de Fixlet, tarea, analisis o linea

base del arbol de navegacién del Panel de dominio, seleccionando un elemento del
Panel de lista y haciendo en la ficha Descripcion.
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Ficha Detalles

La ficha Detalles muestra la mecanica que hay tras el objeto seleccionado de Fixlet,
Tarea, Anélisis o Linea base.

Task: Restart Service e B

&7 Take Action= | »# Edit | Copy :Export | Hide Locally Hide Globally | 3 Remove

Description | Details | Applicable Computers (6) | Action History (0)

m

* Properties

[ 447

Sita BES Support
Catagory Common Tasks

Download Size =no download>
Source BigFix

Source D <|Inspecified=
Source Severty Low

Incluye varias secciones que describen varios aspectos del mensaje de Fixlet:

* Propiedades: Como se ha visto antes, esta seccion lista varias propiedades de
Fixlets, Tarea o Linea base, incluidos Categoria, Tamafio de descarga, Gravedad,
etc. Estas propiedades se definen manualmente cuando se crea el objeto.

* Aplicabilidad: Esta secciéon muestra las expresiones de aplicabilidad que se
utilizan para determinar la aplicabilidad de un mensaje de Fixlet o una tarea
individuales.
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Descriphion | Detzils | Applicable Computers (§) i Action History (1)

= Relevance

Relavance 1

=
version of client »>= "5.1"

Relevance 2

=
name of operating system does not
contain "Win%" AND name of operating aystem !

= "WinME"

Relavance 3

L
name of operating system as lowercase Starts
wicth "win™

me

Este ejemplo tiene varias declaraciones que deben tener todas un valor True para
que se considere al elemento Relevante para cualquier cliente de IBM Endpoint

Manager concreto. Para una linea base, es una expresioén de "envoltura" que

determina la aplicabilidad general del grupo. Sélo se analizara la aplicabilidad

de las tareas y Fixlets constituyentes si el grupo es aplicable. Se trata de la

informacién esencial del andlisis, que evalta la expresién de aplicabilidad y

recupera ese valor.

Acciones: Esta seccién muestra el c6digo que se ejecutard si una accién se
implementa desde un Fixlet o una tarea.
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 Aclions

Action1
Script Type BigFix Action Script

accion paramecer guery "ServiceName® with
deacription "Please enter the service you would
like to reatart:" With default "<Enter Service
Hame>"

continue if {exi=ats service whose (service name
of it as lowercase = (parameter "ServiceHams®
of action as lowercase) OR display name of it
A% loWweErcasse = (parameter "JerpviceNams" of
accion as lowercase))l

delete  appendfile
delete netguiet.batc

waithidden "{pachnams of clisnc folder of

gice "BESSupporc®™ & "\RunQuiect.exe™}"™
netquiet.bat atop "{parameter “"ServiceName"™ of
action}™

delete netguiet.bat

Success Criteria

This action will be considered successful when all lines of the action
script have completed successfully

"

* Comentario: Esta secciéon permite adjuntar comentarios al Fixlet, la tarea o la
linea base.

Description | Details | Applicable Computers (6) | Action History (0)

w Comimeits

Comment Console Operator  Time Entered

Mo comments

Add Comment

n
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Este dialogo esta disponible pulsando un icono de Fixlet, tarea, analisis o linea
base del arbol de navegacién del Panel de dominio, seleccionando un elemento del
Panel de lista y pulsando la ficha Detalles.

Ficha Editar acciones

La ficha Acciones de los didlogos Creacién/Editar permite crear acciones para el
objeto nuevo o personalizado de Fixlet o Tarea.

. — — = T = 0
g Create Tosk ooy i e e A W e —-%M
Mame: BES Server Settsng: Throttle Outgoing Download Traffic Createin site: | baster Action Site vJ
—  — e e Create in domainc AN Content -
Description | Action: | Relevance | Properties . I
Content ID Script Type: Diefault Action Custom Settings Customn Succe Add
Actionl BigFix Action Script [ Delete
Action? BigFix Action Script f
Link3 URL Mave Ug E
4 1l ] ¥ I Mave Dewn J I
Action Properties
Action Name  Actionl [T This action is the default action
Seript Type: |Eig.F'uAu.innSm'pl - [Tinclude action settings locks Edit
. 3 Include custom success criteria Edit
Action Script:
1! acticn paramecer query "_BESRelay HITPServer ThrottleMBFS® with description "Flease
2 / Fail if wal iz not b 1 and max 1
4 concinue if { cer M_ Server tien as integer »=
& =setting "_BESRelay HITPServer ThrottleKBES By Server_Throtd
dos nec stop BESRootcServer
doa met scarc BESRoocServer
L iti | ]

wg

Las acciones que cree que aqui se convertiran en los enlaces en las tareas o Fixlets
terminados y se implantaran en los sistemas apropiados de la red. Las acciones
estan listadas en su orden de presentacion en la parte superior del cuadro de
didlogo. A la derecha de esta lista hay una serie de botones:

* Aiadir: Pulse este botén para crear una accion nueva. Se creard una nueva
entrada numerada en la lista de arriba y se abrirda un cuadro de texto en blanco
donde escribira el script de accién.

* Eliminar: Seleccione un elemento de la lista y pulse este botén para eliminarlo.

* Arriba: Desplaza la accion seleccionada hacia la parte superior de la lista, lo cual
significa que se mostrara antes.

* Abajo: Desplaza la accién seleccionada hacia la parte inferior de la lista, lo cual
significa que se mostrara posteriormente.

Podré editar el tipo de accién, determinados pardmetros y su script.
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Acticn Properties

Action Mame:  Action3 [#] This action is the default action

T
Script Type: BigFix Action Script [#] Include action settings locks

< DIncIude custom success criteria Edit...
Action Script: Ar:}pleScnpt
s L sl

URL

f/ e

1 | 2

Seleccione un Tipo de scriptde accién en el ment desplegable. Entre las opciones
se incluyen:

* Script de accién de BigFix: Se trata de un lenguaje de script de plataforma
cruzada y es el tipo de script predeterminado.

* AppleScript: Es el lenguaje de scripts preferente para la gestion de sistemas
Macintosh.

* sh: Es un script de shell que se utiliza en los sistemas Unix.

e URL: Es una direccién URL que apunta a un script adecuado o a una pagina
Web que contiene informacién. Cuando se crea una accién como un URL, se
muestra como un enlace numerado.

Hay algunas propiedades mas que puede utilizar para modificar cualquier accién.

Action Properties

Action Mame:  Action3 [¥] This action is the default action
Script Type: E tion Sc [#] Include action settings locks
BigFix Action Scrip [ Includ - s Edit
: nclude custom success criteria
Action Script: ;ppIeScnpt

1. // ente/ygRL

4 m 2

Marque una o varias de las siguientes casillas para personalizar cada accién:

* Esta accién es la acciéon predeterminada: Marque esta casilla para que la accién
seleccionada sea la accién predeterminada para este grupo de acciones. Las
acciones predeterminadas debe disefiarse para ser a prueba de fallos y simples,
que sea razonable lanzarlas sin vigilancia o agruparlas para una implementacién
simulténea.

* Bloqueos de Incluir Configuracién de la accién: Marque esta casilla para
utilizar la configuracion personalizada y los bloqueos, incluyendo los mensajes
que se mostraran, usuarios, comportamiento de la ejecucién y post-acciones.
Pulse el botén Editar para abrir el didlogo Configuraciéon de la accién con un
candado junto a cada elemento. Pulse los bloqueos para evitar que esos valores
cambien.

* Incluir criterios de éxito personalizados: Normalmente, un Fixlet esta disefiado
de forma que la realizacién de una accién hard que no pase la prueba inicial de
Aplicabilidad. Como normalmente esta prueba se activa por una vulnerabilidad,
su error pasa indica que la reparacion ha tenido éxito, provocando que, por lo
tanto, el Fixlet desaparezca de la consola. Sin embargo, puede seleccionar otros
criterios para establecer el éxito marcando esta casilla. Pulse el botén Editar para
abrir el didlogo Criterios de éxito de la accién e introduzca su criterio
alternativo.
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En el cuadro de texto inferior, escriba el texto del Script de la accidn. El estilo
varia en funcién del tipo de script que seleccioné en la secciéon anterior. Como
potencialmente los scripts se pueden distribuir a cientos de sistemas, siempre es
aconsejable probarlo antes varias veces.

Este didlogo estd disponible al pulsar el icono de Fixlet, tarea o linea base en el
arbol de navegacion del Panel de dominio. Pulse el botén derecho en un elemento
del panel de listas resultante y seleccione la opcién de Crear una copia del analisis
personalizado del mend contextual.

Como alternativa, seleccione el elemento Crear que desee en el ment
Herramientas.

Editar linea base

Es el didlogo Editar linea base. Las lineas base son grupos de mensajes de Fixlet,
tareas y otras lineas bases que desee ejecutar con una sola pulsacién del ratén.

| Edit Baseline E=5 EoR <= |
Mame: [MyCorp Accounting] Cresteinsite | Master Action Site

Create in domain: |M| Content -

| | & m 2 iz | i i al;

Description

This content is oriented toward MyCarp's Accounting departments |

Actions

- CIickLtlﬂ&'m deploy this action group. |

‘ 0K Cancel

Por ejemplo, se puede crear una linea base para agrupar todos los parches o
problemas de seguridad de la aplicacién, para garantizar un entorno operativo
comun. La linea base se puede crear desde cero, o bien se puede hacer una copia
idéntica o editar una linea base que ya exista.

Cuando seleccione esta interfaz, se le presentara un didlogo con tres elementos de
entrada en la parte superior:

* Nombre: Escriba el nombre de la linea base.
* Crear en el sitio: En el ment desplegable, seleccione un sitio de host.
* Crear en el dominio: En el mend desplegable, seleccione un dominio de host.

Debajo de estos campos de datos, hay cuatro fichas:

* Descripcién: Cree un titulo y una descripcién legibles que acompanaran a la
linea base que desea implementar.

* Componentes: En esta ficha se especifican los componentes, es decir, los
mensajes de Fixlet, tareas y otras lineas base que se agrupan en esta linea base.
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* Aplicabilidad: Cree una clausula de aplicabilidad como objetivo de esta linea
base sélo para el subconjunto de sistemas que desee. Como cada componente de
su linea base tiene su propia clausula de aplicabilidad, la aplicabilidad
predeterminada se establece en el valor TRUE.

* Propiedades: Especifique propiedades determinadas para la linea base,
incluyendo categoria, fuente, severidad y fecha.

Para crear una nueva linea base de cero, seleccione lo siguiente:

¢ Herramientas > Crear nueva Linea base

También puede personalizar una linea base que ya existe. Para ello, selecciénela en
una lista de lineas base y, a continuacion, elija:

* Editar > Crear una copia del andlisis personalizado

Como alternativa, pulse el botén derecho del ratén en la lista de lineas base y
seleccione Crear una copia del andlisis personalizado o Crear nueva Linea base
en el mend contextual. De manera similar, para editar una linea base personalizada
existente, seleccione Editar linea base personalizada en el ment contextual del
botén derecho.

Ficha Editar componentes

La ficha Componentes del didlogo Editar linea base permite especificar el grupo
de mensajes de Fixlet y tareas que desea afiadir a la linea base.

_] Edit Baseline f=lo ]
Name: Client Baseline Createin site | Mas

ster Action Site

Create in domain: | All Content -

Description| Components |Relevance | Properties

Component Group 1 [edit name]

» BES Client Setting: Relay Selection Controls

w0 to 50
{go to source|

Ma Action Selected

L]
<]
a

m

» BES Client Setting: Enable Debug Logging NoAcionSelacld .+ o i
10 {0 source]

b B:E.s c:"_e.l.“_ Setting: Communication Method NoActionSelected ~| €

b aBD

k. RES Cliant Battine | ark Camntar
| Find... c All Compon

1B components in baseline

oK [ Cancel

Pulse el vinculo para afiadir componentes al grupo y, a continuacioén, seleccione
Fixlets, tareas y otras lineas base que se colocaran en el grupo. Utilice el vinculo
editar nombre para dar nombre al grupo. Puede colocar todos los componentes en
un tnico grupo o pulsar el vinculo afiadir nuevo componente al grupo para
afadir la estructura a la linea base. Pulse la X roja para eliminar el componente
asociado y utilice las flechas hacia arriba (") y hacia abajo (v) para cambiar el
orden de los componentes de la lista.

200 1BM Endpoint Manager: Guia del operador de la consola



Marque la casilla junto a Utilizar la configuracién de la acciéon personalizada si
desea modificar la configuraciéon de la accién de la linea base. Pulse el vinculo
definir la configuracién de la accién para abrir el didlogo Configuracién de la
accion.

Los componentes de una linea base son copias del Fixlet o la tarea originales, no
indicadores. Como tales, si el Fixlet o la Tarea subyacentes cambian, la linea base
puede desincronizarse con el original. Si esto sucede, se mostrard el mensaje el
fixlet fuente es diferente en el listado de componentes.

En la parte inferior de este dialogo, hay un mandato Buscar que abrird un dialogo
para encontrar cadenas y que incluye opciones como coincidencia de palabra
completa, coincidencia de maytsculas y mintdsculas y direcciéon de la bisqueda. Le
permite buscar facilmente en los componentes de la linea base.

También incluye el botén Sincronizar todos los componentes. Si lo pulsa, todos
los componentes de la linea base se sincronizardn con las versiones mds recientes
de las fuentes, en caso de que hayan cambiado.

Para crear una nueva linea base de cero, seleccione lo siguiente:

¢ Herramientas > Crear nueva Linea base

Para personalizar una linea base, seleccionela en una lista de lineas base y, a
continuacion, elija:
* Editar > Crear una copia del andlisis personalizado

Como alternativa, pulse el botén derecho del ratén en la lista de lineas base y
seleccione Crear una copia del analisis personalizado o Crear nueva Linea base
en el ment contextual.

Editar configuracion del sistema

El didlogo Editar configuracion del sistema permite que los operadores de la
Consola de IBM Endpoint Manager cambien determinados atributos de sistema en
un tnico sistema o en un conjunto especificado de sistemas, por ejemplo, los
bloqueos, hacer que el cliente sea un retransmisor, apuntar a retransmisores y crear
configuraciones personalizadas.

Nota: Si selecciona diversos destinos, estara seleccionando sus valores, y si

modifica el valor de la contrasefia en alguno de sus campos, el producto gestionara
la modificacién para cada destino segtin lo que admita el nivel del cliente.
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Edit Computer Settings [i5m]
Settings | Target | Execution | Users | Messages
Change the following settings:
Locking Status
Locked
Unlocked
Tiveli Endpeint Manager Relay 5
Automatically Locate Best Tivoli Endpair
Set Tivoli Endpoint Manager
Primary Tiveli Endpoint Manag
Main Tivoli Endpoint Manager Server
Secondary Thwoli Endpoint Man

Main Tivoli Endpoint Manager Server

Custom Setting

[ ok || conca

Hay cinco didlogos con fichas en esta pantalla para marcar objetivos y personalizar
la configuracién para un grupo seleccionado de clientes:

Configuracién: Muestra un grupo de controles para editar la configuracién del
sistema, como el estado de bloqueo, retransmisores y variables personalizadas.

Destino: Muestra un filtro/lista de sistemas que se pueden editar, filtrar, ordenar
y agrupar para configuraciones marcadas como objetivo especificamente.

Ejecucion: Como con otras acciones, podra limitar la activacién de la
configuracion conforme a la programacion que desee, pero recuerde siempre que
la accién puede tardar un poco en implementarse. Cuando se aplica, la
configuracién se conserva hasta que se elimina. También podra especificar
determinadas interacciones del usuario y afiadir objetivos adicionales basados en
el contenido de las propiedades recuperadas.

Usuarios: Permite especificar si desea o no que un usuario inicie la sesiéon antes
de activar la configuracion.

Mensajes: Permite emitir un mensaje al cliente de IBM Endpoint Manager antes
de activar la configuracion.

Cuando se seleccionan varios sistemas, este didlogo esta disponible al pulsar el
botén derecho y seleccionar Editar configuracién del sistema en el menti
emergente (o seleccione Editar configuracién del sistema en el ment Editar).

Ficha Descripcion de Editar

202

La ficha Descripcién de los didlogos Creacion/Editar le permite describir el objeto
Fixlet, tarea, analisis o linea base nuevo o personalizado.

Escriba una Descripcién personalizada para el cuerpo de su mensaje descriptivo.
Pulse la descripcién de la pagina HTML para modificarla.

Debajo de la casilla Descripcién se encuentra el texto que describe la Accién que
puede adjuntar a este Fixlet, tarea o linea base. La accién es un vinculo en el que
se puede pulsar desde la pagina Descripcion. Pulse el texto para modificarlo,
aunque el texto predeterminado suele ser suficiente.
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Nota: Para un andlisis, este vinculo activa la recuperacién de las propiedades
especificadas. La activacién implica la ejecucién de una accién, pero en el caso
de un analisis, es una accién sin consecuencias que crea una propiedad que se
puede leer en la Consola.

Este didlogo estd disponible al pulsar el icono de Fixlet, tarea o linea base en el
arbol de navegacion del Panel de dominio. Pulse con el botén derecho del ratén el
panel de listas resultante y seleccione la opcion de Crear adecuada en el ment
contextual.

Como alternativa, seleccione el elemento Crear en el menti Herramientas.

Editar mensaje de Fixlet

El didlogo Editar mensaje de Fixlet le permite crear sus propios mensajes de Fixlet
personalizados. Puede crear un mensaje de Fixlet de cero o copiar uno que ya
existe y personalizarlo. Para crear un Fixlet original, seleccione Herramientas >
Crear nuevo mensaje de Fixlet. Se le presentard un didlogo con tres cuadros de
texto en la parte superior:

* Nombre: Escriba el nombre del mensaje de Fixlet personalizado.

* Crear en el sitio: En el ment desplegable, seleccione el sitio de IBM Endpoint
Manager donde desee alojarlo.

* Crear en el dominio: En el ment desplegable, seleccione el Dominio donde
desea alojar esta Tarea.

Debajo de estos campos de datos, hay cuatro fichas:

* Descripcién: Cree un titulo y una descripcién legibles que acompanaran al Fixlet
que desea implementar. Si ha decidido hacer una copia de un Fixlet existente, el
titulo original y la descripcién serdn los predeterminados. Es una pagina HTML,
y podra utilizar la barra de herramientas de la parte superior para modificar las
fuentes y el formato.

* Acciones: Especifique las acciones para que se ejecute el Fixlet personalizado.

* Aplicabilidad: Cree una clausula de aplicabilidad como objetivo de este Fixlet
para el subconjunto de sistemas que seleccione. Para un Fixlet copiado, la
clausula de aplicabilidad original serd la predeterminada. Puede sustituir o
modificar la cldusula de aplicabilidad para que se adapte a sus necesidades de
red.

* Propiedades: Especifique propiedades determinadas para el Fixlet, incluyendo
categoria, tamafio de descarga, fuente, severidad y fecha.

Para crear un nuevo Fixlet de cero, seleccione lo siguiente:
* Herramientas > Crear nuevo Fixlet

También puede personalizar un mensaje de Fixlet existente. Seleccione un Fixlet en
la lista y, a continuacién, elija:

* Editar > Crear una copia del analisis personalizado
Como alternativa, pulse el botén derecho del ratén en una lista de Fixlets y

seleccione Crear copia personalizada o Crear nuevo mensaje de Fixlet en el ment
emergente.
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Editar instrucciones de proceso

El didlogo Editar instrucciones de proceso permite escribir una Expresion de
aplicabilidad que se puede insertar en la parte de texto de un Fixlet, tarea, analisis
o linea base.

e TR ——— ™)
Edit Processing Instruction
s e —
I concatenation ", " of (names of bes filters) -

oK ] [ Cancel

Puede introducir la expresién como texto, HTML o en estilo de Presentacion
(XML).

Este dialogo esta disponible cuando se crea un Fixlet, Tarea, Linea base o Analisis
nuevo o personalizado. En la etiqueta de descripcion, escriba el texto y, a
continuacién, en la barra de herramientas de la parte superior, pulse la varita
magica . Se abrira el didlogo Editar instrucciones de proceso.

Ficha Editar propiedades

La ficha Propiedades de los didlogos Creacién/Editar permite asignar varias
propiedades importantes para el objeto de Fixlet, tarea o linea base nuevo o

personalizado.
Y| Create Task & Wl el
Name: TROUBLESHOOTING: Restart the BES Chent Senvice Createin site: | Master Action Site - |

£t i S e B : Crestein domain: | Al Content -
[Description | Acmn:-l Relevance Propeties | :

| Category: Troubleshooting
Download Size: a
Sources BigFix
Source ID; <Unspecified>
Source Release Date: 10719/ 2004
Souwrce Severiby: Low
CVEID: |
SAMNS 1D:

Lok ][ cemc |

L =

Hay una serie de campos de texto que puede utilizar para describir las distintas
propiedades posibles:
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* Categoria: Hay varias categorias en las que puede archivar los objetos de Fixlet,
Tarea o Linea base, incluidas las categorias estandar, como Configuracién,
Actualizacién, Asistencia, etc. Si lo desea, también puede crear una configuraciéon
nueva para una instalacién concreta.

¢ Tamarfio de descarga: Si una descarga se asocia al Fixlet, tarea o linea base, aqui
podra especificar el tamafo. Esta accioén le permitira ordenar, filtrar y realizar el
seguimiento de los requisitos del ancho de banda de diversos objetos disefiados
personalmente.

* Fuente: Esta es la fuente del Fixlet, tarea o linea base. Para un objeto
personalizado, suele ser un nombre que elige el Administrador de IBM Endpoint
Manager, normalmente Interno.

¢ ID de origen: Es un ID asociado con la fuente que se describe mds arriba. Para
una fuente interna, el ID normalmente esta en blanco.

* Fecha de lanzamiento de la fuente: Especifique la fecha de publicacién del
Fixlet, tarea o linea base para administrar estos objetos segin su antigiiedad.

* Gravedad de la fuente: Especifique la severidad del Fixlet, tarea o linea base,
normalmente con las opciones de la lista, que incluyen Bajo, Moderado,
Importante y Critico.

* ID de CVE: Especifique el ID para el estindar de Vulnerabilidades y riesgos
comunes (CVE), si procede.

* ID de SANS: Especifique el ID del estindar de Administracién de sistema,
redes y seguridad (SANS), si procede.

Este dialogo esta disponible al pulsar el icono de Fixlet, tarea o linea base en el
arbol de navegacion del Panel de dominio. Pulse el botén derecho en un elemento
del panel de listas resultante y seleccione la opcién de Crear una copia del analisis
personalizado del mend contextual.

Como alternativa, seleccione el elemento Crear en el ment Herramientas.

Ficha Editar aplicabilidad

La ficha Aplicabilidad de los didlogos Creacién/Editar le permite crear una
expresion de aplicabilidad para ajustar la implementacion del objeto Fixlet, tarea,
analisis o linea base personalizado.

| Create Task T ar— p— a— P

Mame: TROUBLESHOOTING: Restart the BES Client Senace Createin site: | Master Action Site -|

Create in domainc | Al Content v
Description | Actions | Relevance | Properties !

This task will be relevant on the following computers:
All computers
Cormputers which mateh the condition belew E

@& Computers which match all of the relevance clauses below I

l. varsion of client »= "5,0" _'| |

—
2. name of operating system does not contaln "Win%" AND name of operating aystem ! ;] =

= "inME"

3. name of operating system as lowercase starts with "win" | |"
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Hay varias maneras de especificar un conjunto de sistemas:

* Todos los sistemas: De manera predeterminada, se incluyen todos los clientes de
IBM Endpoint Manager en red para este Fixlet, tarea, andlisis o linea base
concretos, independientemente de la aplicabilidad.

* Sistemas que coinciden con [cualquiera/todas] las condiciones siguientes: Esta
opcion permite especificar una condicion que debe evaluarse con el valor True
antes de que el sistema active el Fixlet, Tarea, Andlisis o Linea base.

Neme: TROUBLESHOOTING: Restart the BES Client Service Crestein site: | paster Action Site -

Create in domain: | All Content ':

Description | Actions | Relevance | Properties

This task will be relevant on rhefnllcvmng computers:
All computers
@ Computers which match |any = | of the conditions below

Computers which match all of the relevance clauses below

|Lucal.|un = | | containg = | [Haby

iﬁmup Membersh:p = | | = member of 'H E'Mn graup

Si hay méas de una condicién, esta opcién incluird un ment desplegable que le
permitira seleccionar algunas condiciones (separadas por OR) o todas (separadas
por AND). Para definir una condicién se utilizan tres campos:

— Propiedad recuperada: seleccione una propiedad de la lista desplegable que
contiene propiedades recuperadas predefinidas. Recuerde que hay dos
opciones més en la parte superior de esta lista.

- Seleccione Expresién de aplicabilidad en la parte superior de la lista,
seleccione is true o is false en el menti desplegable de relaciones y, a
continuacién, pulse el botén Editar aplicabilidad para definir una
expresion de aplicabilidad personalizada en la que se base el grupo.

- Seleccione Pertenencia a grupo en la lista de propiedades, seleccione la
opcién de pertenencia y, a continuacién, seleccione un grupo manual en la
lista desplegable de la derecha.

— Relacién: seleccione los cuatro operadores de comparacién disponibles:
contiene, es igual que, no contiene y no es igual que. En funcién de la
propiedad recuperada concreta, podria haber otras relaciones disponibles.

— Valor: Especifique el valor con el que se comparard el valor de la propiedad
recuperada. Si la comparacion es verdadera, la linea base pasara a ser
relevante en el sistema especificado. Por ejemplo, para crear un grupo que
incorpore automaticamente los sistemas Windows, especifique Sistema
operativo contiene Win.

Se incluyen dos botones que se utilizan para editar la lista de condiciones:

— Mas (+): Pulse este boton para afiadir una nueva condicién a la lista. Cuando
hay dos o més condiciones, observe que el botén de opcién superior incluird
un mentu desplegable que permite activar con alguna o con todas las
condiciones de la lista.

— Menos (-): Pulse este botén para suprimir la condicién asociada.

* Sistemas en los que la clausula de aplicabilidad siguiente tiene el valor True:
Pulse este botén para especificar una expresion de aplicabilidad personalizada
que se evaluara en cada cliente de IBM Endpoint Manager.
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Name TROUBLESHOOTING: Restart the BES Client Service Createan site | Master Action Site =

| Create in domain: -MI Content -
Description | Actions | Relevance | Properties .

This task wall be relevant on the following computers:
All computers el
Computers which match Eny 'I of the conditions below

[- 1] Enmpu‘f:rn which match all of the relevance clauses below

+

1. version of client >= "5.0"

| ]
r_.

*]

2. name of operating system does not contain "Win®" AND name of operating asystem ! |-

3. name of cparating system as lowsrcass scarts with "win® '| | Bl

=

Si la expresion de aplicabilidad se evaltia con el valor de True, el Fixlet, la tarea
o la linea base pasa a ser relevante para ese cliente, y la Consola reflejara ese
estado. En caso de declaraciones de aplicabilidad multiples, todas ellas deben ser
TRUE (incorporan el operador AND) para que la tarea o el Fixlet pase a ser
relevante.

La explicaciéon completa de las expresiones de aplicabilidad entra en el ambito
de esta documentacién. Para obtener mas informacién, consulte las publicaciones
Referencia del lenguaje de aplicabilidad y las diversas Guias de los inspectores.
Para obtener algunos ejemplos instructivos, haga copias personalizadas de los
Fixlets de asistencia y examine sus declaraciones de aplicabilidad.

Este dialogo esta disponible al pulsar el icono de Fixlet, tarea, analisis o linea base
en el drbol de navegaciéon del Panel de dominio. Pulse el botén derecho en un
elemento del panel de listas resultante y seleccione la opcién de Crear una copia
del analisis personalizado del ment contextual.

Como alternativa, seleccione el elemento Crear en el ment Herramientas.

Editar elemento de script

El didlogo Editar elemento de script permite crear un pequefio script que
acompafiard al Fixlet, tarea, linea base o analisis nuevo o personalizado.

Edit Script Element iy e

L3

var isEvansOrlLater =
27
relevance if (exists property "datastore inspectors”) then (True) else (False)
f»' == "True' ¥ truefalse
try {if (isEvansOrLater)
{document.getElementByld
("relTag25cript8").innerHTM L= Relevance o
('if { exists ( fixlet 390 of bes site whose (name of it equals "BES Support")]) then

m

{ ((format
ne?
relat {0} ({1} relevant computers) A
| |
[ OK ] [ Cancel
. = J
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Escriba el texto de la accién, y pulse Aceptar. Para obtener mds informacién sobre
los scripts de accién, consulte la referencia del lenguaje de acciones.

Este didlogo esta disponible cuando se crea un Fixlet, Tarea, Linea base o Anélisis
nuevo o personalizado. En la etiqueta de descripcion, escriba el texto y, a
continuacién, en la barra de herramientas de la parte superior, inserte el icono de

Script . Se abrira el didlogo Editar elemento de script.

Editar la configuracion del sistema

208

El didlogo Editar la configuracién del sistema permite que el operador de la
Consola de IBM Endpoint Manager modifique la configuracién del sistema
seleccionado. (Para obtener mas informacion sobre la configuracién, o para aplicar
la configuracién para varios sistemas, consulte el apartado Editar configuracién
del sistema).

Edit Settings for Computer "BIGDOG" ===

Locked

| Assign Trvoli Endpoint Manager Rels

Primary Tivoli Endpoint | Main Tivoli Endpoint Manager Server b |

Secondary Tivoli | Main Trvoh Endpoint Manager Server 'J
Custom Settings:
Name ’ Value Site Add
I _BESClient_LastShutdow... Service manager shutdown request Local
| _BESClient_RelaySelect F... Local S
| _BESClient_RelaySelect_T... Local
! _BESClient_UploadMana... C:\Program Files (x86)"BigFix Enterprise’BE... Local

g g

! _BESClient_UsageManag... 1 Local
| _BESClient_UsageManag... 1 Local
| _BESClient_UsageManag... +:acrobat.exeoutiook. e Lecal
| _BESClient_UsageManag... :masterops;acrobat.exe:masteropsoutiock....  Local
i

More Options... | OK Cancel

Hay varias maneras de personalizar la configuracién de un sistema:
* Bloqueado. Marque esta casilla para bloquear el sistema.

* Asignar retransmisores manualmente. Los retransmisores se pueden asignar
automaticamente. Desmarque esta casilla para seleccionar la deteccion
automatica (la opcion recomendada). Si desea especificar manualmente un
retransmisor concreto para este cliente de IBM Endpoint Manager, marque esta
casilla y seleccione los retransmisores deseados en los mentis desplegables que
aparecen a continuacion.

— Servidor del retransmisor primario: Seleccione el nombre del retransmisor
primario en el ment desplegable. El sistema seleccionado ahora apuntard a
este retransmisor para las descargas de Fixlet en lugar de conectar
directamente con el servidor de IBM Endpoint Manager.

— Servidor del retransmisor secundario: Seleccione el nombre del retransmisor
secundario en el mend desplegable. Si el retransmisor primario no esta
disponible, el secundario se encargara de la tarea de proporcionar las
descargas de Fixlet.
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Configuracion personalizada: Este cuadro de lista contiene variables designadas
personalizadas que se pueden asignar a cada sistema. Es una técnica muy ttil para
organizar una red de sistemas, y ayuda a identificar sistemas individuales asi como
a grupos. Se puede ordenar la lista de configuraciones de este cuadro pulsando el
encabezado adecuado:

* Nombre: Esta columna contiene los nombres de variable personalizados
asignados, por ejemplo, "dept.".

* Valor: Esta columna lista los valores de las variables designadas, por ejemplo,
"recursos humanos".

* Sitio: Conforme a lo que aplique el operador de la Consola, estas variables
designadas forman parte del sitio "local". Estas variables también se pueden
configurar en otros sitios de Fixlet, en cuyo caso el nombre del sitio se mostrara
aqui.

Nota: Los valores asignados a contrasefias utilizando los valores _Enterprise
Server_ClientRegister_ProxyPass y, solamente para Linux,

_BESServer Database_Password, se cifran si el sistema es un sistema Windows o
se emmascaran si el sistema es un sistema Linux, inmediatamente después de
pulsar el botén Aceptar.

Hay tres botones a la derecha de la lista:
* Aiiadir: Pulse este botén para afiadir una nueva variable personalizada a la lista.
* Eliminar: Pulse este boton para suprimir la variable seleccionada en la lista.

* Editar: Pulse este botén para editar la variable designada seleccionada. Esta
accion sitda el cursor en el campo del valor del parametro elegido para editarlo.

Finalmente, hay un botén de Mas opciones en la parte inferior del didlogo, que
expande estas funciones y abre el didlogo Editar configuracion del sistema.

Este didlogo esta disponible seleccionando el icono Sistemas del arbol de
navegacion del Panel de dominio, pulsando el botén derecho sobre un sistema del
panel de listas resultante y seleccionando Editar configuracién del sistema en el
menu emergente.
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Editar Tarea

El didlogo Editar / Crear tarea permite crear una tarea desde cero o hacer una
copia idéntica de una que ya existe para personalizarla.

] Creste Task = -5 e
Mame: Adobe Flash Player - BES Consolel Create in site: |M.aste|-m:|iun Site

4

Create in domain: INI Cunt:ﬂ't v

Descnption |Aniom | Ii'eleu'ance| Properties

[ -lo|e ru|EE| = &7 X

Description

It is recommended that computers runming the BES Console have the latest version of
Adobe Flash Player installed for Intermet Explorer. Adobe Flash Player needs to be
installed for Internet Explorer to use many dashboards and wizards in the BES Console.

Actions

{Link1}

® Click{here to go to the download page for Adobe Flash Player for Intemet Explorer. |

{Link2)
L ICIicr more information regarding the BES Console and Adobe Flash Player. | |

| oK | Concel ]

Para crear una tarea original, elija Herramientas > Crear nuevo mensaje de tarea.
Se le presentara un didlogo con varios cuadros de texto en la parte superior:

Nombre: Escriba el nombre de la Tarea personalizada.

Crear en el sitio: En el ment desplegable, seleccione el sitio donde desee alojar
esta Tarea.

Crear en el dominio: En el ment desplegable, seleccione el Dominio donde
desea alojar esta Tarea.

Debajo de estos campos de datos, hay cuatro fichas:

Descripcion: Cree un titulo y una descripcién legibles que acompafiaran a la
Tarea que desea implementar. Si ha decidido hacer una copia de una tarea
existente, el titulo original y la descripcién seran los predeterminados. Es una
pagina HTML, y podra utilizar la barra de herramientas de la parte superior
para modificar las fuentes y el formato.

Acciones: Especifique las acciones para que se ejecute la tarea personalizada.
Aplicabilidad: Cree una cldusula de aplicabilidad como objetivo de esta Tarea
para el subconjunto de sistemas. Para una tarea copiada, la cldusula de
aplicabilidad original sera la predeterminada. Puede sustituir o modificar la
clausula de aplicabilidad para que se adapte a sus necesidades de red.

Propiedades: Especifique propiedades determinadas para la tarea, incluyendo
categoria, tamafio de descarga, fuente, severidad y fecha.

Para crear una nueva tarea de cero, seleccione lo siguiente:
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¢ Herramientas > Crear nueva tarea

Para personalizar una tarea existente también puede seleccionarla en cualquier lista
de tareas y, a continuacion, elegir:

* Editar > Crear una copia del andlisis personalizado

Como alternativa, pulse el botén derecho del ratén en la lista de tareas y seleccione
Crear una copia personalizada o Crear nueva tarea en el ment emergente.

Introducir una contrasena de clave privada

El didlogo Introducir una contrasefia de clave privada solicita una contrasefia.

' T
Private Key Password M

Private Key Password

oK | | Cancel

LS A

Escriba la contrasefia de editor que el administrador del sitio le otorgé. Este
didlogo se muestra siempre que se implementa una accién, para asegurar que sélo
el personal autorizado puede actualizar sistemas en la red.

Ficha Ejecucion

La ficha Ejecucidén se encuentra en varios didlogos de accién. En esta ficha, puede
establecer la planificacién, el intervalo de tiempo y las opciones de recuperaciéon
que deben cumplirse al desplegar la accion.

Utilice los valores de esta ficha para facilitar la carga de trafico de la red.
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& Take Action Q@ﬁ

Mame: | Install BES Server Flugin Service Create in domain: iAII Content | v!

Preset: |De1’ault ,vJ ["1show only personal presets Delete Preget

Constraints ; ;
[ starts on | | at | _! | client local time | vl
Ends on : 10/07/2013 i_v]| at |.21, 58,23 ',g'i dlient local time
|:| Run between | | and | 3581 dient local time

[ run anly on C Tue ed || Thu || F dient local time
[ run anly when -tive Directary Pz atche

Behavior

|:| On failure, retry times

] Reapply this action

[ start dient downloads before constraints are satisfied

[] stagger action start times over 5 minutes to reduce network load

Ok ] [ Cancel ]

Esta ficha esta disponible en varios didlogos diferentes:

* |“Llevar a cabo una accién” en la pagina 248

* |“Llevar a cabo miiltiples acciones” en la pagina 250|

» |“Configuracién de la acciéon” en la pagina 141]

» [“Editar configuracién del sistema” en la pagina 201]|

En la secciéon Restricciones de este didlogo, puede programar las acciones y
restringir los sistemas objetivo:

Finaliza en [fecha] [hora]
Define la fecha y hora de caducidad de la accién.

Ejecutar sélo cuando [Propiedad] [Operador] [Valor]
Filtra los clientes por sus propiedades recuperadas. Seleccione una
Propiedad y un Operador en los mentis desplegables y, a continuacién,
seleccione un valor de comparacién. El valor que se especifique debe
formar una expresién de aplicabilidad vélida.

En la secciéon Comportamiento de este didlogo, puede gestionar las acciones
fallidas y la aplicabilidad recurrente. El cliente de IBM Endpoint Manager puede
reintentar cualquier accién que no haya tenido éxito y volver a aplicar una accién
que tenga éxito y después falle. Esta capacidad le permite implementar
automaticamente directivas continuas, lo que minimiza la carga de red y la
intervencion del operador. Puede establecer el comportamiento siguiente:

En caso de fallo, volver a intentar XX veces
Establece el niimero maximo de reintentos si la accion falla. El valor
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predeterminado es 3 reintentos. Después de seleccionar esta casilla de
verificacion, elija una condicién entre las siguientes:

Esperar XX entre cada intento

El cliente espera un intervalo de tiempo de XX antes de volver a
intentar la accion. El valor predeterminado es 1 hora.

Esperar hasta que el sistema se reinicie

El cliente espera a que se reinicie antes de volver a intentar la
ejecucion de la accion.

Volver a aplicar esta accién
Vuelve a aplicar la accién si el destino ya no cumple la directiva
establecida por la expresién de aplicabilidad. Después de seleccionar esta
casilla de verificacion, elija una condicién entre las siguientes:

Cuando vuelva a ser pertinente

Se volvera a aplicar la accion siempre que la expresion de
aplicabilidad se vuelva a evaluar como true.

Mientras sea relevante, esperando XX entre reaplicaciones
En lugar de volver a aplicar la accién de inmediato cuando se
produce la aplicabilidad, especifica un periodo de tiempo de espera
entre las reaplicaciones intentadas.

Limitar a XX reaplicaciones
Se sigue aplicando la accion la cantidad maxima de veces
especificada, siempre que siga siendo relevante. El valor
predeterminado es 3 veces. Se contard el niimero de intentos
después del original, de modo que un limite de 3, de hecho,
implicara 4 intentos.

Iniciar las descargas del cliente antes de que se cumplan las restricciones
La descargas de software se inician antes de que el cliente cumpla las
restricciones de ejecucion. Seleccione esta opcion si desea asegurarse de
que la descarga esté disponible para su ejecucién tan pronto como
comience el rango de tiempo deseado.

Los tiempos de inicio de las acciones se escalonarain MM minutos para reducir la
carga de la red
Fuerza que el programa espacie la ejecucion de las acciones. Esta opcion
puede reducir la carga en la red, en el caso de acciones que consumen
mucho ancho de banda, y resulta ttil para ayudar a los retransmisores a
dar servicio de forma eficaz a cientos de clientes conectados.

Buscar

Puede encontrar informacion en cualquiera de estas listas (Fixlets, tareas, acciones,
etc.) siempre que el enfoque esté en esa lista. Para ello, cree un filtro de Buscar. Por
ejemplo, para buscar una palabra concreta en la lista de Fixlets, pulse cualquier

lugar del panel de listas del Fixlet y pulse Ctrl-F (o bien, seleccione Buscar en el
menu Editar).
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.~ — = = = =
Create Filter . - w

e S O = = -

MName: <Ad hoc filter>

Visibility: [7] Available to all operators

Include ’Fixlets v] with of the following properties:
[Name v] [cu:rntains v] [:]
Visibility ~ | |equals - | visible - [-]

[ Create ] [ Cancel ] I

| |
LS B e ———— T S e i . ——— ol o e |

El didlogo Filtrar tiene varias secciones:
Nombre: Proporcione un nombre para su filtro de Buscar en el cuadro Nombre.

Visibilidad: Este cuadro le permite mantener el filtro para usted sélo o compartirlo
con otros usuarios.

Incluir: Esta seccién permite definir el alcance de la Bisqueda. Elija entre Fixlets,
acciones, tareas o cualquier otra categoria principal de contenido. Puede incluir
todas (utilizando el operador AND en las propiedades) o algunas (utilizando el
operador OR en las propiedades) de los siguientes elementos.

Hay dos propiedades predefinidas para usted, pero usted puede agregar o eliminar
cualquier valor de estas opciones predeterminadas. Al igual que con otras opciones
de propiedades que utilizan IBM Endpoint Manager, hay que definir una triada
{campo} {operador} {cadena de bisqueda}. Aqui los valores predeterminados
permiten seleccionar un Nombre que contiene un valor y una Visibilidad. Dado
que los Fixlets, tareas y analisis se pueden ocultar, el campo de visibilidad permite
buscar en esos elementos en funcién de sus caracteristicas de Visible, Oculto
localmente, u Oculto globalmente.

Cuando haya terminado de definir su filtro de Buscar, pulse el botéon Crear. El
filtro personalizado se colocara en el dominio de todo el contenido, en la carpeta
Filtros personalizados. Para hacer cambios, pulse el botéon derecho y seleccione
Editar en el mend contextual.

Este diadlogo esta disponible al seleccionar el icono de una de las categorias de
contenido principales (mensajes de Fixlet, tareas, acciones, etc.) en el arbol de
navegacion del Panel de dominio y, a continuacién, establecer el enfoque pulsando
Ctrl-F o seleccionando Buscar en el menu Editar.
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Fixlet y tarea: Lista y documento

Se creard una lista siempre que pulse el elemento Fixlets y tareas en el arbol de
navegacion del Panel de dominio.

File Edit View Go Tools Help
4=l Back ~ W Forward ~ | " Show Hidden Content " Show Non-Relevant Content | e Refresh Console

All Conten
a4 [ Firlets and Tasks (75)

< Fixlets and Tasks I|Search Fixlets and Tasks

A

Mame Applic.. Ope.. Category

O

i TROUBLESHOOTIMNG: Run BES Client Diagnestics 6/6 0 Troubleshooti..
b [ Fixlets Only (18) :
@ Tasks Only (57) TROUBLESHOOTIMNG: Upgrade InstallShield 11 L. 4 /6 0 Troubleshooti..
[+ E
. @ Baselines (3) Version of Dbmslpcn.dll May Cause Handle Lea,.. 1/6 0 Support
: Windows Install rvice Is Disabled 1/6 0 Setting
[> @ Analyses (27)
b @ Actions (8) Windows Secyfity: MBSA 2.2 - Install (x64) 1/6 0 Configuration
i £ Dashboards Windows S#curity: Microsoft Windows Malicio.. 1/6 0 Deploy
b B Wizards ' 11l

> @ Custom Content Fixlet: Version of Dbmslpcn.dil May Cause Handle Leak on BES Client/Server Components
Ej Custom Filters

[ @ Computers (8) ‘5"1’ Action - | J%Copy E)Euportl Hide Locally Hide Globally x
- oo ’_"l} e L e o ‘_.H'_."‘\,

kol

Esta lista incluye tanto Fixlets como tareas, que puede filtrar abriendo el icono y
pulsando cualquiera de los nodos secundarios de debajo. El panel de listas de la
derecha contiene ahora todos los Fixlets y las tareas actualmente relevantes,
cribados por los filtros. Cuando pulse un elemento de esta lista se mostrara un
documento de Fixlet o tarea en el drea de trabajo de la Consola. Muestra una
descripcién y, normalmente, un conjunto de enlaces para implementar Acciones.

Fidet: Version of Dbmslpcn.dll May Cause Handle Leak on BES Client/Server Components = B

| §2Take Action= | # Fdit | Copy ‘:Export | Hide Locally Hide Globally | 3¢ Femove

Description | Details | Applicable Computers (1) | Actien History {0)

i Description

The hsted computers have a version of dbmslpcn.dil that may cause
the BES Chent, FIllDB, and/or GatherDB Services to leak handles. To
rasolve this issue, use the action below to sat a ragistry key wvalua
and disable the 'Shared Memory Net-Library' for SQL Server client,

Important Note: There have been reports of issues caused

by disabling the "Shared Memory Met-Library' setting. In particular,
the firawall service may no longer start on computers running ISA
Server 2004, Please take extra caution to qualify this setting change
in a test environment prior to use in a production environment.

m

i Actions

- Esahln the "Shared Mamaory Met-Librany'.

® Click here for more information fram Microsoft on how to configure SQL Sepver
Client Net-Libraries manually.
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Los Fixlets y las tareas disponen de las mismas herramientas bésicas y fichas, ya
que son objetos similares. La principal diferencia entre los dos es que un Fixlet se
activa debido a una vulnerabilidad, mientras que una tarea estd disefiada para un
mantenimiento continuo. Ambos utilizan clausulas de aplicabilidad para dirigirse a
los sistemas cliente y utilizan scripts de accién para realizar sus cometidos. Puede
obtener una lista por separado de cada uno pulsando el nodo Todas las tareas o
Todos los Fixlets del arbol de navegacion.

En la parte superior de cada documento se encuentra el nombre del Fixlet o tarea.
Debajo de éste, hay una barra que contiene las siguientes herramientas:

* Llevar a cabo una accién: Esta herramienta ofrece un menti desplegable de
acciones. Seleccione una accién en el mend para implementarla en toda la red.

* Editar: Le permite editar el Fixlet o la tarea. Esta herramienta solo estd
disponible para Fixlets o tareas personalizados.

* Copiar: Le permite copiar o clonar el Fixlet o tarea para personalizar su funcién.

* Exportar: Le permite exportar el Fixlet o tarea para editarlo en un editor externo
o para copiarlo en otra Consola o implementacién.

* Ocultar localmente: Oculta el Fixlet o la tarea en esta versién de la consola.
* Ocultar globalmente: Oculta el Fixlet o la tarea en todas las consolas de la red.

* Eliminar: Elimina este Fixlet o tarea (s6lo esta disponible para los Fixlets o
tareas personalizados).

Este documento dispone de varias fichas. Incluyen:

* Descripcién: Una pagina HTML que describe el Fixlet o la tarea y un conjunto
de las acciones (implementadas como vinculos) para abordar el problema
descrito. Para buscar en cualquiera de las interfaces HTML, pulse Ctrl-F y
escriba la cadena de busqueda.

* Detalles: Una pagina en HTML que describe las propiedades, las cldusulas de
aplicabilidad y los scripts de accién asociados al Fixlet o a la Tarea. En la parte
inferior de la pagina hay un cuadro de texto para escribir un comentario que se
adjuntard al mensaje.

* Sistemas aplicables: Muestra qué subconjunto de sistemas marcé como objetivo
la accién.

* Historial de acciones: Muestra el historial de las acciones que invocaron este
Fixlet o tarea.

Para visualizar una lista de Fixlets o tareas, pulse el icono Fixlets y tareas del arbol
de navegacion del Panel de dominio.

Se abrira un documento de Fixlet o Tarea siempre que se abra un elemento en la
lista resultante.

Lista de Fixlets y documento
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Se creard una lista siempre que pulse el elemento Fixlets y tareas en el arbol de
navegacion del Panel de dominio. Esta lista incluye tanto Fixlets como tareas, que
puede filtrar abriendo el icono Tareas y Fixlet y pulsando Todos los mensajes de
Fixlet debajo de ella.

IBM Endpoint Manager: Guia del operador de la consola



File Edit View Go Tools

Help

%si Back v B Forward = | # Show Hidden Content " Show Mon-Relevant Content | g

Search Fidets O

Refresh Console |

All Content ¢ Fixlets Only
4 [} Fixlets and Tasks (75) Name Anpic
Skype 5.1 Available 1/6 0 Up
5 & Iets Qoly (183 3 BES Quick Reference - Evaluation 1/6 0 Su
b E& By Site =i Version of Dbmslgen.dil May Cause Handle Lea... 1/6 0
» [ By Category OFFICE: Office Deployment Control -- Init... 4/6 ] Setti
» 5 By Source Windows Ingialler Service Is Disabled 1/6 0 Setti
b 5 By Source Release D Adobe R r3.4 Available 1/6 0 Se
b [l Tasks Only (57) Apple iTunes10.0.1.22 Available - Windows XP... 1/6 0 Se
b @ Baselines (3) Mozilla Firefox 3.6.12 Available (Superseded) 1/6 0 Sec
b @ Analyses (27) MS09-035: Vulnerabilities in Visual Studio Activ.., 1/6 0 Se

AR, e P e i ae o A i

El panel de lista de la derecha incluird ahora todos los Fixlets actualmente
relevantes. Cuando pulse un mensaje de esta lista se mostrara un documento de

Fixlet en el area de trabajo de la Consola. Ademads de una descripcién, incluye

vinculos en los que se puede pulsar denominados Acciones.

Fidet: Version of Dbmslpcn.dll May Cause Handle Leak on BES Client/Server Components

| & Take Action= | »# Fdit | Copy | “Export | Hide Locally Hide Globally | 3¢ Remove

Description | Details | Applicable Computers (1) | Actien History {9)

o B

i Description

i Actions

. Csahln the "Shared Mamaory Met-Librany'.

® Click here for mare information from Microsoft on how to configure SOL Server
Client Net-Libraries manually.

The listed computers have a version of dbmslpcn.dll that may cause
the BES Client, FllDB, and/or GatherDB Services to leak handles. To
rasolve this issue, use the action below to sat a ragistry key wvalua
and disable the 'Shared Memory Net-Library' for SQL Server client.

Important Note: There have been reports of issues caused

by disabling the "Shared Memory Met-Library' setting. In particular,
the firawall service may no longer start on computers running ISA
Server 2004, Please take extra caution to qualify this setting changea
in a test environment prior to use in a production environment.

En la parte superior del documento de Fixlet se encuentra el nombre del Fixlet.

Debajo de éste, hay una barra que contiene las siguientes herramientas:

m

* Llevar a cabo una accién: Esta herramienta ejecuta la accion predeterminada del

Fixlet.

* Editar: Esta opcién permite editar el Fixlet. Esta herramienta solo estd disponible
para los Fixlets personalizados que ha creado usted mismo.
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* Copiar: Esta opciéon permite copiar o clonar el Fixlet para personalizar su
funcién.

* Exportar: Esta herramienta permite exportar el Fixlet para editarlo en un editor
externo.

* Ocultar localmente: Oculta el Fixlet en esta versién de la Consola.
* Ocultar globalmente: Oculta el Fixlet en todas las consolas.

* Eliminar: Elimina este Fixlet (s6lo est4d disponible para los Fixlets
personalizados).

Hay varias fichas en un documento de Fixlet. Incluyen:

* Descripcién: Una pagina HTML que describe el Fixlet y un conjunto de
Acciones (implementadas como enlaces) que resuelven el problema descrito.
Para buscar en cualquiera de las interfaces HTML, pulse Ctrl-F y escriba la
cadena de busqueda.

* Detalles: Una pagina HTML que describe las propiedades, las cldusulas de
aplicabilidad y los scripts de accién asociados al Fixlet. En la parte inferior de la
pégina hay un cuadro de texto para escribir un comentario que se adjuntara al
mensaje de Fixlet.

* Sistemas aplicables: Muestra qué subconjunto de sistemas marcd como objetivo
la accién.

 Historial de acciones: Muestra el historial de las acciones que invocaron este
Fixlet o tarea.

Para visualizar una lista de Fixlets, pulse el icono Fixlets situado debajo del icono
Fixlets y tareas del arbol de navegacion del Panel de dominio.

Se abrira un documento de Fixlet siempre que se abra un elemento de una lista de
Fixlets.

Importar contenido

El didlogo Importar permite importar los archivos .bes que ha exportado o que le
ha enviado otro operador.

Los archivos de IBM Endpoint Manager pueden contener grupos de mensajes de
Fixlet, tareas, acciones o lineas base. Al abrirlos, aparecera un didlogo de Crear,
junto con las caracteristicas previstas para cada tipo de contenido. Para obtener
mas informacién, consulte los didlogos de creacién correspondientes para el
contenido seleccionado.

Este didlogo esta disponible al seleccionar Importar en el mend Archivo.

Abrir Web Reports
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El didlogo Web Reports ofrece acceso a informacién de la red, la cual se recopila
en varios servidores de IBM Endpoint Manager y se agrega a un conjunto de
informes en HTML. Esos informes incluyen resimenes del historial y el estado de
mensajes de Fixlet y acciones en toda la amplia red de sistemas. Esos informes se
pueden usar para hacer el seguimiento de implementaciones y conformidad del
software en toda la red global de LAN independientes. Para empezar, seleccione
Herramientas > Abrir Web Reports.
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Web Reports es un programa independiente que no queda cubierto en esta guia.
Para obtener mas informacion, consulte la Guia de Web Reports.

Este didlogo esta disponible al seleccionar:

Herramientas > Abrir Web Reports.

Ventana principal de la Consola

La ventana principal de la Consola incluye un panel a la izquierda que contiene
botones y arboles de navegacion, llamado Panel del dominio. Seleccione un
elemento en el Panel del dominio para abrir el Panel de lista relacionado de la
derecha. En esta lista, se pueden abrir los elementos en el area de trabajo siguiente.
Estas son las partes principales:

Panel de dominio: Este panel ofrece una vista de alto nivel del contenido de
IBM Endpoint Manager, lo que permite subdividir rdpidamente la informacién
en las principales funciones de TL. Dentro de cada dominio, este panel presenta
arboles de navegacion que facilitan el zoom en mensajes de Fixlet, informes,
andlisis y otros contenidos.

Botones de dominio: En la parte inferior del Panel de dominio, estos botones
representan el conjunto actual de dominios que estan disponibles actualmente
para usted. Al suscribirse a un sitio, éste se introduce automaticamente en el
dominio adecuado. Si se requiere un nuevo dominio, se afiadird un botén para
ello a este grupo. En la parte inferior de los botones hay un control que permite
ajustar el ntiimero de botones que se mostraran.

Barra de herramientas de la consola: Esta barra de herramientas permite
navegar hacia atras y adelante por los elementos que ha seleccionado en el arbol
de navegacién del Dominio. Ademads, hay botones que le permiten mostrar los
elementos que haya ocultado y los elementos que no son actualmente relevantes
para cualquiera de sus clientes (esto le permite ver todo el contenido disponible
con fines de investigacion o clonacién). También hay un botén de actualizacién
que reevaltia el contenido de la visualizaciéon de la Consola.

Panel de listas: Esta es una lista de los elementos especificados por los filtros de
contenidos y los arboles de navegacién del Panel de dominio. Para ordenar esta
lista, pulse los encabezados de columna y para reorganizar los encabezados
arrastrelos a la izquierda o derecha. Ademas, puede pulsar el botén derecho del
ratén en los encabezados para abrir un menti emergente que contiene una lista
de todos los campos posibles. Marque los que desee utilizar como encabezados.

Ment contextual: Se trata de un menu que se abre al pulsar el botén derecho en
cualquier elemento de una lista. Cada lista tiene un ment contextual diferente.

Barra de herramientas de area de trabajo: Esta barra contiene botones sensibles
al contexto que pueden ejecutar varias acciones en funcién del contenido del
area de trabajo actual.

Area de trabajo: Debajo del panel de lista y la barra de herramientas del drea de
trabajo estd el drea de trabajo. Al efectuar una doble pulsacion en un elemento
del panel de listas, la Consola abrira un documento detallado en esta ventana.

Panel de dominio| Barra de herramientas| Panel de lista Mentu contextual

de la Consola
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() BM Endpoirg Manager Console

File Edit

Go Tools HelpI

E 5 By Category Fixlet: M503-037: Vulnerabilities in Microsoft Active Template Library (AT
» E5 By Source
> E5 By Source Release

[y Fixlets Only (1884)

[ Tasks Only (33) 3

Take Action~ | . Edit | Copy | Export | Hide Locally Hide Gl

Description | Applicable Computers (1) | Action History (ﬂ}|

[
[

Descriptiol

Microsoftfhas released a security upd(* that resolve
reported ulnerabilities in Microsoft Acve Template L
vulnerabfities could allow remote coddg execution If a
crafted cdmponent or control hosted op a3 malicious w
accountsfare configured to have fewerfuser rights on
less impaeted than users who operatgjwith administr

0 BigFix Management

.,I. Patch Management

@ Systems Lifecycle

After downloading and installing this update, affectec
longer bg susceptible to these vulnerapilities.

Locally Unhide

Take Default Action...
Add Comment...

Edit...

Remove

Create Custom Copy...
Export

Add To Mew Baseline...

Add To Existing Baseline...

Create New Fixlet...
Create Mew Task...

Create New Baseline...

| orward = | ¥ Show Hidden Content ¢ Show Non-Relevant Content | Refresh Console
[Al Content { @ A Search All | o B
| 4 i Fixlets and Tasks (1.9 “ | Name = Source Severity‘ Site Applicable Co..} Open Actio *
4 % g fé-gz'-") o M509-026: Vulnerability in RPC Coul... Important Patches for Win.. 1/2 1] A
4 @“; r?,:]:(i) =M | RIS 05, Viinerabiities in Wicroson. ¢ ritica Patches for fie 323
) @ et MS03-041: Vulnerability in Workstati.. Moderate Patches for Vi DOpen
b @ N/A (67) |& | | M508-044: Vulnerabilities in Remote...  Critical Patches for V' Copy Text
% Unspecified (1 M3509-048: Vulnerabilities in Windo...  Critical Patches for V| Copy Text with Headers
b @ Low (57) M3509-051: Vulnerabilities in Windo...  Critical Patches for V| Select All
b % Moderate (156] M508-056: Vulnerabilities in Windo...  Important Patches for ¥/
» B Important (1 MS03-059: Vulnerability in Local Sec...  Important Patches for Globally Hide
o B Critical (50) ;'l"‘" S T e | e Globally Unhide
5 By Site Locally Hide

»
977 items in list, 1 selected. Connected to 'nc826068.ron
Botones de| Barra de herramientas| Area de trabajo
dominio de area de trabajo
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Administrar propiedades

El didlogo Administrar propiedades contiene una lista de propiedades del sistema
que se recuperan con una programacion regular en cada cliente de IBM Endpoint

Manager.
;; Manage Properbes E " ! —
4 [ All Properties (197) + | Name Z Avctivated Site [ Add Hew
=] By;_m;nr}' BES Client Download Throttli.. Not Activated  BES Support
E B.‘-’:E | BES Client Dynamic Downloa.. Not Activated  BES Support |
& By Analysis BES Relay Download Throttling  Not Activated ~ BES Support | ———————
>~ 27 | | Make Custom Copy

BES Relay Dynamic Downloa.. Mot Activated BES Support
BES Relay Total Dutbound Dy... Mot Activated BES Support | | Export..

BES Relay Total Dutbound The., Mot Activated B Suppal |
- BES Component Versions (5) BES Server Total Outbound D.. Mot Activated BES Support '

BES Health Checks Analysis (8) BES Server Total Outbound T, Met Activated BES Suppant |

> Balndwidl.h Throttling Seatus (8)
' BES Client Helper Service (5
' BES Chient Logging Senvice Wers

J
- BES Management Rights (2) |
' BES Relay Cache Infarmation (4 |
1 ji B_Es ftela.y Status (5) - |
4 [ o ] '] (i [ |
hlame BES Client Download Throttling
Relevanece: if (exists ssceing = BESClient Downlosd LimitByresPerSecond” whose (exiscs
value aof it) of clisnc) then value of saccing
" BESCliene Download LimivBycesPerSsecond™ of client else “"not sec™
Evaluate every Every Report

Esto permite que el operador de la Consola supervise aspectos especificos de todos
los clientes gestionados. Estas propiedades también pueden formar la base de los
filtros de cliente (y de los encabezados de columna) en la Consola siempre que se
listen sistemas cliente. Ademas, estas propiedades se pueden utilizar para marcar
objetivos en sistemas cliente para los mensajes de Fixlet o acciones.

Hay varias propiedades que se listan como predeterminadas en el panel superior,
pero si el usuario es un Operador maestro (o principal), puede afiadir otras (y
suprimirlas) mediante los botones de la derecha:

* Anadir nuevo: Para afiadir una propiedad, pulse este botén, y la parte inferior
del didlogo pasara a ser editable. Escriba un nombre (que se utilizara para filtrar
y ordenar) y, a continuacion, especifique una expresién de aplicabilidad en el
cuadro de texto de debajo.

* Eliminar: Para suprimir una propiedad, resaltela en la lista y, a continuacién,
pulse este botén.

* Crear copia personalizada: Para hacer una copia idéntica de la propiedad y
personalizarla, seleccidnela en la lista y pulse este boton.

* Exportar: Para exportar una propiedad como un archivo XML (.bes) para
compartir con otros usuarios, pulse el botén y especifique un nombre de archivo
para exportarla.

Debajo de este panel hay dos campos de texto. Muestran el nombre de la
propiedad y la expresion de aplicabilidad existentes. Para las propiedades
reservadas, estos campos son de sélo lectura. Muchas de las propiedades, sin
embargo, estan disponibles para editarlas.
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* Nombre: Muestra el nombre existente de una propiedad, o permite que se
especifique un nombre para una propiedad nueva. Si hace que este nombre esté
disponible, se integrara en la interfaz para filtrar, ordenar y marcar objetivos.
Este campo también permite cambiar el nombre de una propiedad.

* Aplicabilidad: Este cuadro de texto muestra la expresién de aplicabilidad que se
evalda para producir la propiedad recuperada.

Para cada una de estas propiedades, hay un periodo de evaluacién opcional:

* Evaluar cada: Elija un periodo de tiempo, desde 5 minutos hasta un mes, que
controlara la frecuencia en la que se evaluard la propiedad. Quiza desee
establecer un periodo mas largo para aquellas evaluaciones de propiedad que
consumen mucho tiempo, o bien un periodo mds corto para propiedades més
urgentes. El valor predeterminado es Todos los informes, que vuelve a evaluar
las propiedades con cada informe.

NOTA: Algunas de las propiedades (como la direccién IP y el estado del
retransmisor) son esenciales para el correcto funcionamiento de la Consola. Se
marcan como Reservado y no se pueden cambiar de nombre ni eliminar.

Este dialogo esta disponible al seleccionar Herramientas > Administrar
propiedades...

Grupos de sistemas manuales
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Este didlogo permite agrupar manualmente los sistemas para poder marcarlos
como objetivos simultdneamente.

Select Manual Computer Group . w

o = 2o

() Add the selected computers to the manual group selected below:

-
Group Name Computers

external group 2

@ Add the selected computers to a new manual group named:

i oK | ’ Cancel ]

Para elegir los sistemas que desea agrupar, selecciénelos en el panel de listas de
Sistemas. Pulse el botén derecho y seleccione Afadir al grupo manual en el ment
contextual. En el didlogo que se abrird, podrd afiadir esos sistemas a un grupo
preexistente o definir uno nuevo. Hay dos botones para estas opciones:

* Afadir los sistemas seleccionados al grupo manual seleccionado a
continuacién: Pulse un grupo y después en Aceptar.

* Afadir los sistemas seleccionados al nuevo grupo manual: Escriba el nuevo
nombre del grupo y pulse Aceptar.

NOTA: Un sistema puede pertenecer a méas de un grupo. También puede definir

grupos automaticamente, mediante las propiedades o declaraciones de
aplicabilidad para indicar su estado de grupo.
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Este dialogo esta disponible pulsando el icono Sistemas del arbol de navegacién
del Panel de dominio, pulsando el botén derecho y seleccionando Afiadir al grupo
manual en el mend contextual.

Ficha Mensajes

En general, el sistema aplica las acciones en segundo plano, sin implicar a los
usuarios. En la ficha Mensajes, puede seleccionar alertar a un usuario con un
mensaje especifico y ofrecer varias funciones interactivas en la visualizacién del
mensaje, incluida la capacidad de ver mds informacién sobre la accién propuesta y
cancelarla.

& Take Action M=%

Mame: | Install BES Server Plugin Service Create in domain: |.b.II Content | w l

Preset: | [Custom] Default | w I [“show only personal presets

Display message before running action
Title: Install BES Server Plugin Service

Description:

[] Ask user to save work
[ Allowe user to view action script

[ Allows user to cancel action

Set deadline: ® | 1day _. from time action is relevant
cEmEE -] + [E@E

At deadline: (%) Run action automatically

O Keep message topmost until user accepts action
] show confirmation message before running action:

[ pisplay message while running action:

[ o | [ concel |

Esta ficha esta disponible en varios dialogos diferentes:

s [“Llevar a cabo una accién” en la pagina 248|

+ |“Llevar a cabo multiples acciones” en la pagina 250|

+ |“Configuracién de la accién” en la pagina 141

* [“Editar configuracién del sistema” en la pagina 201/

Puede seleccionar que se muestre un mensaje a los usuarios antes de ejecutar la
accién, mientras la accién se ejecuta o ambas cosas. El valor predeterminado es no
mostrar ninglin mensaje. Si pulsa en Mostrar mensaje antes de ejecutar la accién,
ademas del titulo y el texto del mensaje, puede especificar los comportamientos
siguientes:
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Solicitar al usuario que guarde el trabajo
Incluye un mensaje que pide a los usuarios que guarden su trabajo antes
de invocar la accién.

Permitir al usuario ver el script de la accién
Permite al usuario examinar el script antes de aceptar la accion.

Nota: Esta opcién estd inhabilitada en el diadlogo Llevar a cabo multiples
acciones.

Permitir al usuario cancelar la accién
Otorga al usuario el derecho a cancelar la accién.

Establecer fecha limite
Ofrece al usuario un periodo de gracia tras el cual la accién pasa a ser
relevante. Por ejemplo, esta capacidad puede ser muy ttil para permitir al
usuario prepararse para una actualizacion. Seleccione:

periodo_tiempo a partir del cual la accién es relevante
Para otorgar al usuario un periodo de gracia especifico que se
iniciard en el momento en que la accién pase a ser relevante.

fecha en hora hora local del cliente
Para establecer la fecha limite en una fecha y hora especificas,
utilizando el huso horario especificado en la ficha Ejecucién, que
puede ser el huso horario local del cliente o el huso horario
universal.

Al alcanzar la fecha limite
Cuando se alcance la fecha limite, puede seleccionar Ejecutar accién
automédticamente o Mantener el mensaje en primer plano hasta que el
usuario acepte la accién para mantener el mensaje en primer plano hasta
que el usuario pulse para aceptar la accion.

Mostrar mensaje de confirmacién antes de ejecutar la accién
Muestra un mensaje de confirmacién final al usuario antes de ejecutar la
accion.
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Modificar suscripciones a sitios personalizados

El didlogo Modificar suscripciones a sitios personalizados le permite suscribirse o
darse de baja cualquier grupo determinado de sistemas de cualquiera de sus sitios
de personalizados con ad-hoc habilitado.

. N
Modify Custom Site Subscriptions e

@ Subscribe selected computers to site:

|Eig[urp Dev Site "-'|
1 Unsubscribe selected com puters from site:
I BigCorp Dev Site I
1
OE | | Cancel
L% A

Para preparar un sitio personalizado para este tipo de suscripcién ad-hoc, primero
debe abrir el sitio personalizado deseado, seleccione la ficha Suscripciones de
sistema y pulse el botén Acciones de suscripcién a sitios personalizados de
sistemas suscritos via ad-hoc. No olvide Guardar cambios mediante la barra de
herramientas.

Ahora, cuando abra Sistemas en el panel de listas, pulse el botéon derecho para
abrir el ment contextual y elija Modificar suscripciones a sitios personalizados.
Se abrira este didlogo y los sitios personalizados que tengan habilitada la
suscripcién ad-hoc estardn disponibles para la suscripcién en el menti desplegable.
Si el sitio ya estd suscrito a un sitio personalizado, este didlogo también le permite
darlo de baja.

Este dialogo esta disponible pulsando el botén derecho en un elemento de
cualquier lista de sistemas y seleccionando Modificar suscripciones a sitios
personalizados en el mend contextual. Para que esta opcién de ment esté
disponible, primero deberd configurar un Sitio personalizado con suscriptores.
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Ficha Oferta

En la ficha Oferta puede anunciar una lista de acciones (normalmente, parches o
actualizaciones opcionales) a los usuarios del cliente de IBM Endpoint Manager.

= — — — |
PR e
¢’ Take Action o3
Mame: .BES Relay/Server Setting: Enable /Disable Dynamic Throtting | Create in domain: | All Content &]
Preset: |Defau|t i_\d [[]5haw only personal presets D&

| Target |i Execution .l Users |: Messagesl Offer |Post—hcﬁon .l Applicability il Success Criteria il Action Script|

An action that is made into an 'Offer’ becomes available in the list of offers in the dient UI on applicable machines, Users can browse
through the list of available offers and apply those that they are interested in. Offers will only be visible to users selected on the
"Users' tab and on machines where the dient Offer UI iz enabled.

[ Make this action an offer

Category:

| vl v] & B 7z U =5 el E ‘

BES Relay/Server Setting: Enable/Disable Dynamic
Throttling

e
n

Description

® Click here to accept this offer.

[ ox | [ conca |

Esta ficha estd disponible en varios didlogos diferentes:

* [“Llevar a cabo una accién” en la pagina 24§

+ [“Llevar a cabo muiltiples acciones” en la pagina 250)

* [“Configuracién de la acciéon” en la pagina 141

Utilice la informacioén de esta ficha para permitir que un operador, al que se
permita gestionar clientes objetivo, seleccione las acciones de la lista de ofertas. Las
ofertas estan limitadas a clientes de la version 7.0 o posteriores.

En esta ficha podra ver las opciones siguientes:

Hacer de esta accién una oferta
Marque esta casilla para anunciar la accién concreta a los usuarios.

Notificar al usuario la disponibilidad de la oferta

Titulo Escriba aqui un titulo descriptivo para la accién. Este anuncio se presenta a
los usuarios que tienen que decidir si desean beneficiarse o no de la oferta,
por lo que debera utilizar una descripcién efectiva y facil de entender.

Categoria
Escriba la categoria de esta oferta. Se trata de un campo definido por el
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usuario, a efectos de contabilidad, y puede utilizar cualquier esquema que
sea adecuado a su implementacién especifica. Por ejemplo, una empresa
quiza desee recibir ofertas de categorias como instaladores y
desinstaladores; mientras que otras pueden desear ofertas de aplicaciones y
actualizaciones.

Cuadro de HTML
Escriba una descripcién de la accién en el cuadro que se proporciona. La
descripcién se presentard a los usuarios. Puede cambiar fuentes, tamarios,
estilos, numeraciéon y formatos para personalizar la descripcion.

Ficha Permisos de operador

La ficha Permisosde operador del documento del Sitio permite que los operadores
maestros especifiquen permisos de sitio para otros operadores.

External Site: Client Manager for Endpoint Protection o O

EBSE‘JECHEHQEE Discard Changes | Gather 3 Remove

| | Details | Computer 5ubscription5| Operator Permissions |

Operators with read permission will be able to view this site and take actions based on
its content.
["] Grant read permission globally Permissiorn: [ Reader ] ’ None
Mame Last Login Time Permission
don 5/6/2010 6:40:56 PM Mone
ken 5/6/2010 6:36:37 PM Reader
rmay 5/6/2010 6:41:40 PM Mone
sue 5/6/2010 6:37:16 PM Reader

Este didlogo est4 disponible tanto para los operadores maestros como para los no
maestros que cuentan con permisos de propiedad de sitios.

No todos los operadores tienen que conocer todos los sitios, y algunos sitios los
gestionara mas facilmente un solo operador, como un supervisor designado contra
los virus. Esta interfaz permite asignar un sitio de Fixlet a un solo operador o
grupo de operadores. También puede eliminar a los operadores de esta lista en
cualquier momento.

Esta interfaz solo afecta al estado de lector de los operadores que no son maestros.
Para un sitio externo, hay una casilla de verificacién y dos botones:

* Otorgar permisos de lectura globalmente: Marque esta casilla para permitir el
acceso de lectura a todos los operadores.

* Lector: Seleccione un operador de la lista y, a continuacién, pulse este botéon
para concederle permisos de lectura.

* Ninguno: Seleccione un operador de la lista y pulse este boton para denegarle
permisos de lectura.
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Para un sitio personalizado, del que se puede ser propietario y puede editarse, hay
dos botones de permiso adicionales.

Custom Site: BigCorp Policy Site = O

!ESE‘JEChEngEE Discard Changes | Gather 3§ Remove

| Details | Computer Subscriptions| Operator Permissions |

Custom site owners are allowed to grant other operators read or write permission and modify the site subscription.
Writers are allowed to create new content in the site. Readers are allowed to view and apply content in a custom site.

[] Grant read permission globally ~ Permission: [ Owner ] ’ Writer ] [ Reader ] ’ None
MName Last Legin Time Permission
don 5/6/2010 6:40:56 PM Writer / Reader
ken 5/6/2010 6:36:37 PM Owner / Writer / Reader
may 5/6/2010 6:41:40 PM Reader
suE 5/6/2010 6:37:16 PM Mone

Igual que antes, seleccione un operador de la lista y, a continuacién, pulse los
botones para conceder permisos. Los dos botones adicionales son:

* Propietario: Se otorgan los méximos permisos al operador que, a continuacion,
podra asignar permisos de lectura y escritura.

* Escritor: Este botén permite a un operador editar el sitio.
Este didlogo esta disponible pulsando el icono Sitios del drbol de navegacion del

Panel de dominio, seleccionando un Sitio del panel de listas resultante y, a
continuacién, pulsando la ficha Permisosde operador.
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Ficha Post-accion

En la ficha Post-accion, puede establecer que se reinicie o apague el sistema cliente
después de que se haya completado la accién.

£ Take Action

MName: BES Relay/Server Setting: Enable/Disable Dynamic Throttling Create in domain: | All Content I vl

Preset: | [Custom] Default | v] [[15how only personal presets

| Target | Execution || Users | Messages || offer ! Post-Action !Applicqpility I Success Criteria | action Seript |

) Do nathing after action completes
(%) Restart computer after action completes

() Shutdown computer after action completes

Message
Before restarting, show the following message to active users:

Message Tite: | shutdown Now

Message Text: Your system administrator is requesting that you restart your computer. Flease save any unsaved work
and then take this action to restart your computer.

[ Allow user to cancel restart

Set deadline: | 1day e l from time action completes

At deadline: (%) Restart automatically
O Keep user interface topmost until user accepts restart

OK ] [ Cancel ]

Esta ficha esta disponible en varios dialogos diferentes:

* [“Llevar a cabo una accion” en la pagina 248

* |“Llevar a cabo muiltiples acciones” en la pagina 250|

« |"Configuracién de la accién” en la pagina 141

Los distintos valores que puede especificar en esta ficha son los siguientes:

Permitir al usuario cancelar el reinicio
Esta opcién proporciona al usuario un cuadro de didlogo donde puede
cancelar el reinicio propuesto.

Establecer fecha limite
Esta opcién ofrece al usuario la opciéon de demorar el reinicio/apagado
durante el periodo de tiempo especificado tras la finalizacién de la accién.
Normalmente, los reinicios son obligados para completar una instalacién,
de modo que no deberian aplazarse demasiado.

Al alcanzar la fecha limite
Pulse uno de estos botones para especificar cual serd la accién de la fecha
limite. Puede elegir que se reinicie automaticamente o bien mantener un
cuadro de didlogo en pantalla hasta que el usuario esté preparado.
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Ficha de script de accion de post-ejecucion

En la ficha Script de accién de pre-ejecucién del didlogo Llevar a cabo miltiples
acciones, puede crear un script de accion que se ejecuta después de la ejecucion
del conjunto de acciones.

= = - =1
¢” Take Multiple Actions JO&d
Mame; | Multiple Action Group Create in domain: !AII Content | w i

Preset: | [Custom] Default : w | [Cshow only personal presets

(%) Do not run a custom action script after executing this multiple action group,
() Run the following action script after executing this multiple action group:
Action Script Type:

Action Script:

1: // Enter your custom post—execution -action- -script here

'_( I il ; | :) |

I Ok l [ Cancel ]

Esta ficha estd disponible en varios didlogos diferentes:

¢ [“Llevar a cabo una accién” en la pagina 248 al desplegar una linea base

* [“Llevar a cabo muiltiples acciones” en la pagina 250

En este didlogo hay dos botones:

No ejecute un script de accién personalizada después de ejecutar este grupo de
acciones multiples
Este es el valor predeterminado para la mayoria de las acciones de Fixlet, y
es la opcién recomendada.

Ejecutar el siguiente script de acciéon después de ejecutar este grupo de acciones
multiples
Puede seleccionar una de las opciones siguientes y modificar el script
existente o bien especificar un nuevo script en el drea de texto. Seleccione
el tipo de script de acciéon que desee utilizar para este script:

Script de accién de BigFix
Este es lenguaje de scripts estdndar de IBM Endpoint Manager
para las acciones. Para obtener mas informacién sobre el lenguaje
de acciones, consulte [Introduccién al lenguaje de acciones}
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AppleScript
Este es el lenguaje de scripts de Apple para el control de los
recursos del sistema.

sh La accién es un script de shell que se ejecutara mediante un shell
de Linux, UNIX o bsd.

Nota: De forma predeterminada, las acciones no se pueden deshacer. Asegtrese de
probar su accién a pequefia escala antes de implementarla en toda la red.

Ficha Script de accion de pre-ejecucion

En la ficha Script de acciéon de pre-ejecucién del didlogo Llevar a cabo miiltiples
acciones, puede crear un script de accion que se ejecuta antes de la ejecucion del
conjunto de acciones elegido.

—

rif" Take Multiple Actions ﬁ

Mame: | Multiple Action Group Create in domain: !AII Content | » i

Preset: IEushom] Default , » | [ shaw only personal presets

| Target | Execution | Users || Messages || offer | Post—Acﬁ_c_\p_! Pre-Execution Action Script llPost—Execution Action Script | Applicabillfgy_:

(%) Do not run a custom action script before executing this multiple action aroup.
{1 Run the following action script before executing this multiple action group:

Action Script Type:

Action Script:

1: // Enter your custom pre-execubion action script here

._< I il | I) |

Ok ] [ Cancel ]

Esta ficha esta disponible en varios dialogos diferentes:

* [“Llevar a cabo una accién” en la pégina 248 al desplegar una linea base

* |"Llevar a cabo muiltiples acciones” en la pagina 250|

En este didlogo hay dos botones:

No ejecutar un script de accién personalizada antes de ejecutar este grupo de
acciones multiples
Este es el valor predeterminado para la mayoria de las acciones de Fixlet, y
es la opcién recomendada.
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Ejecutar el siguiente script de accién antes de ejecutar este grupo de acciones

multiples

Puede seleccionar una de las opciones siguientes y modificar el script
existente o bien especificar un nuevo script en el drea de texto. Seleccione
el tipo de script de acciéon que desee utilizar para este script:

Script de accién de BigFix

Este es lenguaje de scripts estdndar de IBM Endpoint Manager
para las acciones. Para obtener mds informacién sobre el lenguaje
de acciones, consulte [Introduccién al lenguaje de acciones}

AppleScript

Este es el lenguaje de scripts de Apple para el control de los
recursos del sistema.

sh La accién es un script de shell que se ejecutara mediante un shell
de Linux, UNIX o bsd.

Nota: De forma predeterminada, las acciones no se pueden deshacer. Asegtirese de
probar su accién a pequefia escala antes de implementarla en toda la red.

Preferencias
El didlogo Preferencias permite ajustar determinados parametros que afectan a
todo el sistema.
Preferences ﬁ
Fixlet List Relevance Colorization
REbech it evevy 15 roeak Modify the colors used to display relevance.
Client Computers [ Seh ol
Send heartbeat every 13 minutes Console Close
] Prompt for confirmation before closing the
Mark as offine after 45 minutes console
Language
Console language: | (Default) lV i
Caching
) Always load data from database (best for fast networks and slow disks)
) Keep partial cache on disk (best for fast networks and fast disks)
%) Keep full cache on disk (best for slow networks and fast disks)
Expiration paolicy for full cache:

) Aggressive {remove unused data quickly)

(%) Moderate

) Conservative (keep unused data for a long time)

[ QK ] [ Cancel ]
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Hay varias secciones en el dialogo Preferencias:

Lista de Fixlet

* Actualizar lista cada XX segundos: Controla la frecuencia con la que se actualiza
la pantalla de Fixlet. El valor predeterminado hace que la base de datos de IBM
Endpoint Manager se consulte cada 15 segundos. Las actualizaciones de
frecuencia mayor hacen que haya mas trafico en la red, pero las de frecuencia
menor incrementan el tiempo de respuesta. A medida que la base de datos de
IBM Endpoint Manager aumenta de tamafio, sera preferible establecer una
velocidad de actualizacién mayor. 15 segundos proporcionan un buen equilibrio
en conflictos entre latencia y ancho de banda.

Sistemas clientes

* Enviar sefial de monitorizacién cada XX minutos: Controla la frecuencia con la
que los sistemas cliente de IBM Endpoint Manager se comprueben en el servidor
de IBM Endpoint Manager para actualizar su estado. Cada vez que un cliente de
IBM Endpoint Manager envia una sefial de monitorizacién, incluye los valores
de propiedad recuperada que han cambiado. El valor predeterminado es 15
minutos.

* Marcar como desconectado tras XX minutos: Controla cudnto hay que esperar
después de la ultima sefial de monitorizacién antes de que un sistema se declare
fuera de linea. El valor predeterminado es 50 minutos.

Coloreado de la aplicabilidad

* Modificar los colores utilizados para mostrar la aplicabilidad: Cuando se
visualizan expresiones de aplicabilidad, el texto se puede colorear para facilitar
la lectura. Pulse el botén Establecer colores para abrir una interfaz que permite
personalizar su esquema de colores personal.

Cierre de la consola

* Mostrar mensaje de confirmacién antes de cerrar la consola: Esta preferencia
proporciona un mensaje en pantalla de respuesta Si/No cada vez que se sale de
la Consola.

Idioma

e Idioma de la consola: Si desea cambiar el idioma de la consola, seleccione el
idioma y después reinicie la consola.

Opciones de caché

* Cargar siempre datos de la base de datos: Si no desea dejar informacion
almacenada en la caché del sistema de la Consola, pulse esta opcién. Esta opcién
hace que todos los datos se carguen de nuevo desde la base de datos cada vez
que se abre la Consola.

¢ Mantener caché parcial en disco: Esta opcién lo almacena todo en caché excepto
los resultados de la propiedad recuperada. La Consola sigue almacenando en
caché los resultados de Fixlets y acciones, que se escriben al salir.

* Mantener caché completo en disco: Con esta opcién, las propiedades
recuperadas se pueden almacenar localmente junto con los resultados de Fixlet y
accién. Cuantas més propiedades tenga en la caché, mas costosa sera de
mantener, de modo que la politica de almacenamiento en caché determinara
cuanto tiempo se ejecutara la Consola antes de borrar los elementos de su caché.

Politica de caducidad. Si ha seleccionado la opcién de caché completo anterior,
deberd establecer una politica de caducidad para depurar periédicamente la caché:
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» Agresivo: Esta politica depura rapidamente los datos que no se utilizan, asi
como los elementos a los que no se accedi6 en la sesién anterior de la Consola.

* Moderado: Esta politica es un punto intermedio entre la agresiva y la
conservadora.

* Conservador: Esta politica permite que los datos permanezcan durante un largo
periodo entre depuraciones, tanto si se ha accedido a ellos como si no.

* Borrar caché: Pulse este botén para borrar la caché en la siguiente ejecucién de
la Consola.

Este didlogo estd disponible al seleccionar:
* Archivo > Preferencias

Comentarios recientes

Este dialogo presenta una lista de comentarios que se han adjuntado a mensajes de
Fixlet, tareas, lineas base, acciones y sistemas.

Recent Comments (=]
Object Comment Console Operator Time Entered
Automatically R. . Refer to new Admin Policy joe 111672011 3:02:48 PM
BES Client Sett Made part of Client package joe 1/16/2011 3.01:56 PM
71029 Update . Run on all Tokyo systems - 1/15/11 joe 111672011 3:00:22 PM

Compila todos los comentarios de cada una de esas interfaces para verlas en un
solo punto.

Para ver los comentarios actuales, seleccione Herramientas > Ver comentarios
recientes.
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Ficha Resultados

La ficha Resultados del documento Andlisis muestra una lista de los sistemas
objetivo y los resultados del anélisis de cada uno.

Analysis: BES Relay Status = O

Q" Activate G Deactivate | o Edit :«'}) Export | Hide Locally Hide Globally | ¥ Rermove

| Description | Details | Results |Applicable Computers {3]|

|View as list -
u @ Applicable Computers (3) Compu{er Ma.. | BESRelayInstalled Status BES Relay 5...
[ ﬁ E],r zetrleved Properties RIGDOG Mot Installed Manual
- ﬁa}' E::t”-'P | g | MOMMA Not Installed Manual
e TESTING Main BES Server Automatic
% G group (2]
% M group (1)
% Win group (3]
< | i k

El formato de esta pantalla varia en funcién de la vista seleccionada, como lista o
resumen. La vista de lista se muestra arriba.

Cuando se visualiza como una lista, cada propiedad recuperada especificada tiene
su encabezado correspondiente, y el valor de cada propiedad se muestra debajo. Si
hay mas de un valor para una propiedad, se mostrara <resultados multiples>. Esta
lista se puede ordenar por los encabezados, o se pueden utilizar las carpetas en el
panel de la izquierda para filtrar los resultados. Esta opcioén permite gestionar
grandes conjuntos de sistemas por sus propiedades recuperadas.

Cuando se visualiza como resumen, cada propiedad tiene su propia seccién, con
recuentos de respuestas y porcentajes para cada valor de la propiedad.
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Analysis: BES Relay Status e O

9l Activate Qg Deactivate | # Edit | Export | Hide Locally Hide Globally | 3¢ Rermove

| Description | Details | Results |Appltcable Computers [_3]|

l‘u"iew as summary vl
] @ Applicable Computers (3] -
i £ By Retrieved Properties = BES Relay Installed ... Topi0 ~ |
4 [ By Group Status
ﬁ external group (2) Count | Percentage | Result L |
& G group (2) 1 3333% Main BES Server .
& M group (1) 2 66.67% Mot Installed
% Win group (3]

BES Relay Selection .. Topi10 =~

Method
Count | Percentage |Resuft L |
1 33.33% Automatic
2 66.67% Manual

Este dialogo esta disponible siempre que se selecciona un andlisis activado desde la
lista adecuada.

Ficha Asignaciones de sistema de funciones
La ficha Asignaciones de sistema de la ventana Funciones permite anadir un
conjunto de sistemas a una funcién.

| HS-.ur Changes Discard Changes ¥ Remove

Details | Computer Assignments | Operators | LDAP Groups | Sites |

[ Add || Remove |

{59 All Computers This rofe has management rights on all computers that
have the retrieved property values shown on the left.
This rofe does MOT have management rights on any
computers that do NOT have the retneved property
values shown on the left.

This role will automatically be granted management
nights on {or will have management nghts removed
on} any computers that change to match (or to not
miatch) the retrieved property values shown on the left.

Como parte de la definicion de esta funcién, pulse el botén Afadir para incluir
sistemas, definidos por propiedades o grupos. Antes de cerrar la ventana, recuerde
que debe pulsar Guardar cambios.

Este didlogo se presenta cuando se selecciona una funcién en la lista de funciones
o cuando se crea una funcién de cero con Herramientas > Crear funcién.
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Ficha Detalles de la funcion

Las funciones se pueden crear y definir en la Consola. Para crear una funcién,
seleccione Herramientas > Crear funcién. Para modificar una funcién existente,
pulse un elemento de la lista de funciones, que esta disponible al seleccionar
Funciones en el Panel de dominio.

|
Hﬁave Changes Discard Changes 3 Remove |

Details | Computer Assignments | Operators (0] | LDAP Groups (D) I Sites {D}|

b

Details

MName new_role

Description

Permissions

Master Operator Mo .

Show Other Operators® Actions |—Yes

Can Create Actions Yes .
Can Lock Yes

Can Send Refresh to Multiple Computers | Yes .

Custom Content Yes

Unmanaged Assets | Show Mone

Restart and Shutdown [ ? ]

Post-Action Behavior |Allow Restart and Shutdown

Action Script Commands |Allow Restart and Shutdown

La ficha Detalles de la funcién permite describirla y definir permisos.
Concretamente, puede otorgar permisos de Operador maestro a esta funcién con el
ment desplegable adecuado.

Si desea que esta funcién pueda crear y editar sitios personalizados, utilice el
ment desplegable Contenido personalizado.
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Si desea que este rol pueda crear acciones personalizadas, establezca Contenido
personalizado y Puede crear acciones en Si.

Si desea que este rol pueda seguir las acciones de otros operadores, seleccione Si
en Mostrar acciones de otros operadores.

Para ejecutar acciones en sistemas, establezca Puede crear acciones en Si. Si esta
opcidn se establece en No, el operador puede todavia ver sistemas y crear Fixlets o

anélisis.

Para otorgar al operador la capacidad de Cerrar y reiniciar como Post-Accién,
asigne un valor a comportamiento de post-accion.

Para otorgar al operador la capacidad de incluir cerrar y reiniciar en scripts de
accion de BigFix, asigne un valor a Mandatos de scripts de accién.

Para bloquear sistemas, establezca Puede bloquear en Si.

Para otorgar al operador la capacidad de iniciar renovaciones en varios clientes,
establezca Puede enviar renovaciones a varios sistemas en Si.

Finalmente, si desea permitir que este rol pueda ver Activos no gestionados,
seleccione esa opcién en el menti desplegable adecuado.

Este cuadro de didlogo se nuestra cuando selecciona un rol en cualquier lista de
roles.

Ficha Grupos LDAP de funcion

La ficha Grupos LDAP de la ventana Funciones permite asociar un Grupo LDAP a
la definicién de la funcién.

Role: i—imance;{'il.roup e

ESE‘.'ECHEHQE Discard Changes 3¢ Remove

| Details | Computer Ass'rgnmen‘sl [}perators| LDAP %UUPS Sites

Assign LDAP Group Remove LDAP Group

MNarme Distinguished Name LDAP Server

4 [T | 3
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Pulse Asignar grupo LDAP para abrir el didlogo con los grupos LDAP
actualmente no asignados que se enumeran para su seleccién. Para eliminar
grupos, seleccione su nombre y pulse Eliminar grupo LDAP.

Antes de cerrar la ventana, recuerde que debe pulsar Guardar cambios.

Este didlogo se presenta cuando se selecciona una funcién en la lista de funciones
o cuando se crea una funcién de cero con Herramientas > Crear funcién.

Ficha Operadores de funcién

La ficha Operadores de la ventana Funciones permite asociar usuarios locales o
definidos por LDAP especificos a una funcién determinada.

Role: Unix Admin & O
H":.u.— Changes Discard Chenges 3 Remove

Detaiks I Computer Assigniments Dﬁﬂlﬂfi LDAP Groups E Sites |

[ A.ﬁignLlsu_l emaove Lise

Marne Last Login Time Oper

Joe Blough 10/3/2011 1214400 PM Local
Jill Doe 10/3,/2011 12:05:21 PM Local
Fred Dingle 10/3/2011 12408:19 PM Local

Pulse el botén Asignar usuario para abrir la lista de usuarios actualmente no
asignados. Para eliminar usuarios de esta funcion, seleccione su nombre y pulse
Eliminar usuario.

Antes de cerrar la ventana, recuerde que debe pulsar Guardar cambios.

Este dialogo se presenta cuando se selecciona una funcién en la lista de funciones
o cuando se crea una funcién de cero con Herramientas > Crear funcion.
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Ficha Sitios de funcion

La ficha Sitios de la ventana Funciones permite asociar sitios de contenido a una
funcién determinada.

Role: Uniox Admin &0

H"J ve Changes Discard Changes ¥ Remove

| Detsits | Computer Assignments | Operators | LDAP Groups | Sites

'.-"-‘l.s-nrignSitn_i Remove Sete Ohwner Write Rea

MName Type Creator Domain
Patches for Solans External
Patches for RHEL 5 External
Linux RP r-ut}!bchlng External

Puede afiadir varios sitios pulsando el botén Asignar sitio. A continuacién, para
un sitio personalizado, puede asignar propietarios y escritores a esta funcién.

Antes de cerrar la ventana, recuerde que debe pulsar Guardar cambios.

Este dialogo se presenta cuando se selecciona una funcién en la lista de funciones
o cuando se crea una funcién de cero con Herramientas > Crear funcién.

Advertencia de seguridad

El didlogo Advertencia de seguridad le ofrece advertencias acerca de los scripts o
las declaraciones aplicabilidad incrustadas en el texto.

- —— — )
Security Warning ; - e - C L w

This message contains scripting and/or relevance.
Do you want to enable this dynamic content?

Title: Fixlet: Fixlet with Wizard

Source: BES Operator "bigfix" (signature verified).

[¥]ilways enable dynamic content from this source

[ Enable i[ Disable

L — — - - 4
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Esta advertencia aparecera cada vez que la consola detecta que una clausula de
aplicabilidad o un script incrustado estd a punto de aparecer. A diferencia de los
scripts de accién que requieren una contrasefia antes de poder ejecutarse, los
scripts incrustados se ejecutaran autométicamente y, por lo tanto, requieren un
examen. En general, si estos scripts los ha creado usted mismo desde un sitio
personalizado, puede pulsar la casilla de verificacion para permitir que el scripting
dindmico esté siempre habilitado.

S5i no esta seguro de la fuente del script incrustado, pulse Inhabilitar.

Este dialogo aparecerad cada vez que el contenido que contiene una declaracién de
aplicabilidad o un script esté a punto de aparecer.

Ficha Configuracion

La ficha Configuracion del didlogo Editar configuracién del sistema permite que
el administrador aplique determinadas configuraciones a varios sistemas objetivo,
incluyendo bloqueos, retransmisores y variables personalizadas.

Edit Computer Settings (]
Settings | Target | Execution | Users [ Musagﬁ.

Change the following settings:
" | Locking Status

Tiwoli Endpoint Manager Relay 5
3 Autornatically Locate Best Tivoli Endpoin
Set Tivali Endpaint Manager
Brimary Tiveli Endpoint Manag:
Main Tiveli Endpoint Manager Server
Secondary Tiveli Endpoint Man

Main Tivoli Endpoint Manager Server

Custom Setting

| Custom Site Membership

nibe to site

ceribe from site: MyCorp Policies

] o

Incluye los controles siguientes:

* Estado del bloqueo. Marque esta casilla para bloquear o desbloquear los
sistemas objetivo. Quiz4 desee bloquear un sistema porque actualmente se
utiliza en el desarrollo del programa, estd en medio de un proceso largo o
porque ejecuta un software especializado. Cuando un sistema esta bloqueado, no
se ejecutaran acciones en él.

— Bloqueado. Pulse este botén para bloquear el sistema.
— Desbloqueado. Desbloquea los sistemas objetivo.

* Método de seleccién de retransmisién. Elija el método de retransmisién
automatico o manual.
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— Ubicar automaticamente el mejor retransmisor. Elija este boton para
automatizar el proceso de seleccién de un retransmisor. Es el valor
recomendado.

— Establecer manualmente los retransmisores. Fuerza una seleccién manual de
los retransmisores de IBM Endpoint Manager.

* Retransmisor primario. Seleccione un retransmisor primario. Marque la casilla y
seleccione un sistema en el ment desplegable. A continuacién, los clientes
conectados recopilaran las descargas de Fixlets desde este retransmisor, en lugar
de hacerlo directamente desde el servidor de IBM Endpoint Manager.

* Retransmisor secundario. Seleccione un retransmisor secundario. Marque la
casilla y seleccione un sistema en el ment desplegable. Los clientes adjuntos
recopilardn las descargas de Fixlets desde este retransmisor si el primario no esta
disponible.

* Configuracién personalizada. Esta caracteristica permite que el Operador
maestro de IBM Endpoint Manager cree variables designadas que se pueden
asociar con los sistemas objetivo.

— Nombre. Escriba el nombre de una variable que se asociard a todos los
sistemas objetivo, por ejemplo, "departamento".

— Valor. Escriba el valor de la variable mencionada mas arriba, por ejemplo,
"némina’.

Cuando se seleccionan varios sistemas, este didlogo estd disponible al pulsar el

botén derecho y seleccionar Editar configuracién del sistema en el ment
contextual.

242 1BM Endpoint Manager: Guia del operador de la consola



Ficha Detalles del sitio

La ficha Detalles del documento del sitio le ofrece informacién sobre el sitio y los
criterios de suscripcion.

External Site- Client Manager for Endpoint Protection = B

BS.-.'.-.- Changes Discard ':-"u-.lll_lt"- | Gather Add Fileo. xﬂmm

Details | Computer Subscriptions | Operator Pami::innsi

 Details
Type External Content Site
Current Version 1,908
Gather URL http:/fsync.bighix. com/cgi-bin'bigather/avclient
Publisher BigFix, Inc

n

* Subscription

All clients that satisfy the extarnally defined criteria are subscribad to this site.
External Subscription Constraints
=

Masthead Relevance evaluation of client license =

Lrue=

El grupo Detalles proporciona informacién sobre la versién, el editor y la direccién
URL del sitio.

El grupo Suscripcién proporciona informacién acerca de como se utilizan los
criterios para seleccionar los clientes para la suscripcién al sitio.

Este dialogo esta disponible pulsando el icono Sitio del arbol de navegacion del

Panel de dominio, seleccionando un Sitio del panel de listas resultante y pulsando
la ficha Detalles del documento en el area de trabajo de debajo.
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Lista de sitios y documento

Se mostrard una lista de sitios al pulsar Sitios, o en cualquiera de sus nodos
secundarios, en el arbol de navegacién del Panel de dominio.

File Edit View Go Tools Help
4l Back = B Forward = | # Show Hidden Content " Show Mon-Relevant Content

e
All Content < Sites |5Eﬂrch Sites r
= Operators (3] MName 2 Type Domain ™,

»

[+ E

05 Deployment External

— 3 Patches for Windows (E
> [E) External (12) SCM Checklist for DISA
4 & Wizards

= | SCM Checklist fpr DISA STI
minddnb Virpicigiigg || R

Cuando pulse un elemento de esta lista se mostrard un documento de sitio en el
area de trabajo de la Consola. Si abre el icono Sitios, puede filtrar los sitios por tipo
Personalizados o Externos. Pulse un sitio externo de la lista para abrirlo en el area
de trabajo inferior.

lish] External
on Al..  External

e Exterg al | g

External Sitex Client Manager for Endpoint Protection o B

B!"m'.-.— Changes Discard Changes | Gather Add Files... 3 Remove

Dietails Computer Subscriptions | Operator F‘ami:;inns!

» Details
Type Extemnal Content Site
Current Version 1,908
Gather URL hittp.f¥syne.bigfix_com/cgi-bin/bigather/avcliant
Publisher BigFix, Inc
w Subscription

All clients that satisfy the exdernally defined criteria are subscribed te this site.
External Subscription Constraints
=

MMasthead Relevance evaluation of client license =

True

En la parte superior hay una barra de herramientas con cuatro botones:
* Guardar cambios: Este botén no estard disponible para un sitio externo.

* Descartar cambios: este boton no estara disponible para un sitio externo.
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* Recopilar: Ese boton recopila el contenido del sitio.
* Eliminar: Este boton permite eliminar el sitio de la Consola.

Debajo de la barra de herramientas hay tres fichas:

* Detalles: Esta ficha de sélo lectura muestra la version, la direccién URL y el
editor del sitio.

* Suscripciones del sistema: Esta ficha permite especificar qué clientes estan
suscritos a este sitio.

* Permisos del operador: Esta ficha permite unir a Operadores al sitio como
propietarios, escritores o lectores.

También puede crear y editar sus sitios personalizados. Si tiene algun sitio
personalizado, pulse uno de la lista para verlo o editarlo.

fe) Save Changes Discard Changes | Gather Add Files... 3¢ Remove

Details  Computer Subscriptions | Operator F"umi::innsi

[ Details
Type Custom Site
Creator Joe
Created 1118/2011 6:03:48 PM

This Palicy site iz a collection of -
Fixlecs and Tasks to eacablish

Description various corporate polices across the
n-:‘:.w:rk.l

ne

Domain All Cantent d

+* Subscription

Mo clients are subscribed to this site, but Tivali Endpoint Manager will continue
to maintain an up-to-date version of the site in the database.

El documento de un sitio personalizado es similar al de un sitio externo, con mas
opciones de edicion del sitio. La barra de herramientas tiene los mismos cuatro
botones:

e Guardar cambios: Después de hacer cambios en su sitio personalizado, pulse
este boton para registrar los cambios.

* Descartar cambios: Este botén borrara todos los cambios que haya hecho.

* Recopilar: Dado que el contenido de un sitio personalizado normalmente se
almacena de manera local, puede que esta herramienta no esté disponible.

* Eliminar: Este boton permite eliminar completamente el sitio de la Consola.

Debajo de la barra de herramientas estdn las mismas tres fichas:
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* Detalles: Esta ficha le permite ver o editar la descripciéon de su sitio
personalizado y seleccionar el dominio donde desea alojarlo.

* Suscripciones del sistema: Esta ficha permite especificar qué clientes estan
suscritos a este sitio.

* Permisos del operador: Esta ficha permite unir a Operadores al sitio como
propietarios, escritores o lectores.

Para ver la lista de sitios, pulse el icono Sitios (0 en cualquiera de sus nodos
secundarios) del arbol de navegacién del Panel de dominio. Abra el icono para
reducir la lista a los sitios Personalizados o Externos.

Para ver un Documento de sitio, pulse cualquier elemento de una lista de sitios.

Para crear un sitio personalizado, seleccione Herramientas > Crear un sitio
personalizado.

Propiedades del sitio

El didlogo Propiedades del sitio muestra informacién sobre el sitio de Fixlet
seleccionado, incluyendo el nombre del editor del sitio y los URL en los que se ha
recopilado el contenido.

External Site: Client Manager for Endpoint Protection = B

B"’;.ﬂ...—'-llﬂ.r':_i.--. Discard Changes | Gather Add Files... 3 Remove

Details | Computer Subscriptions | Operator Pumi::inl;;é

* Details
Type External Content Site
Current Version 1,908
Gather URL httpfsync. bigfix. com/cgi-bin/bigather/avclient
Publisher BigFix, Inc

(2]

* Subscription

All clients that satisfy the extarnally defined criteria are subscribed to this site.
External Subscription Constraints
=

Masthead Relevance evaluation of client license =

TIue=

Este didlogo contiene varias fichas, que incluyen:

* Detalles: Esta ficha muestra el tipo de sitio (interno y externo), la version y la
informacién sobre el editor y las suscripciones.
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* Suscripciones del sistema: Este didlogo permite reducir la lista a los sistemas
que estan suscritos al sitio seleccionado. Al eliminar suscripciones de Fixlet
superfluas o irrelevantes, podra reducir los requisitos de almacenamiento en
disco de los sistemas cliente.

* Permisos del operador: Se trata de una lista de los operadores y sus niveles de
permiso. Para un sitio externo, normalmente, s6lo puede conceder acceso de
lectura, pero para un sitio personalizado es posible otorgar permisos de
propiedad, lectura o escritura.

Este dialogo esta disponible pulsando el icono Sitio del &rbol de navegacion del
Panel de dominio y, a continuacién, pulsando un elemento del panel de listas
resultante. Se mostrara la informacién del sitio en el area de trabajo de debajo.

Ficha Criterios de éxito

En la ficha Criterios de éxito, puede definir las condiciones en las que se
considerara que una accién ha tenido éxito.

'/ Take Action 'ﬁ1

Mame: | BES Relay/Server Setting: Enable/Disable Dynamic Throtting Create in domain: iAII Content |:j

Preset: | [Custom] Default : » l ["shaw anly personal presets

Consider this action successful when. ..
() ...the applicability relevance evaluates to false,
@) ...all lines of the action script have completed successfully,

() .. .the following relevance dause evaluates to false:

[ Ok ] ’ Cancel ]

Este dialogo esta disponible si selecciona un mensaje de Fixlet o una tarea en una
lista y pulsa en un botén de accién. En el didlogo [“Llevar a cabo una accién” en lal
pagina 248) seleccione la ficha Criterios de éxito.

Seleccione una de las opciones siguientes:

La aplicabilidad de aplicabilidad se evaltia en false
Este es el criterio de éxito predeterminado y exige que la declaracién de
aplicabilidad que ha hecho que la accién sea aplicable ya no tenga el valor
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TRUE. Como la declaraciéon de aplicabilidad detecta un problema y la
accion lo soluciona, por lo general es suficiente para establecer el éxito.

Todas las lineas del script de accién se han completado satisfactoriamente
El criterio de éxito puede depender de la finalizacién de todos los pasos
del script de la accion.

La siguiente clausula de aplicabilidad se evaldia en false
Puede utilizar una clausula de aplicabilidad especial para garantizar que la
accién ha logrado sus objetivos. En este caso, un cuadro de texto que
aparece debajo pasa a ser editable, y puede crear o revisar una cldusula de
aplicabilidad existente.

Llevar a cabo una accion

248

Utilizar el didlogo Llevar a cabo una accién para desplegar un Fixlet, una tarea o
una linea base.

El didlogo Llevar a cabo una accién es similar al didlogo Llevar a cabo muiltiples
acciones, pero se ha concebido para emitir una sola accién.

Puede acceder a este didlogo de varias formas:

* DPulse el botén derecho del ratén un mensaje de Fixlet o una tarea relevante, y
seleccione Llevar a cabo la acciéon predeterminada en el ment emergente.

* Pulse un mensaje de Fixlet o una tarea relevante, y seleccione Llevar a cabo la
accién predeterminada en la barra de herramientas del area de trabajo.

* Pulse un mensaje de Fixlet o una tarea relevante y seleccione la ficha
Descripcion. Desplécese hacia abajo para ver las acciones sugeridas. Pulse el
enlace relacionado con la accién que desee ejecutar.
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& Take Action Q@ﬁﬂ

Mame: | Install BES Server Flugin Service | Create in domain: | All Content [v]

Preszet: |De1’ault i » l [Cshow only personal presets Delets

Target !Execuh’on || Users | Messages |I offer || Post-action || Applicability | Success Criteria | Action Script |

Target:
(%) Select devices
() Dynamically target by property
() Enter device names

Applicable Computers (1); Compu... ~ | 0S CPU L
fH nco26028.r... Linux Red Ha... 1900 MHz Xe... 0¢

(7% —— 24

[ ok | [ conce |

Utilizando los campos de entrada y las fichas contenidas en el didlogo, puede
especificar exactamente cémo se implementard la accién seleccionada en los
sistemas de la red. Estos son los campos y las fichas que contiene el didlogo:

Nombre
Es el nombre de la accion.

Crear en el dominio
Representa el dominio donde desea almacenar la accién personalizada.
Todo el contenido es el dominio de nivel superior e incluye objetos de
todos los dominios.

Preestablecido
Especifica una acciéon personalizada preestablecida. El programa tiene
disponibles dos preconfiguraciones integradas: Predeterminada y Politica.
Seleccione Politica si no desea establecer ninguna fecha de caducidad para
la acciéon. También puede guardar su trabajo actual como preconfiguracion,
privado o publico, para volver a utilizarlo posteriormente.

Ficha Destino
Contiene la lista de destinos de la accion. Puede seleccionar los destinos de
la accién en la lista que se proporciona, utilizar las propiedades para filtrar
una lista o especificar una lista de sistemas de destino. Si pulsa en
Seleccionar dispositivos, debera seleccionar los destinos especificos en la
lista. Para obtener mas informacion sobre esta ficha, consulte
Objetivo” en la pagina 146

Ficha Ejecucién
Contiene las restricciones de tiempo y comportamiento de reintentos en
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caso de ejecucion vy fallo. Para obtener méas informacion sobre esta ficha,
consulte [“Ficha Ejecucién” en la pagina 211}

Ficha Usuarios
Contiene los valores de ejecucion de la accién basdndose en si hay usuarios
especificos que han iniciado una sesion en el sistema y cuales son. Para
obtener mas informacién sobre esta ficha, consulte [“Ficha Usuarios” en lal

Ficha Mensajes
Contiene los mensajes que se muestran antes o mientras se ejecuta la
accion. Para obtener mas informacion sobre esta ficha, consulte
Mensajes” en la pagina 223|

Ficha Oferta
Especifica si se debe 0 no anunciar la existencia de programas o parches
que se pueden utilizar en los clientes de la red. Esta opcién otorga un
control adicional a sus usuarios para personalizar su configuracién. Para
obtener mas informacién sobre esta ficha, consulte [“Ficha Oferta” en la

Ficha Post-accion
Muestra una lista con las actividades que deben llevarse a cabo para
completar la accién, incluido el reinicio o el apagado. Para obtener mas
informacién sobre esta ficha, consulte [“Ficha Post-accién” en la pagina 229

Ficha Aplicabilidad
Contiene la clausula de aplicabilidad que determina la aplicabilidad de la
accion. Para obtener mas informacién sobre el lenguaje de aplicabilidad,
consulte [[ntroduccién al lenguaje de aplicabilidad| . Para obtener mas

informacién sobre esta ficha, consulte [“Ficha Aplicabilidad” en la paginal
153

Ficha Criterios de éxito
Especifica qué se entiende como resultado satisfactorio para la accion. Esta
ficha permite utilizar diferentes criterios para determinar cudndo se ha
solucionado un problema. Para obtener més informacion sobre esta ficha,
consulte [“Ficha Criterios de éxito” en la pagina 247

Ficha Script de accién
Contiene un script en el que se describe la accién que se debe ejecutar. El
script se escribe utilizando el lenguaje de acciones. Un operador necesita
permisos de creaciéon personalizada para poder editar el script de accién.
Para obtener més informacién sobre el lenguaje de acciones, consulte
[ntroduccion al lenguaje de acciones| Para obtener mas informacién sobre
esta ficha, consulte [“Ficha Script de la accion” en la pagina 139}

Si decide ejecutar la Accién, pulse Aceptar y escriba su contrasefia. Se mostrard un
didlogo de progreso para mantenerle informado de la implementaciéon de la accién.
También puede supervisar como se estd procesando la accidon, siguiendo las
instrucciones proporcionadas en [‘Supervision de una accién que se ha llevado al
lcabo” en la pagina 28|

Llevar a cabo multiples acciones

En el didlogo Llevar a cabo muiltiples acciones, puede especificar los valores para
desplegar un conjunto de Fixlets o tareas en una sola agrupacion.
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Como requisito, cada tarea o fixlet implicado en el grupo debe tener asociado una
accion predeterminada.

Puede realizar esta tarea del modo siguiente:

1. Pulse el botén derecho del ratén en un grupo seleccionado de tareas o Fixlets
que contenga acciones predeterminadas.

2. Seleccione Llevar a cabo la accién predeterminada. Se abrird el didlogo Llevar
a cabo maultiples acciones.

4* Take Multiple Actions =JoEd
Mame: lMuIﬁpIe Action Group Create in domain: iAII Content | v]

Preset: | [Custom] Default i vj |:|Show only personal presets

Target |Execution , Users | Messages I Offer | Post-Action | Pre-Execution Actian Script || Post-Execution Action Script Il Applicability:

Target:
{®) Select devices
() Dynamically target by property
{7 Enter device names

= @ Selected Computers (1) [2 Compu... 0s CPU L
=] By Retrieved Properties % nc926028.r... Linux Red Ha... 1900 MHz Xe... 0¢
®-E3 By Computer Name
=& By 05
% Linux Red Hat Enterprise Servel
By CPU
By Last Report Time
By Locked
By BES Relay Selection Method
By Relay
By User Name
By RAM
[y 3840 MB (1)
-] By Free Space on System Drive
®- By Total Size of System Drive
®-5 By Subnet Address lv|

) F TR [E N ) AT 2]

3. En este didlogo, especifique como deben desplegarse las acciones seleccionadas
en los sistemas de la red. Los campos de entrada que figuran en el didlogo son
los mismos que los que figuran en la pantalla|“Llevar a cabo una accién” en lgf

pagina 248] excepto los campos adicionales siguientes:

Ejecutar todas las acciones de miembros del grupo de acciones
independientemente de los errores
Este campo pertenece a la ficha Ejecucién y especifica si la accién
ejecutada debe detenerse o no si se produce un error en uno o mas
objetos del grupo.

Ficha Script de accién de pre-ejecucién
Permite especificar un script de accién que se ejecutard antes de que se
implemente el grupo de acciones.

Script de accién de post-ejecucién

Permite especificar un script de accién que se ejecutara después de que
se implemente el grupo de acciones.

4. Cuando termine de editar, pulse Aceptar para desplegar la accién.

5. Escriba la contrasefia de la autenticacién y pulse Aceptar. Se abrird un didlogo
de progreso para mantenerle informado de la fase del despliegue.
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Ficha Objetivo

La ficha Objetivo se encuentra en varios didlogos de Accion.

Target | Execution | Users | Messages | Offer | Post-Action | Pre-Execution Action Script | Post-Execution Action Script | Applicability

Target:
@ $pq:rf|: computers selected in the list below
All computers with the property values selected in the tree below

The computers specified in the st of names belew [one per ling)

4 [59 Selected Computers 3] Computer M. 05 CPU Last Report Ti..  Locked BES Relay Sele...

S By Retrieved Propertie rpepyq Win? 6.1.76... 1000 MHz AM.. 5/5/20103:23.. No Automatic
4 5 By Group -

BACIRANAA, WiniP Med 400 MHz Pen. WES200010:31.. No Manual
[
W etemal goup @) e WinVista6... 3000 MHzCor..  5/3/2010 315.. Mo Manual
% (] group [Fi]
& M group (1)
% Win group (3]

Cuando una accién pasa a ser relevante, el operador de la Consola puede marcar
como objetivo un subconjunto de usuarios para que reciban la accién.

En la parte superior de este didlogo hay tres botones de opcién:

* Sistemas especificos seleccionados en la siguiente lista. Al seleccionar este
botdn, sélo los clientes resaltados en la lista de sistemas recibirdn las acciones.
Ese es el comportamiento predeterminado. Recuerde que puede filtrar esa lista
de sistemas seleccionando los elementos en la vista de arbol del panel izquierdo.
Cuando pulse Aceptar, la selecciéon de sistemas en esta lista se detendra. Los
valores recuperados no se reevaluaran antes de que se implemente la accién. De
este modo, si un sistema se ve afectado por este problema en el futuro, no
quedara cubierto por esta opcion. Activa el mismo Fixlet, pero tendrd que volver
a marcar el objetivo.

* Todos los sistemas con los valores de las propiedades recuperadas
seleccionados en el siguiente arbol. Este botén activa la evaluacién continuada
en los sistemas cliente de IBM Endpoint Manager de la aplicabilidad si coinciden
con las propiedades seleccionadas. A diferencia del escenario descrito mas arriba,
si un nuevo sistema se ve afectado por este problema en el futuro, se actualizara
automaticamente. También podra filtrar este conjunto de sistemas relevantes
mediante el panel de propiedades recuperadas de la izquierda. Dada la
naturaleza abierta y sin limites de esta funcion, quiza desee utilizar la ficha
Ejecucion para definir una fecha de caducidad.

* Los sistemas especificados en la siguiente lista de nombres. Este botén permite
introducir (o pegar) una lista de sistemas especificos. Dar formato a la lista con
nombres de sistemas (como se muestra en la Consola), separada por lineas
nuevas.

Estas opciones ofrecen un gran control sobre la implementacién de acciones de
Fixlet. Considere detenidamente todas estas opciones. El primer boton es el que
ofrece mas seguridad, ya que describe un conjunto estdtico de sistemas que quiza
desee marcar como objetivos. La segunda opcidén es la mas potente, porque seguira
evaluando e implementando autométicamente las acciones relevantes, pero
también podria tener consecuencias a largo plazo que deberia considerar. La
tercera opcién permite realizar la implementacion en una lista especifica de
sistemas, para tener un control pormenorizado.
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Esta ficha estd disponible en varios dialogos diferentes:

Llevar a cabo una accién, Llevar a cabo multiples acciones y Editar configuracién
del sistema.

Lista de tareas y documento

Se creard una lista siempre que pulse el elemento Fixlets y tareas en el arbol de
navegacion del Panel de dominio. Esta lista incluye tanto Fixlets como tareas, que
puede filtrar abriendo el icono Fixlets y tareas y pulsando Todas las tareas que hay

debajo.
File Edit View Go Tools Help *
‘i Back = C‘%}* Forward = | # Show Hidden Content " Show Non-Relevant Content rﬁ' Refresh Conscle
All Content 4 Tasks Only Search Tasks.
4 [} Fixlets and Tasks (75) | Mame 2 Applic.| Dpev cﬂtegua
@ Al USJ ” BES Client Setting: Client Ul Tray Mode Selection 6 /6 0 BESE{
% N (5?] : BES Client Setting: Cornmunication Method 6/6 ] BES Ch.
asKs Lin -
T etires Y BES Client Setti PU Usage 6/6 0 BES Cligi®
s @ Analyses (27) BES Client #ftting: Download Throttling 6/6 0 BES Ch'
4 @ Actions (9) BES Client Setting: Enable Auto Relay Selection 6/6 0 BES Cli
» 5 Dashboards BES Client Setting: Enable Command Polling 6/6 0 BES Cli
. (5 Wizards BES Client Setting: Enable Debug Legging 6/6 0 BES Cli
I £ Custom Content BES Client Setting: Enable/Disable Dynamic Thr., 6/6 0 BES Cl
EI Custom Filters BES Client Setting: EnableWakeOnLanForwarding 6 /6 a BES Clj

TS Campuige 6 95 Gl ing Enca MRS 96 LGP

El panel de lista de la derecha incluird ahora todas las tareas actualmente
relevantes. Cuando pulse un elemento de esta lista se mostrard un documento de
tarea en el area de trabajo de la Consola.
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Task: BES Chent Setting: Comnmunication Method o B

&7 Take Action = | »# Fdit | Copy | “nExport | Hide Locally Hide Globally | € Remove

Description | Details | Applicable Computers () | Action History (1)

Description

The BES Client has two methods of communication over the netwark. The first method
uses the Windows URL Maonikers APl which is a higher-level natwork interface that
uses the Internet connection settings for the local computer, such as proxy settings.
secunty settings, efc

The second method uses the winsock AP1. which is a lowar-level direct socket access
layer that does not use the local Intermet connection settings. The BES Client uses the
URL Monikers method by default to connect to the Intemet. Using winsock will allow
BES Gather to connect to the Internet without using the Internet connection settings

m

Note: Do not set the "Reapply” behavior whan taking this action or you may cause the
BES Client to constantly reset this setting

[ Actions
® Click here to have the listed BES Clients use the winsock AP

® Click here to have the listed BES Clients use URL Monikers.

En la parte superior del documento de Tarea se encuentra el nombre. Debajo de
éste, hay una barra de herramientas con las siguientes herramientas:

* Llevar a cabo una accién: Esta herramienta ejecuta la accion predeterminada del
Fixlet.

* Editar: Esta opcién permite editar el Fixlet. Esta herramienta sélo estd disponible
para los Fixlets personalizados que ha creado usted mismo.

* Copiar: Esta opciéon permite copiar o clonar el Fixlet para personalizar su
funcion.

* Exportar: Esta herramienta permite exportar el Fixlet para editarlo en un editor
externo.

¢ Ocultar localmente: Oculta el Fixlet en esta version de la Consola.
* Ocultar globalmente: Oculta el Fixlet en todas las consolas.

* Eliminar: Elimina este Fixlet (s6lo estd disponible para los Fixlets
personalizados).

Hay varias fichas en un documento de tarea. Incluyen:

* Descripcién: Una version de texto de la tarea, que describe el problema y ofrece
uno o mas botones o vinculos de Accién para corregir el problema. Para buscar
en cualquiera de las interfaces HTML, pulse Ctrl-F y escriba la cadena de
busqueda.

* Detalles: Una lista de las propiedades, las declaraciones de aplicabilidad y las
acciones que constituyen la tarea.

* Sistemas aplicables: Lista el subconjunto de sistemas que se han marcado como
objetivo de la tarea.

* Historial de acciones: Muestra el historial de la implementacién de la accion.
Esta lista esta vacia a menos que la accion asociada a la tarea ya se haya
activado.
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Para visualizar una lista de tareas, pulse el icono Tareas situado debajo del icono
Fixlets y tareas del arbol de navegacién del Panel de dominio.

Se abrira un documento de Tarea siempre que se abra un elemento de una lista de
tareas.

Ficha Usuarios

La ficha Usuarios se encuentra en varios didlogos de accién. En esta ficha, puede
ajustar la entrega de las acciones en funcién de la presencia de los usuarios.

Por ejemplo, puede marcar como objetivo para las grandes instalaciones sélo

aquellos sistemas en los que los usuarios ya han cerrado la sesion, para asegurarse
de que no se interrumpe la productividad por la instalacién.

4" Take Action Q@]ﬁ

Mame: | Install BES Server Plugin Service Create in domain: !.B.II Content | vJ

Preset: |Default } v] |:| Show only personal presets

| Target | Execution | Users |Messages | Offer | Post-Action | Applicability | Success Criteria | Action Script |

2 Run only when there is no user logged on
(%) Run independently of user presence, and display the user interface to the selected users

) Run when at least one of the selected users is loaged an, and only display the user interface to those users

Selected Users

(=) All users
() Local users

() Users in the following groups:

¢ (2]

Ok ] ’ Cancel ]

Esta ficha esta disponible en varios didlogos diferentes:

* [“Llevar a cabo una accién” en la pagina 248

* [“Llevar a cabo muiltiples acciones” en la pagina 250

* [“Configuracién de la acciéon” en la pagina 141

+ |“Editar configuracion del sistema” en la pagina 201|

Puede seleccionar una de las opciones siguientes:

Ejecutar sélo cuando no hay ningtn usuario conectado
Esta opcién puede ser ttil para grandes instalaciones que pueden
prolongarse toda la noche, pero sélo en los clientes desconectados.
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Ejecutar independientemente de la presencia de un usuario y mostrar la interfaz
de usuario a los usuarios seleccionados
Esta opcién puede ser titil para los parches criticos o para actualizaciones
pequetias y silenciosas. Puede especificar un conjunto de usuarios a los que
permitird ver la interfaz de cliente de IBM Endpoint Manager.

Ejecutar cuando al menos uno de los usuarios seleccionados esté conectado y
s6lo mostrar la interfaz de usuario a esos usuarios
Seleccione esta opciéon cuando la accién requiera la interacciéon o la
intervencién de grupos especificos de usuarios.

También puede seleccionar usuarios y el grupo del usuario que interactiian con la
interfaz de usuario. Seleccione uno de los siguientes valores:

Todos los usuarios
Pulse este botén para seleccionar todos los usuarios.

Usuarios locales
Selecciona sélo los usuarios locales de NT-Vista .

Usuarios de los siguientes grupos
Selecciona los usuarios del grupo siguiente:

Afadir grupo de dominios
Anade un grupo de usuarios de dominio de Windows NT.

Anadir grupo local
Afade un grupo local de Windows NT o Vista al conjunto de
usuarios.

Afiadir grupo de todos los usuarios de Win9x
Anade los usuarios que han iniciado la sesién en los clientes con
Windows versiones 9x.

Afadir grupo de todos los usuarios de WinNT
Anade los usuarios que han iniciado la sesién como usuarios de
Windows NT.

Eliminar
Elimina el grupo de usuarios seleccionado de la lista.

Como ver informacion de la accion

256

Este dialogo esta disponible en los documentos de Accién abiertos. Seleccione la
ficha Sistemas en el drea de trabajo, pulse el botén derecho en la lista y seleccione
Mostrar informacién de la accién en el menu contextual o bien, seleccione
Mostrar informacién de la accién en el menu Editar.

El didlogo Ver informacién de la accién muestra informacién sobre una accién
especifica para un sistema determinado.
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TROUBLESHOOTING: Run BES Client Diagnostics {LinuxiUNIXMac)

» Summary

The action executed successhully

This acticn has been applied 1 time and will not be apphed again
Stitis Completed

Start Tima DBAQT2093 13113

End Teme o QBTN 131134

Eif ".",|_:||:Iva.l o

* Action Scripl Execation Detail

Completed - -// Remove previous runs client diagnostica if found

delete "{ipreceding text of last "R of elient folders of
Completed - ‘cuxrent site as =atring)) & "/ClientDiagnostics " &
computer name: & ".tar.gz"j"

delete "{ipreceding text of lasc "/BESClient" of {client
Completed - folder of current aite as string!) & "/ClientDiagnostics ™
& computer name & ".Tar.gz"i"

delete "{ipreceding text of last "I of elient folder of
SUITent site a3 stringil &

F ") Global/Archive/Last/client O ClientDiacnostics ™ & g
computer name & ".tar.oz"i" bt

Titulo Muestra el titulo del Fixlet o la tarea que inici6 la accién.

Resumen

Un resumen de la implementacion de la acciéon para este sistema. Incluye
el Estado actual, la Hora de inicio y la Hora de finalizaciéon de la

ejecuciéon de la accion, y cualquier Cédigo de salida que pueda devolver la
accion.

Detalle de ejecucién de script de accién

El resultado de cada paso incluido en la accién desencadenada.
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Parametros de visualizacion: Coloreado

258

La ficha Coloreado del diadlogo Parametros de visualizacién le permite
personalizar los colores para una representacion grafica de su red.

F

Visuslization Parameters Dralog - S — ﬂ

Preset |l£u‘stumj Detault v | Shaw only personal presets | Save Preset... Delete Preset
General | Colonzation | Camputers

Celarnize Camputers By

|l"nd:t Message Relevance = |
4 55 Relevant Messages (7] Mame Souree Severity | Site

r’:} E‘,rﬁnur:l.- Sﬂ-\erll:}' . s

S By S Admanistratnee Login Meeded Important BES Support

- B‘yfm: ) Version of Dbmslpcn.dll May Cause Handle Le... Important BES Support

L ES:;E:G Windows Firewall is Blocking BES Traffic - Win.. Important BES Support

@ e Festart Meeded Moderate BES Support

=] B:(ﬁnur:l.- Release Date
Restart Meeded - Mot Triggered by a BES Action  Moderate BES Support
BES Quick Reference - Production Low BES Support
Fadet with Wizard Master Action §
i [T ¥

ok || concet |

Esta ficha le ofrece cuatro formas distintas de colorear los datos, disponibles desde
el ment desplegable principal:

Ningtn coloreado: Seleccione esta opcién para que todos los sistemas se
visualicen de color blanco.

Aplicabilidad del mensaje de Fixlet: Colorea cada sistema segtn la
aplicabilidad (aplicable o no aplicable) de los mensajes de Fixlet especificos.
Especifique el mensaje de Fixlet en el cuadro de filtro/lista debajo.

Aplicabilidad de la linea base: Colorea cada sistema segtin la aplicabilidad
(aplicable o no aplicable) de los grupos de la linea base especificos. Especifique
las lineas base en el cuadro de filtro/lista debajo.

Propiedad recuperada: Seleccione los colores de los sistemas cliente de IBM
Endpoint Manager en funcién de la propiedad recuperada especificada.

Estado de la accién: Base los colores de los sistemas en el estado actual
(completo, abierto, caducado) de una accién especificada. Especifique la acciéon
en el cuadro de filtro/lista debajo.

Clausula de aplicabilidad: Colorea cada sistema en funcién de una clausula de
aplicabilidad, segtin se especifique en el cuadro de texto de debajo.

Este dialogo esta disponible seleccionando Herramientas > Abrir la herramienta
de visualizacién > Coloreado.
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Parametros de visualizacion: Sistemas

La ficha Sistemas del didlogo de Parametros de visualizacién permite limitar el

numero de sistemas que se van a representar con graficos.

Visualization Parameters Dralog - —— — w
Preset: lltuﬂum] Drefauit *'I Show only personal presets Save Preset... | Debete Preset
General | Colonzation | Computers
) Shaw all computers in visualization
L3 ‘Shuwonl)- selected computers in wisualization
4 5 ANl Computers [3) Compuitar No..| 05 CPU Last Report Ti.
I — E"';"m‘d o TESTING Win? 6176, 1000 MHzAM... 5/10/2010 3:34,
i 4 D& ::UI'J : : MOMMA WinAP Med... 3400 MHz Pen... 5/3/2010 10:16
conith vy BIGDOG WinVista 6... 3000 MHz Cor.,  5/10/2010 3-28)
% G group 2}
% M greup (1)
& Win group (3)

Esta ficha tiene dos botones para facilitar la seleccion.

* Mostrar todos los sistemas en la visualizacién: Es la opcion predeterminada y

permite que se visualicen todos los clientes

* Mostrar sélo los sistemas seleccionados en la visualizacién: Esta opcién abre
un filtro/lista de sistemas que permite especificar un subconjunto de sistemas de

la red por sus propiedades recuperadas o agrupaciones.

Este dialogo esta disponible seleccionando Herramientas > Abrir la herramienta

de visualizacion > Sistemas.
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Parametros de visualizacion: General

260

La ficha General del didlogo Parametros de visualizacién ayuda a personalizar
una representacion grafica de la red.

Visualization Parameters Dialog

Preset: | Default '_: |1 Show only personal presets
| Genenal | Colorizaton | Computers
@ Use Trvoli Endpoint Manager Relay structure
Use Active Directory Structure
Use IP Address Structure
Use Retrieved Property Path Structure
Path Retrieved Property:

Path Separator String:

Show labels on leaf nodes

ok || cenea

Hay varias maneras de representar los datos:

* Utilizar la estructura del retransmisor: Muestra el arbol de red desde el punto
de vista del retransmisor de IBM Endpoint Manager. Es la vista predeterminada.

* Utilizar la estructura de Active Directory: Utilice Active Directory para
establecer el arbol de la red de la visualizacion.

 Utilizar la estructura de la direccién IP: Utilice la arquitectura de IP para
establecer el arbol de la red.

 Utilizar la estructura de la ruta de propiedad recuperada: Utilice las
propiedades estandar o personalizadas de los sistemas cliente para establecer un
arbol de la red personalizado. Si selecciona esta opcién, debe especificar la
propiedad de ruta que desee en la seccién que figura debajo:

— Propiedad recuperada de ruta: Este ment desplegable lista las propiedades
del cliente de IBM Endpoint Manager disponibles. Seleccione una para definir
el grafico de la red. Una propiedad de ruta tiene una secuencia de mandatos
de separador para delimitar las partes de la ruta. Por ejemplo, si utiliza una
direccion IP como ruta, seleccionaria un punto como separador. Otro ejemplo
seria la ruta real de un directorio, en la que el delimitador es una barra
inversa. También puede crear sus propias rutas personalizadas concatenando
campos con el separador propio que elija.

— Secuencia de mandatos de separador de ruta: Especifique el delimitador que
desea utilizar para analizar la ruta especificada mas arriba. Por ejemplo, para
crear una jerarquia desde una ruta del directorio, utilice "\' como secuencia de
mandatos de separador.
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— Jerarquia de ruta invertida: Marque esta casilla si la propiedad de ruta-estilo
elegida tiene la mayor de las partes significativas a la derecha en lugar de a la
izquierda.

— Utilizar el primer resultado si el sistema tiene mas de un resultado para
esta propiedad recuperada: La mayoria de las propiedades devuelven una
lista, en lugar de un solo elemento. Estos valores se pueden ignorar o puede

marcar esta casilla para utilizar el primer elemento de la lista para el mapa de
red.

— Agrupar sistemas con el mismo valor de propiedad recuperada: Esta opcion
crea grupos faciles de visualizar desde sistemas que compartan la misma
propiedad.

* Mostrar etiquetas en nudos de hoja: Marque esta casilla si desea visualizar
etiquetas junto a los sistemas en los nudos de las hojas del arbol de la red.

Este dialogo esta disponible seleccionando Herramientas > Abrir la herramienta
de visualizacién...

Herramienta de visualizacion

La herramientade visualizacién permite que los administradores visualicen y
manipulen los datos de su propia red. Para iniciar esta herramienta, seleccione
Abrir la herramienta de visualizacién desde el menti Herramientas. Se abre un
didlogo que le permite establecer determinados pardmetros:

Visualization Parameters Dislog [

Preset: | Default &l [7] Show only personal presets

Genenal | Colarization | Computers |

@ Use Trvoli Endpoint Manager Relay structure
Use Active Directory Structure
Use IP Address Structure
Use Retrieved Property Path Structure
Path Retrieved Property:

Path Separator String:

roup computers with the same retrieved property value

Show labels on leaf nodes

[ oK ]| Cancel |

Este didlogo le permite cargar y guardar sus preferencias preconfiguradas para que
pueda personalizar vistas individuales de su red. Las preconfiguraciones se
gestionan con una interfaz sencilla:

* Preconfiguracion: Seleccione un conjunto de opciones con nombre desde este
ment desplegable de preferencias definidas previamente.

* Mostrar sélo las personales: Marque esta casilla para filtrar la lista de
preconfiguraciones a sélo aquellas que haya creado personalmente.
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* Guardar preconfiguracién: Pulse este boton para guardar el conjunto actual de
preferencias como preconfiguracién designada.

i !
Save Visualization Preset ﬂhl

Mew Preset Mame:

Show Propagating Actions

QK | | Cancel

L% "

Puede elegir si sus preconfiguraciones serdn privadas o si las comparte con otros
operadores. Mas adelante, si lo desea, puede cambiar los pardmetros de esta
preconfiguracion, simplemente abriéndola, realizando los cambios y guardandola
con el mismo nombre. Se le solicitara que confirme la actualizacion.

* Eliminar preconfiguraciéon: Elimina la preconfiguracién seleccionada
actualmente.

Debajo de la interfaz de Preconfiguracién, hay tres areas con fichas:
* General: Describe la jerarquia de la red conforme a la estructura especificada.
* Coloreado: Defina un esquema de colores para la visualizacién.

* Sistemas: Seleccione todos los sistemas o un subconjunto especificado.

Antes de ejecutar la herramienta, se comprobara la integridad de sus opciones. Si
superan la prueba, la herramienta de visualizacién se ejecuta con esos valores.

B BES Metwork Visualization =13
File “iew MNavigation

Controls

Singl
Deoubl

Descendants:
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En este panel se pueden visualizar las ubicaciones de la red, las jerarquias de
retransmisores, dominios de Active Directory y otras jerarquias definidas por el
administrador. Esta herramienta es tridimensional y puede girar el grafico para
obtener mejores vistas de la red.

La herramienta hace posible ver un mapa grafico de la red en tiempo real que
muestra el estado del mensaje de Fixlets, el estado de las acciones, informacién
sobre propiedades recuperadas, etc. Por ejemplo, puede ver todos los sistemas que
actualmente no tienen aplicado un parche para un Fixlet especifico en toda la
empresa, y observar cémo los clientes cambian del color rojo al verde a medida
que el parche se propaga.

Este didlogo esta disponible seleccionando Herramientas > Abrir la herramienta
de visualizacidn. Si todavia no lo ha hecho, debera habilitar la aceleracion del
hardware y OWC.
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Apéndice. Soporte

Para obtener mas informacion sobre este producto, consulte los siguientes recursos:
+ [IBM Knowledge Centerl

» [Sitio de asistencia técnica de IBM Endpoint Manager]

« |Wiki de IBM Endpoint Manager|

* [Base de conocimiento

* |Foros y comunidades
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http://www-01.ibm.com/support/knowledgecenter/SS63NW_9.2.0/com.ibm.tivoli.tem.doc_9.2/welcome/IEM92_landing.html
http://www.ibm.com/support/entry/portal/Overview/Software/Tivoli/Tivoli_Endpoint_Manager
https://www.ibm.com/developerworks/mydeveloperworks/wikis/home?lang=en#/wiki/Tivoli%20Endpoint%20Manager/page/Home
http://www-01.ibm.com/support/docview.wss?uid=swg21584549
http://www.ibm.com/developerworks/forums/category.jspa?categoryID=506
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Avisos

Esta informacién se ha desarrollado para productos y servicios ofrecidos en EE.UU.

Puede que IBM no ofrezca en otros paises los productos, servicios o caracteristicas
que se describen en este documento. Consulte a su representante local IBM para
obtener informacién sobre los productos y servicios que estan disponibles en su
area en la actualidad. Las referencias a programas, productos o servicios de IBM no
pretenden establecer o implicar que sélo puedan utilizarse los productos,
programas o servicios de IBM. En su lugar, se puede utilizar cualquier producto,
programa o servicio funcionalmente equivalente que no infrinja ninguno de los
derechos de propiedad intelectual de IBM. Sin embargo, es responsabilidad del
usuario evaluar y verificar el funcionamiento de cualquier producto, programa o
servicio que no sea de IBM.

IBM puede tener patentes o solicitudes de patentes pendientes que cubran el tema
principal descrito en este documento. La posesién de este documento no le otorga
ninguna licencia sobre dichas patentes. Puede enviar sus consultas sobre licencias,
por escrito, a:

IBM Director of Licensing

IBM Corporation

North Castle Drive, MD-NC119
Armonk, NY 10504-1785
Estados Unidos de América

Para las consultas de licencias relativas a informacién sobre el juego de caracteres
de doble byte (DBCS), pongase en contacto con el Departamento de propiedad
intelectual de IBM en su pais o envie las consultas, por escrito, a:

Intellectual Property Licensing

Legal and Intellectual Property Law
IBM Japan Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokio 103-8510, Japon

El siguiente parrafo no se aplica al Reino Unido ni a ningtin otro pais donde
estas disposiciones estén en contradiccion con la legislacion local:
INTERNATIONAL BUSINESS MACHINES CORPORATION PROPORCIONA
ESTA PUBLICACION "TAL CUAL" SIN GARANTIAS DE NINGUN TIPO, NI
EXPLICITAS NI IMPLICITAS, INCLUIDAS PERO SIN LIMITARSE A LAS
MISMAS, LAS GARANTIAS IMPLICITAS DE NO VULNERACION,
COMERCIALIZACION O IDONEIDAD PARA UN FIN CONCRETO. Algunos
estados no permiten la renuncia a garantias explicitas o implicitas en determinadas
transacciones, por lo que puede que esta declaracion no sea aplicable en su caso.

Esta informacién podria contener imprecisiones técnicas o errores tipograficos.
Peri6dicamente se efectdian cambios en la informacién aqui contenida; estos
cambios se incorporardn en nuevas ediciones de la publicacién. IBM puede realizar
mejoras y/o cambios en el producto productos y/o en el programa o programas
descritos en esta publicacién en cualquier momento y sin previo aviso.
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Todas las referencias hechas en este documento a sitios web que no son de IBM se
proporcionan tnicamente para su informacién y no representan en modo alguno
una recomendacion de dichos sitios web. Los materiales de estos sitios web no
forman parte de los materiales de IBM para este producto, y el uso que se haga de
estos sitios web serd responsabilidad del usuario.

IBM puede utilizar o distribuir cualquier informacién que se le proporcione en la
forma que considere adecuada, sin incurrir por ello en ninguna obligacién para con
el remitente.

Los propietarios de licencias de este programa que deseen obtener informacién
sobre el mismo con el fin de permitir: (i) el intercambio de informacién entre
programas creados independientemente y otros programas (incluido éste) y (ii) el
uso mutuo de la informacién que se ha intercambiado, deben ponerse en contacto
con:

IBM Corporation

274A/101

11400 Burnet Road

Austin, TX 78758, Estados Unidos

Dicha informacién puede estar disponible, sujeta a los términos y condiciones
adecuados, incluido en algunos casos el pago de una tarifa.

IBM proporciona el programa bajo licencia que se describe en esta informacién y
todo el material bajo licencia disponible bajo los términos del acuerdo IBM
Customer Agreement, IBM International Program License Agreement o de
cualquier acuerdo equivalente entre las partes.

Los datos sobre rendimiento aqui incluidos se han determinado en un entorno
controlado. Por lo tanto, los resultados obtenidos en otros entornos operativos
pueden variar considerablemente. Algunas mediciones pueden haberse realizado
en sistemas a nivel de desarrollo y no existe ninguna garantia de que estas
mediciones serdn las mismas en los sistemas de disponibilidad general. Ademas, es
posible que algunas mediciones se haya estimado mediante extrapolacion. Los
resultados reales pueden variar. Los usuarios de este documento deben verificar
los datos aplicables para su entorno especifico.

La informacion referente a productos no IBM se ha obtenido de los proveedores de
dichos productos, sus anuncios publicados o de otras fuentes disponibles
publicamente. IBM no ha probado esos productos y no puede confirmar la
precision del rendimiento, compatibilidad ni ninguna otra afirmacién referente a
productos que no sean de IBM. Las preguntas sobre las posibilidades de los
productos no IBM deben dirigirse a los proveedores de dichos productos.

Todas las declaraciones relativas a la direccién o intenciones futuras de IBM
pueden cambiar o ser retiradas sin aviso, y representan s6lo propdsitos y objetivos.

Todos los precios de IBM que se muestran son precios de distribuidor
recomendados por IBM, corresponden al momento actual y estdn sujetos a cambios
sin aviso previo. Los precios de los distribuidores pueden ser diferentes.

Esta informacién sélo se proporciona a efectos de planificacion. La informacién
incluida en este documento puede cambiar antes de que los productos descritos
estén disponibles.
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Esta informacién contiene ejemplos de datos e informes utilizados en operaciones
comerciales diarias. Para ilustrarlos de la forma mas completa posible, los ejemplos
incluyen nombres de personas, empresas, marcas y productos. Todos estos
nombres son ficticios y cualquier parecido con los nombres y las direcciones
utilizados por una empresa real es mera coincidencia.

LICENCIA DE COPYRIGHT:

Esta informacién contiene programas de aplicacion de ejemplo en lenguaje fuente,
que ilustran técnicas de programacion en diversas plataformas operativas. Puede
copiar, modificar y distribuir estos programas de ejemplo de cualquier forma sin
realizar ningtin pago a IBM, con el fin de desarrollar, utilizar, comercializar o
distribuir programas de aplicacién para la interfaz de programacion de
aplicaciones para la plataforma operativa para la que se han escrito los programas.
Estos ejemplos no se han probado exhaustivamente bajo todas las condiciones.
IBM, por lo tanto, no puede garantizar ni dar a entender la fiabilidad, utilidad o
funcionamiento de estos programas. Los programas de ejemplo se proporcionan
"TAL CUAL", sin garantia de ningtn tipo. IBM no se responsabiliza de ningtin
dafo resultante de la utilizacién de los programas de ejemplo.

Cada copia o parte de estos programas de ejemplo o cualquier trabajo derivado
debe incluir un aviso de copyright como el siguiente:

Algunas partes de este cédigo proceden de los programas de ejemplo de IBM
Corp. Sample Programs.

© Copyright IBM Corp. _especifique el afio o los afios_. Todos los derechos
reservados.

Marcas registradas

IBM, el logotipo de IBM e ibm.com son marcas registradas o marcas comerciales
registradas de International Business Machines Corp., registrada en muchas
jurisdicciones en todo el mundo. Otros nombres de productos y servicios pueden
ser marcas registradas de IBM u otras compaiiias. En la web encontrarad una lista
actual de marcas registradas de IBM, en [www.ibm.com/legal/copytrade.shtml}

Adobe, Acrobat, PostScript y todas las marcas comerciales basadas en Adobe son
marcas registradas de Adobe Systems Incorporated en Estados Unidos o en otros
paises.

IT Infrastructure Library es una marca registrada de la agencia Central Computer
and Telecommunications Agency, que forma parte de la Office of Government
Commerce britanica.

Intel, el logotipo de Intel, Intel Inside, el logotipo de Intel Inside, Intel Centrino, el
logotipo de Intel Centrino, Celeron, Intel Xeon, Intel SpeedStep, Itanium y Pentium
son marcas registras de Intel Corporation o sus subsidiarias en Estados Unidos y
en otros paises.

Linux es una marca registrada de Linus Torvalds en Estados Unidos o en otros
paises.

Microsoft, Windows, Windows NT y el logotipo de Windows son marcas
registradas de Microsoft Corporation en Estados Unidos o en otros paises.
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ITIL es una marca registrada y una marca registrada de comunidad de Minister for
the Cabinet Office, registrada en la Oficina de patentes y marcas registradas de
EE.UU.

UNIX es una marca registrada de The Open Group en Estados Unidos y en otros
paises.

Java"™ y todas las marcas registradas y logotipos basados en Java son marcas
comerciales o marcas registradas de Oracle y/o sus filiales.

Cell Broadband Engine es una marca registrada de Sony Computer Entertainment,
Inc. en Estados Unidos o en otros paises, desde donde se utiliza bajo licencia.

Linear Tape-Open, LTO, el logotipo de LTO, Ultrium y el logotipo de Ultrium son
marcas registradas de HP, IBM® Corp. y Quantum en Estados Unidos y en otros
paises.
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Se otorga permiso para el uso de estas publicaciones si se cumplen estos términos
y condiciones.

Validez

Estos términos y condiciones se afiaden a los términos de uso del sitio web de
IBM.

Utilizacion personal

Puede reproducir estas publicaciones para su uso personal, no comercial, siempre
que se conserven todos los avisos sobre derechos de propiedad. No puede
distribuir, mostrar o realizar trabajos derivados de estas publicaciones, ni ninguna
de sus partes, sin el consentimiento expreso de IBM.

Uso comercial

Puede reproducir, distribuir y visualizar estas publicaciones tinicamente en su
empresa siempre que se conserven todos los avisos de propiedad. No puede
realizar ninguna tarea que derive de estas publicaciones ni reproducir, distribuir o
visualizar estas publicaciones o una parte de las mismas fuera de su empresa, sin
el consentimiento explicito de IBM.

Derechos

A excepcion de lo especificado expresamente en este permiso, no se concede
ningun otro permiso, licencia o derecho, ni explicito ni implicito, para la
informacién o los datos, el software ni ninguna otra propiedad intelectual que
contenga.

IBM se reserva el derecho de retirar los permisos que se hayan proporcionado
siempre que, bajo su discrecion, el uso de las publicaciones sea perjudicial para sus
intereses o, segiin determine IBM, no se estén siguiendo adecuadamente las
instrucciones detalladas anteriormente.
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No se puede descargar, exportar o reexportar si no es en total cumplimiento con
todas las leyes y reglamentos aplicables, incluidas las leyes y reglamentos de los
EE.UU. en materia de exportacién.

IBM NO PROPORCIONA NINGUNA GARANTIA SOBRE EL CONTENIDO DE
ESTAS PUBLICACIONES. LAS PUBLICACIONES SE PROPORCIONAN "TAL
CUAL" Y SIN NINGUN TIPO DE GARANTIA, NI EXPLICITA NI IMPLICITA,
INCLUIDAS, AUNQUE SIN LIMITARSE A, LAS GARANTIAS DE
COMERCIALIZACION, NO CONTRAVENCION Y ADECUACION A UN
PROPOSITO DETERMINADO.
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